B® Microsoft

Cyberseécurité - Azure CloudSec & Governance

> Lobjectif de Lla mission

La mission consiste a mettre en place
une gouvernance sur Azure afin de
sécuriser les identités et d'optimiser les
ressources, tout en facilitant

l'administration des différents workloads.

’ A qui s’adresse la mission ?

Cet accompagnement s’adresse a une
population technique ayant déja
'habitude d’utiliser les environnements
Azure : DSI, RSSI, Administrateur
Systemes et Réseaux.

’ Prérequis

’ Les points clés de notre accompagnement

Mise en place du PIM/IAM/PAM/JIT si
besoin

Création des ressources sur Azure
(VM/Ressources Groupes, etc.)

Sécurisation de l'accés aux ressources
(Conditionnal Access Azure)

Gouvernance (Cost management)
Defender for Cloud (CSPM/CWPP)

Azure Firewall / Azure DDOS/WAF/Bastion

e Souscription Azure active avec droits d’administration sur la souscription et sur le tenant

e Licence Entra ID P2

’ Déroulé de la prestation

e Réunion de

lancement identités et
e Etude et réunion ressources
de cadrage

Intervenants et participants

e Cartographie des

¢ Monitoring, cost
management et
recommandations
e Livrable

e Consolidation des
workloads de
sécurité

e Bechtle Comsoft : Consultant Azure, Consultant Cybersécurité

e Client : DSI, RSSI, Administrateur Systemes et Réseaux, Chef de Projet Informatique, Décideur






