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7 organisations sur 10 touchées par des attaques

JAOVZ

on souffert d'un
incident de sécurité
dans le Cloud
public

96%

sont préoccupeés par
leur niveau de sécurit§
dans le Cloud
public

Votre organisation a-t-elle souffert d’un incident de sécurité dans le Cloud public dans les derniers 12 mois ?
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Base: 3 521 réponses




La France est un des pays europeen les plus touches
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Votre organisation a-t-elle souffert d’un incident de sécurité dans le Cloud public dans les derniers 12 mois ?
Base: 3 521 réponses




Perte des donnees : principale préeoccupation

Data loss/leakage

Identifying and responding to security incidents

Managing multiple public cloud providers

Identifying sudden increases in cloud spend

Staying compliant with relevant regulations

Managing user roles and permissions

Convincing senior management of the need to invest in cloud security
Lack of staff expertise

Lack of visibility of our infrastructure

Security can’t keep up with the pace of our developers

My organization does not have any public cloud security concerns

Don't know
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Combinaison de réponses placées en 1¢r¢, 2n% et 3¢me position & la question “Quelle est votre préoccupation principale concernant la sécurité du Cloud?”
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L'utilisation de Cloud multiples accroit les problemes

Organisations touchées par des cyberattaques I'an dernier
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Les organisations multi-Cloud incluent celles ayant sélectionné plusieurs fournisseurs de services Cloud & la question
“Lesquels des fournisseurs de services Cloud suivants sont-ils utilisés par votre organisation pour stocker des données ?”
SOPHOS Base: 3 521 réponses




Multi-Cloud

C'est quoi le cloud ?
Ordinateur de quelqu’un d'autre.

Pourquoi le Multi-Cloud ?
Cout,
Disponibilité et indépendance,
Culture,

SOPHOS 6




01 : Modele de responsabilité partagée

Sécurité

DANS

le Cloud

Sécurité

DU
Cloud
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* Firewall
e Sécurité Serveur

e Sécurité du systeme
d’exploitation, du
matériel virtuel et
des applications

* Gestiondela
stratégie de sécurité

Responsabilité
des fournisseurs

de cloud
AWS, Azure, OVH, Google
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02 : Elaborez une stratégie multi-Cloud

NB DE CLOUDS

TYPE D’UTILISATION PUBLICS
(Parmi les utilisateurs de cloud
public)
Utilise actuellement 2
Expérimente avec 1,8
Total 3,8
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Source : RightScale 2019 State of the Cloud Report de Flexera
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03 : Metriques et rapports

Topologie reseau et flux de communication

Bases de données et acces aux serveurs de bases

Logs concaténés

Rapports d’utilisation

SOPHOS

ldentité et gestion des acces (IAM)




04 : Intégrez la conformite
dans vos activités quotidiennes

Captures instantanées en
temps réel

€ Jira Software

Servicen W Détection automatique

des modifications
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05: Automatisez vos contrbles de sécurité

Approche DevSecOps

SOPHOS 12



05 : Automatisez vos controles de securite

automatique des
del’ utilisateur et des ressources

des de connexion
a la console et des appels APl suspects

des du trafic sortant

de cachées
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06 : Sécurisez TOUS vos environnements
(y compris Dev et QA}

PRODUCTION

DEVELOPPEMENT

@

N

g° GitHub
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07 : Réemployez les pratiques de sécurité locales
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PROTECTION PROTECTION PROTECTION DES
DES SERVEURS DES TERMINAUX MESSAGERIES
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Plateforme de gestion du Cloud unifiée (CMP]

dWS W OVHcloud Google Cloud A\ Azure

Stockage & Bases de données Cloud @ @
Machines virtuelles dans le Cloud {:} {:E

Containers & Serverless

Cloud @ DtiX

Analyse des Sécurité Protection Firewall
vulnérabilités des identités des Workloads Protection réseaux

/l(fﬁ Fi rewall
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Plan d’action pour le Cloud public en 7 étapes

Comprenez vos responsabilités.

Elaborez une stratégie multi-Cloud.

Obtenez une visibilité complete.

Intégrez la conformité dans vos activités quotidiennes.
Automatisez vos controles de securite.

Securisez TOUS vos environnements - y compris Dev et QA

Réemployez les pratigues de sécurite utilisées et eprouvees.
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Benjamin MERCUSOT

Pre-Sales Engineer chez Sophos France
Sophos France

Paris, fle-de-France,

France - + de 500 relations

As it's not always the best technology that
win the most market shares. and this is
particulary true in the IT world.

So instead of being brand specialized, |
do prefer having an architectural vision,
and focus on interoperability standards.
This gives me technological
independancy and enables me to address
a specific problem with the most
appropriate solution and often at best
cost. This approach leads me to have an
open mind in regards to certifications, and

would consider relevant certifications that
are aligned with appropriate business.
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Suite des protocoles Internet (TCP/IP) -
Sécurité - Front-end Development -
Unix - VMware ESX . Cisco IOS -
VMware - Windows -

Active Directory - HTML -

Firewalls - Cisco Technologies -
Linux - TCP/IP - Network Security -
VPN - Network Architecture -
Security - WiFi - Virtualization -
Network Engineering - IP - Routing -
Linux System Administration -
Disaster Recovery - Network Design -
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