Audit Flash
Cyberseécurité '

PME-TPE : Un bilan global pour
pérenniser la sécurité de votre
systeme d’information

‘@ Le saviez-vous ?

Selon Cybermalveillance.gouv.fr, 40 % des cyberattaques recensées en France en 2024 ont visé des TPE et
PME. Pourtant, 62 % de ces derniéres estiment encore étre faiblement exposées aux risques.

Parallélement, la réglementation se renforce chaque année (RGPD, NIS2, DORA,...), imposant des
exigences accrues en matiere de protection des données et de réactivité face aux incidents.

Il est essentiel pour chaque organisation de s'interroger sur sa posture de sécurité et sa capacité ¢ faire
face aux menaces actuelles :

« Ai-je une vision claire et globale de mon niveau de sécurité ?

e Comment mettre en évidence mes vulnérabilités actuelles et comment réduire les risques ?

e Mon niveau de protection est-il proportionné a mes enjeux business, aux risques et aux moyens
dont je dispose pour les réduire ?

 Mais au fait, d quand remonte mon dernier audit de sécuriteé ?

42 L'Audit flash de cybersécurité, c’est quoi ?

C'est pour vous aider & sécurisé votre systéme d'information que Pérenne’IT a conguily a
déja 20 ans déja I'audit flash cybersécurité.

Basé sur 1ISO27000%, la norme internationale de référence en matiére de sécurité
informatique, ce service apporte une vision & 360° de la sécurité du systeme d'information,
des forces, des faiblesses, et des recommandations concrétes pour agir rapidement et
dans la durée.
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https://www.cybermalveillance.gouv.fr/medias/2024/09/Infographie-ImpactCyber.pdf
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Audit Flash Cybersécurité

Un audit en 2 volets

Une étude organisationnelle articulée
sur le référentiel de sécurité ISO 27000.
Elle s‘appuie sur des entretiens avec les
personnes clés de I'entreprise, I'examen
des documentations, et prend en
compte tous les facteurs de la sécurité
notamment la technique, I'humain,
'organisation, la conformité Iégale...

Une évaluation technique qui repose
sur 'examen de l'architecture et des
dispositifs techniques, mais aussi des
tests de vulnérabilité optionnels :
e Scans de vulnérabilité sur vos
infrastructures (interne et externe)
e Microsoft 365 : configuration
sécurisation des comptes et acces
e Active Directory : analyse des droits
privileges et failles potentielles
» Diligences OSINT

25 Contenu du rapport

Le rapport de synthése exploitable par les
décideurs pour une vision rapide et
globale qui couvre :
e Approche des risques et besoins en
sécurité
¢ La synthése ISO 27002 situe I'entreprise
sur une échelle d'évaluation reconnue
pour chacun des thémes de la sécurité
de l'information
La synthése des vulnérabilités et
recommandations classée par ordre de
priorité

Des états détaillés pour approfondir et
améliorer:
o Le détail ISO 27002 (114 points de
contréle)
e Les rapports techniques, notamment le
compte rendu des tests de
vulnérabilité

@20 ~ y
121 Synthese de I’AUDIT

1- Politique de sécurité
de lnformation

14- Conformite

13- Aspects de la
sécurité de linformation
dans la gestion de la
continuité de l'activité

12- Gestion des
incidents liés a la
sécurité de l'information

11- Relations avec les

2- Organmisation de la
sécurité de linformation

3- La sécunté des o
ressources humaings

Gestion de Fexploitation perfectible ‘
4- Gestion des actifs e . Ll L] i

5- Contréle d'accés

GIOIECETITC S, . S [ e — i
10- Acquisition,
developpement et 6- Cryptographie
maintenance des
systemes d'information
. 7- Sécunta ) . .

9 Sécurité des g gy ipe physique et =il -
communications lige & environnemeantale

l'exploitation
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pérenne . Audit Flash Cybersécurité

°8° Des bénéfices immédiats

L'audit flash de cybersécurité s'adresse & des entreprises et organisations soucieuses
d'assurer la cohérence technique et organisationnelle de leur dispositif de Sécurité du
Systéme d’'Information (SSI) pour mieux se protéger contre les menaces externes et
internes.

L'audit flash Cybersécurité donne une vision concréte des enjeux de la sécurité au
Dirigeant. C'est un outil d'aide a la décision qui permet de se prémunir contre les
conséquences d'un sinistre informatique : perte financiére, atteinte a I'image de marque
de I'entreprise, recherche en responsabilité du chef d'entreprise.

L'audit accompagne le DSI/RSI dans son action de conseil auprés de la direction de
I'entreprise. C'est un état des lieux objectif de la sécurité du systéeme d'information, il
permet de mener une démarche proactive et de gagner en sérénité.

L'audit flash cybersécurité s’inscrit dans Le rapport de I'audit flash de
une gamme diversifiée d’audits : cybersécurité servira de base &
e Audit flash SI/SSI : analyser le Sl et I'élaboration d'un plan d’action et de
proposer des scenarios de remédiation.
modernisation et sécurisation
e Tests de vulnérabilité : évaluer Ce plan permettra d’identifier les actions
I'exposition du S| aux failles publiées rapides pour des résultats rapides (Quick
e Audit AD : évaluer la vulnérabilité de Wwin) & effectuer.
I’Active Directory
e Tests d'intrusion (Pentest) : Pour Mais aussi de s’inscrire dans la durée
aller plus loin, évaluer l'efficacité du pour batir et maintenir un systeme de
dispositif de Cybersécurité sécurité de linformation efficace et

résilient, proportionné aux besoins,
contraintes et moyens de I'entreprise.

péerenne @

Acteur de proximité unique pour la sécurisation, la modernisation et 'infogérance du systeme
d’information, Pérenne’IT accompagne avec succes les PME depuis plus de 20 ans .

EXPERT
CYBER

Sl Pérenne’lT est Labélisé ExpertCyber depuis 2021.

info@perenne-it.fr

www.perenne-it.fr

Tél:0139230184

*La norme ISO/CEI 27000 et ses déclinaisons est le standard international en matiére de sécurité de l'information, et a pour vocation de proposer un label de

confiance universel entre les organismes et organisations appelées & échanger de l'information.
Nous nous appuyons notamment sur le référentiel de bonnes pratiques ISO 27002.
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