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OBTENIR LEXCELLENCE INDUSTRIELLE EN REDUISANT VOS COUTS EN TOUTE CYBER SECURITE.

PHIKER CORE est un serveur multiservices idéal pour votre réseau industriel. Il apporte une sécurité
optimale en filtrant tous les flux du systeme, authentifie les machines et chiffre les communications.
De plus, PHIKER CORE offre une gestion simplifiée en mettant en commun des services tels que I'annuaire
des comptes utilisateurs, le reverse proxy, la gestion des certificats et la sécurité réseau.

Grace a |'architecture PHIKER CORE, votre réseau devient bien plus efficace, modulable, et facile a gérer.

LES PLUS DE PHIKER CORE

PHIKER CORE apporte une série de services permettant
d'offrir tous les services nécessaires aux solutions PHIKER
mais aussi a vos logiciels métier.

= Gestion de la donnée métier : PHIKER CORE propose un
service centralisé de gestion de données accessible par
tous les standards actuels NFS, Samba. Vos données
métier sont stockées en toute sécurité a I'abri des pannes
matérielles. Vous pouvez, au besoin, restaurer des versions
plus anciennes de vos données.
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= Gestion du réseau : PHIKER CORE propose un contréleur
permettant d'administrer tous les équipements réseau
PHIKER (switch, borne wifi, ...)

= Supervision : PHIKER CORE propose nativement un logiciel
de supervision (Zabbix), des agents sont installés sur tous /
les produits PHIKER ce qui vous permet de suivre au plus — (/ \
prés 'état de tous vos services.

= Sécurité : PHIKER CORE vous permet de sécuriser \ }
: i : p N\
tous vos flux, d'authentifier les machines gréace au standard -
802.1x. Vous disposez d'un service SSO (OAuth 2.0, -
OpeniD:Cannget, - POURQUOI CHOISIR PHIKER CORE ?
= Gestion des certificats : PHIKER CORE vous permet = |nstallation modulable : Déployé sur un serveur local, PHIKER CORE
une gestion ergonomique de vos certificats. Vous pouvez est congu pour accueillir I'ensemble des solutions PHIKER mais
tres facilement émettre ou révoquer des certificats allssiies eomposants pIOpIes.
clients ou serveurs. = Plan de reprise d'activité : PHIKER CORE est prévu par sa conception
pour fonctionner avec plusieurs serveurs sur plusieurs batiments.
= Service réseau : PHIKER CORE vous propose les services Il est possible de reconstruire I'ensemble du systéeme, sans perte de
réseaux TCP/IP. données, en quelques minutes.

Nos solutions hautement securisées

s‘adaptent a vos spécificités et a vos besoins.




PHIKER CORE

Une téte de réseau industriel puissante
et hyper sécurisée, au-dela des normes.

Intégré a toutes les solutions PHIKER

PHIKER CORE est livré avec une interface
d’administration intuitive, offrant un large éventail
de fonctionnalités adaptées aux différents niveaux de
droits des utilisateurs.

La sécurité de vos applications et de vos services
propres profitera de la puissance de |'écosysteme
PHIKER.

SERVICE TECHNIQUE
DNS

DHCP

NTP

NAS

WebSS0 / Openld
LDAP

Radius

Firewall

PKI

0CSP

Rsyslog

SERVICE FONCTIONNEL

Supervision basée sur Zabbix
Console graphique de gestion des utilisateurs

Console graphique de gestion du réseau

« Avec PHIKER CORE, réduisez vos coiits, renforcez la
sécurité, et gagnez en flexibilité tout en simplifiant la
gestion de votre réseau industriel. »

EXEMPLE
D’UTILISATION
DE LA SOLUTION
PHIKER CORE

Une usine veut sécuriser et
optimiser la gestion de son
réseau industriel. Elle utilise
plusieurs machines connectées
et des systemes de gestion de
production sensibles.

PROBLEMATIQUES

= Sécurisation des échanges
entre machines

= Gestion des comptes
individuels

= Sauvegarde et gestion des
données critiques

= Supervision et maintenance
des équipements réseaux

SOLUTIONS

= Sécurisation des flux et
authentification des machines

= Gestion centralisée des
comptes individuels (LDAP)

= Gestion centralisée des
données et des équipements
avec des sauvegardes
automatisées

= Supervision en temps réel
via Zabbix

= Restauration rapide du
systéme en cas de panne grace
a la fonctionnalité de Disaster
Recovery

BENEFICES

Sécurité renforcée
Gestion simplifiée
Résilience et réduction

des risques d'interruptions
de production

ROI

PHIKER CORE propose
plusieurs avantages financiers
et opérationnels. Il permet de
réduire les colts de sécurité
en minimisant les risques
d'attaques et de violations de
données.

La maintenance proactive, grace
a la supervision en temps réel,
réduit les colts liés aux pannes
imprévues et aux réparations.
Le plan de reprise d'activité
intégré assure une restauration
rapide, limitant les pertes
dues aux interruptions.
Linfrastructure de  PHIKER
CORE basé sur Proxmox permet
de diminuer les colits matériels
et énergétiques.

Enfin, la modularité de Ila
solution permet une évolution
rapide de [linfrastructure a
moindre colt.

Ensomme, PHIKER CORE génere
un retour sur investissement
grace a la réduction des coits
de sécurité, de maintenance
et d'infrastructure, tout en
améliorant la productivité.

AUDIT = CONCEPTION = MATERIALISATION = DEPLOIEMENT = MAINTENANCE = DEPANNAGE
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TARIFS | e

LICENCE 4000 €

Par an et par serveur/site

PRE-VISITE TECHNIQUE DE DEFINITION DES BESOINS )
ET PRE-REQUIS TECHNIQUES | 400 €/ jour

Hors frais de déplacement

FORFAIT INSTALLATION SUR MATERIEL QUALIFIE 4000 €

Hors frais de déplacement

PERSONNALISATION AUX COULEURS ET LOGO DE VOTRE ENTREPRISE 3500 €
Hors MCO

TRADUCTION DANS LA LANGUE DE VOTRE CHOIX (FR/EN DEJA INCLUS) 8 000 €
Hors MCO

VISITE ANNUELLE DE MCO/MCS DES COMPOSANTS PHIKER | 3 000 €

Hors frais de déplacement

SUPPORT TELEPHONIQUE | ‘57000 € -

Par an et quelque soit le nombre de composants PHIKER installés

FORMATION DES ADMINISTRATEURS ET UTILISATEURS / e
2 jours pleins et consécutifs - |- 2400 €
Hors frais de déplacement |~ . . =

PARAMETRAGE DE COMPOSANTS EXTERNES (NAS, S-WITQH,';;.) | Surdevis
. &
INTEGRATION DE COMPOSANTS LOGICIELS EXTERNES"Z S

AJOUT ET/OU MODIFICATION DE FONCTIO

FRANCE
www.phiker.fr
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