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Introduction

Qui sommes-nous ?

Lovell consulting est un cabinet de conseil spécialisé dans la gestion des risques et la gouvernance de la sécurité des
Systémes d’Information, créé en 2019.

Grace a notre équipe dexperts engagés, nous accompagnons nos clients, grands comptes et ETI, dans la gestion de leurs risques cyber,
depuis la réflexion stratégique jusqu'a la réalisation et au suivi des contréles opérationnels.

Notre ambition

Rendre la cyber sécurité aussi simple et agréable que possible, pour nos clients et collaborateurs, en recherchant a
respecter un haut niveau d'engagement dans nos relations et de qualité dans nos réalisations.

Cela se traduit concretement par le souhait de :

- Simplifier la vie de nos clients pour les aider a étre en situation en reussite,

- Cultiver et partager notre expertise en visant a rendre simples des sujets complexes,
- Offrir a nos collaborateurs des conditions dévolution claires et objectives.

Chiffres clés 3 6 4: 1

Collaborateurs Chiffres d'affaires FY25 (en me)
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Nos domaines d'expertise

Notre savoir-faire est composé de domaines d'expertises complémentaires, nous permettant d'accompagner
nos clients dans la gestion de leurs défis cyber sécurité.

Gouvernance & Risques Conformité

- Analyse de risques

- Intégration de la sécurité dans les projets

- Sécurité des fournisseurs externes

- Sensibilisation et formation

- Animation de la filiere cyber sécurité

- Gestion de projets et programmes de
cyber sécurité

Pré audit et audit de maturité ISO 27001,
27701, SOC 2

Audit de conformité (GDPR, HIPAA, DORA)
Stratégie de mise en conformité

Pilotage de plan de remédiation

Gestion de projets d'homologation (RGS,

LPM)

Business Impact Analysis
Plan de continuité d'activité
Plan de reprise d'activité

Sécurité du cloud Protection des données

- Audit de sécurité d'environnements cloud

- Accompagnement de projets cloud
(migration, construction de landing zone)

- Conseil autour des solutions de sécurité
cloud

Gouvernance des identités et des acces on
Premise, Cloud et hybride

Conseil autour des acces utilisateurs
Conseil autour des acces a privileges

Cartographie des savoir-faire
Cartographie et classification des données
structurées et non structurées

Conseil autour des solutions de
classification et protection des données
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Nos domaines d'expertise

Voici guelgues exemples de missions réalisées par nos équipes, visant a illustrer plus concretement nos
domaines d'expertise.

Gouvernance & Risques

Service - Evaluation du niveau de maturité
cybersécurité des sous-traitants

Conformité

Public - Pilotage du programme dhomologation
RGS

Industrie - Revue sécurité de composants 1A
avant intégration au Sl

Assurance - Mise en ceuvre opérationnel du
plan de reprise informatique

Assurance - Audit de maturité et de
pré-certification ISO27001:2013

Service - RSSI de transition

Public - Formalisation du plan de continuité et
du plan de reprise d'activité

Banque - Accompagnement a la mise en
conformité DORA

Assurance - Intégration de la sécurité dans les
projets

Service - Définition et animation d'un exercice
de crise

Sécurité du cloud

Banque - Accompagnement a fhomologation
LPM

Service - Audit de sécurité AWS

|IAM

Banque - Audit opérationnel du plan de
continuité et du plan dereprise d'activité

Service - Accompagnement a la rationalisation
des accés Salesforce

Protection des données

Bangue - Accompagnement sécurité d'un projet
de migration vers le cloud public.

Public - Formalisation de la politique de
classification des données

Banque - Product Owner de la solution IAM

Banque - Cadrage d'un projet de mise en
ceuvre d'une plateforme CNAPP

Service - Accompagnement au déploiement de
la solution Pureview

Luxe — Accompagnement au déploiement de la
nouvelle solution IAM

Service - Analyse des risques d'un SI Cloud
Native

Service - Cadrage d'un projet de protection des
donnéesd'un environnement GWS

Service - Product Owner de la solution PAM

Service - Cartographie des données sensibles
exposées sur les environnements bureautiques
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Nos modes d’intervention

Nos equipes s'adaptent aux problématiques de nos clients et sont en mesure d'intervenir sur
des missions ponctuelles ou de longues durées.

Nous sommes également capables de gérer en autonomie vos problématiques sécurité au
travers de nos centres de services :

01 02

Mission ponctuelle Mission de longue durée Centre de services
« Appuiponctuel « Dispositif dun ou plusieurs  Externalisation des audits
experts de sous-traitants

« Dispositif dun ou plusieurs
experts « Régie ou forfait  Externalisation de la revue

. . o - Sécurité projets
 Audit de maturité « Mission de 6 mois a 3 ans Pro)
« RSSI as-a-Service

Q
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Notre démarche RSE

Chez Lgvell, notre ambition est de rendre la cyber sécurité aussi simple et agréable que possible. Nous avons cependant a cceur que
cette Security by Simplicity ne se fasse pas au détriment dun engagement a agir de maniere durable et responsable.
De cette volonté découle notre démarche RSE.

Une Une éthique au Un impact Une empreinte
59 gouvernance cceur de nos social positif environnementale
Score Ecovadlis responsable missions maitrisée

Amélioration - Charte éthique - Politique - Politique d'achats
36 continue sociale diversité, égalité responsables
, etinclusion -
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actions durables

anticorruption

- Systeme de
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formation (591

environnementale

- Optimisation des

Une Eéq uipe. Jaclaration heures de déplacements
représentative du dalert formation suivies P
cabinet alerte en 2025)



Interne

Nos clients

Nous accompagnons
grands comptes & ETI
de tout secteur.

Zmalt UOREAL
@ zenike Eni Wveoua pemons ¥ NATIXIS
_}/‘ cajoo SIEMENS

cegos
8% GIDF

DATABOME
Doctslill

Investment
i-34 Managers

oayard

WOET BE

10 _
avisa partners

BIOSERENITY !
@ Ko LLINE  BANQUEDEFRANCE

AG2R
LAMONDIALE

C HAN E L FUROSYSTEME
eyl GNP PARIBAS
LVMH S CORPORATE & INSTITUTIONAL BANKING
AAEEEY s OIS VI TTON
i
L
SOCIETE GROUPE
GENMERALE EFCE BNP PARIBAS

)



© Tous droits réservés - Propriété exclusive de Lgvell Consulting g

Nos domaines d'expertise



Interne

Gouvernance & Risques

Nos activités

Pilotage & gouvernance

« Accompagnement dans la définition et 'animation d'une filiere cyber sécurité
+ Définition et alimentation d'indicateurs

+ Elaboration de roadmaps SSI et de programmes de cyber sécurité

Accompagnement RSSI

+ Renforcement d'équipes RSS!

+ Traitement des mesures de build et de run de feuilles de route SSI (stratégie,
contréles, projets, comités...)

Analyse de risques

+ Réalisation d'analyses de risques selon des méthodologies reconnues et
éprouvées

+ Formalisation et suivi des plans de traitement

+ Formation des équipes d'analystes cyber sur ces méthodologies

Security by design, by default
+ Définition et déploiement de frameworks d'analyse de risques projet
+ Accompagnement d'équipes projet au travers du processus d'ISP

Sécurité des fournisseurs

+ Formalisation de processus de maitrise des chaines d'approvisionnements
* Auditde fournisseurs

+ Gestion de campagnes d'audits de tiers

Sensibilisation & formation
+ (Cadrage et réalisation de campagnes de sensibilisation
+ Réalisation de campagnes de phishing

Exemples de missions

/ Assistance RSSI

Accompagnement d'un groupe du luxe dans 10 pays européens pour améliorer
la gouvernance, déployer des solutions de sécurité et structurer la gestion des
incidents et des vulnérabilités.

/ Analyse de risque du Sl d’'une société de services

Appui du RSSI dans l'identification des risques supportés par le Sl et dans la mise
en ceuvre d'un plan de traitement adapté.

/ Sécurité dans les projets d'un acteur industriel

Gestion des campagnes dISP des projets dIA : qualification de la criticité des
projets, accompagnement des équipes projets dans la mise en ceuvre des
contréles de sécurité, suivi des risques et des plans de traitement.

619s (IS}  ISo NS,
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Conformité

Nos activités

Pré-audit et audit de maturité
+ (Cadrage et réalisation daudits sur les référentiels suivants :
ISO 27001/27002, ISO 27701, SOC 2, NIST CSF, DORA, RGPD, NIS 2

Stratégie de mise en conformité

« Définition de stratégie de mise en conformité
+ Pilotage de plan de remédiation

Gestion de projets d’homologation (RGS, LPM)

+ Structuration et accompagnement des démarches d'homologation en
conformité avec les standards nationaux

Exemples de missions

/ Mise en conformité DORA d'une société d'assurance

Gestion du projet, coordination des parties prenantes et mise en place d'une
feuille de route pour renforcer la résilience.

/ Audit ISO 27001 d'un fond d’investissements

Audit de pré-certification, recommandations et coaching cyber.

/ Gestion des campagnes d’homologation de SIIV

Pilotage des démarches dhomologation et de réhomologation des SIIV d'une
banque centrale.
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Résilience

Nos activités

Pilotage & gouvernance

« Accompagnement dans la définition et la mise en ceuvre dun SMCA
« Définition et suivi d'indicateurs
* Pilotage de roadmaps et de projets de résilience

Business Impact Analysis (BIA)

« Identification des processus critiques, évaluation des risques et
définition des priorités pour assurer la continuité des opérations
- Definition des objectifs de continuité dactivité

Plans de Continuité et de Reprise d’Activité (PCA/PRA)

« Rédaction de politiques et procédures
 Elaboration et mise a jour de plans actions
« Formation et sensibilisation des parties prenantes

Conseil opérationnel

« Stratégie de sauvegarde et de restauration, gestion dattaques de type
ransomware, choix et mise en ceuvre dun environnement de
récupération isolé (ERI)

Gestion de Crise

« Conception, formalisation et test de plans de crise avec exercices
pratiques pour renforcer la réactivité et la coordination des équipes.

Exemples de missions

/ Mise en place d’'un PCA pour une entreprise de formation

Cadrage du projet, réalisation d'ateliers avec les métiers et I'lIT, formalisation des
BIA et rédaction d'un plan de continuité d'activité.

/ Résilience cyber du Sl banque de détail

Conseil dans la définition et mise en ceuvre d'une stratégie de gestion d'attaque
par ransomware : identification des processus clés, organisation de la gestion de
crise, tests d'infrastructure, reconstruction d'application.

/ Assistance RPCA secteur Assurance

Mission de conseil longue durée aupres du responsable résilience : support a la
mise a jour et ala communication de la stratégie de continuité IT, support aux
activités de gestion de crise, maintien en conditions opérationnelles du Plan de
Secours du SI, coordination de la mise en place des solutions techniques (ex. :
environnement de sauvegarde, SI de secours, ...)
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Sécurité cloud

Nos activités

Audit de sécurité cloud

« Etude desrisques liés aux services cloud déployés et aux usage associés
+ Evaluation de la configuration d'environnements cloud (laaS, Paas, SaaS)
« Recommandations de sécurité a appliquer lors de projets de migration

« Appui dans la gestion des vulnérabilités et des besoins de reporting

Accompagnement de projets cloud

« Conseil dans la conception darchitecture et le déploiement
denvironnements cloud
« Gouvernance et sensibilisation des parties prenantes des projets

Conseil autour des solutions de sécurité cloud (ex: CNAPP)

+ Réalisation détude dopportunité, gestion des processus de RFl et RFP
« Définition de stratégie de déploiement

« Gestion des enjeux de gouvernance et dadoption

* Pilotage de projets de déploiement et anticipation des roadmaps

Exemples de missions

/ Audit de sécurité Google Workspace

Analyse et renforcement des configurations d'un tenant GWS d'une Biotech visant
une amélioration de la gouvernance, de la gestion des acces et des mécanismes
de protection des données non-structurées.

/ Optimisation des habilitations sur un cloud privé

Modernisation du modele d'acces d'une institution financiere, simplifiant la
gestion des réles et sécurisant les données.

/ Définition et mise en ceuvre d'une stratégie CNAPP

Accompagnement d'un groupe bancaire, de I'étude dopportunité jusqu’au projet
de déploiement dune solution CNAPP : analyse du marché, gestion du RFP,
stratégie & business case, pilotage du projet de déploiement

ﬂsﬁ I§:0 @IS G o ‘::‘EEZ D/AAzure
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IAM

Nos activités

Audit & diagnostic IAM

- FEvaluation des processus IAM existants et analyse décarts
« Cartographie des acces et analyse des risques
« Formalisation de roadmaps

Stratégie IAM

« Définition de politiques IAM
« (Cadrage des projets (RFI/RFP) et choix de solution
«  Optimisation des processus et conformité réglementaire

Accompagnement a I'implémentation

* Pilotage de projet (Product Owner, MOA) et conduite du changement
« Coordination des développements et validation des livrables

Gouvernance & Conformité

« Définition dune gouvernance IAM

« Gestion des campagnes de contrdles (ex: revue de comptes, revue des droits

dacces, limitation des privileges excessifs)

+ Alignement avec les exigences réglementaires et normatives

Exemples de missions

/ Optimisation du modéle d’habilitation Big Data

Simplification de la gestion des acces, rationalisation des roles et renforcement
de la gouvernance IAM.

/ Audit de maturité et stratégie IAM

Evaluation des pratiques IAM de 14 filiales, alignement avec I'1SO 27001,
benchmark des solutions du marché et définition d'une feuille de route
dimplémentation.

/ Product Owner d'un outil lAM IT

Pilotage de la roadmap d'une solution offrant les services suivants a la DSI d'un
établissement bancaire : gestion des acces en environnement On Prem et
multicloud (AWS, Azure), fédération des identités et intégration d'acces dans un
bastion d'administration.
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Protection des données

Nos activités

Cartographie & classification des données

+ Analyse des usages et des ressources IT traitant des données

+ Accompagnement des métiers dans la cartographie de leurs savoir-faire
et la qualification du niveau de sensibilité de leurs données

+ Définition de politiques et procédures

Conseil dans le choix et la mise en ceuvre de solutions

+ Etude dopportunités, cadrage de projet (qualification des besoins,
benchmark de solutions) et accompagnement en phase de RFl et RFP

 Pilotage de projet visant le déploiement de solutions (classification, DLP,
chiffrement, audit des acces au répertoires partagés...)

+ Analyse et évolutions des use cases de classification et de protection

Sensibilisation des équipes

+ Formation sur les regles de classification et de protection a appliquer
+ Aide a ladoption de solutions

Exemples de missions

/ Classification des données

Pour un acteur de Energie, cartographie des savoir-faire et mise en place d'une
politique de classification des données. Pilotage du projet de mise en ceuvre de
Varonis et de Microsoft Information Protection.

/ Audit d’'une Digital Workplace Google

Dans le cadre du traitement de recommandations d'un audit ISO 27001, revue
sécurité des usages et configurations d'un tenant GWS, et recommandations
d'une stratégie de protection des données bureautiques.

/ Déploiement MIP

Accompagnement d'un organisme public dans la définition d'une politique de
classification & de protection des données non-structurées, et le déploiement de
la solution MIP.




Pour plus d’informations, rendez-vous sur :

www.lovell-consulting.com



Lovell Consulting - 5 avenue de la République, 75011 Paris
contact@lovell-consulting.com
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