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Etablissez des sessions & privileges dans le cloud et sur site, créez des tunnels, alimentez I'acces
a l'infrastructure Zero-Trust et sécurisez 'accés aux bases de données & distance sans VPN.

. . Les organisations de toutes tailles doivent fournir un accés sécurisé et fiable a I'infrastructure
Defls informatique, aux bases de données et aux sites Web en back-end. Cependant, les solutions d'acces a
distance existantes se traduisent souvent par une évolutivité limitée, des frais administratifs élevés, la
frustration de l'utilisateur final et de graves lacunes en matiere de sécurité.

O1 02 03 04
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Les employés doivent pouvoir établir des connexions a distance sécurisées, fiables et faciles a utiliser,
ou qu’ils se trouvent, afin de minimiser le risque d’accés non autorisé a des ressources sensibles.

Solution

Keeper Connection Manager résout le dilemme de la complexité et de la sécurité avec une solution sans agent qui offre la
sécurité, la simplicité et la rapidité requises dans les environnements de travail d'aujourd’hui.

Keeper Connection Manager est congu pour fonctionner selon le principe du moindre privilege. Les droits d’acces sont
délégués par le biais d'utilisateurs et de groupes, qui sont automatiquement créés par les paquets de Keeper Connection
Manager, et par le biais de permissions strictes sur les fichiers.

Tout le trafic passe par une passerelle sécurisée et authentifiée. Les ordinateurs de bureau ne sont jamais exposés &
I'Internet public. Conformément aux principes Zero-Trust, seules les connexions autorisées et authentifiées sont permises.

En savoir plus

keepersecurity.com A propos de Keeper SeCUI'i'l'y

Demandez une démo

keeper.io/demo Keeper Security transforme la cybersécurité pour les particuliers et les entreprises du

monde entier. Les solutions intuitives de Keeper sont congues avec un chiffrement de
Demandes de partenaires bout en bout pour protéger chaque utilisateur sur chaque appareil, oU qu'il se trouve.
partners@keepersecurity.com Bénéficiant de la confiance de millions d’individus et de milliers d'organisations, Keeper
m X ) @ f est le leader en matiere de gestion des acceés privilégiés.
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Plateforme de gestion des accés a privileges de Keeper
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KeeperPAM® : Couche de cybersécurité horizontale avec Agentic KeeperAl %
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Isolation du navigateur a distance

Atténuez les menaces de cybersécurité en hébergeant
des sessions de navigation dans un environnement distant
et controlé.

Accés & la base de données & distance
Protégez les données propriétaires et les Pll gréce a un
acces sécurisé d la base de données a distance.

Acces sécurisé al'infrastructure a distance

Etablissez des connexions & distance sécurisées pour tous
les utilisateurs, qu'ils soient internes ou externes, ou qu'ils
se trouvent, sans divulguer d'identifiants.

Gestion des sessions des comptes & priviléges
Répondre aux exigences de conformité grdce & des
sessions auditées et enregistrées.

Capacités clés
*+ Acceés basé sur le Web avec chiffrement de bout en bout
Authentification multifacteur
Acces sans agent (aucun VPN requis)
Sécurité Zero-knowledge
Cadre Zero-Trust

Moteur de politique du contréle d'accés basé sur les réles
(RBAC)

Surveillance des événements et enregistrement de session
Prise en charge multi-protocoles
Isolation du navigateur a distance

Intégration avec Keeper Secrets Manager
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