}
PHIKER

ﬁ' FRANCE

USB SHIELD
MANAGER

Solution de supervision et de mises a jour des bornes USB SHIELD
offrant la tracabilité centralisée de leurs utilisations.




PHIKER
ﬁ]ﬁ' FRANCE

La solution USB SHIELD MANAGER vous permet de superviser I'ensemble des bornes USB SHIELD
connectées. En plus de pouvoir les controler et les mettre a jour a distance, vous aurez aussi acces a la totalité
des informations sur les périphériques USB circulant sur votre site, aux statistiques d'utilisation mais surtout
aux menaces détectées par les bornes, vous permettant ainsi de prévenir d'éventuelles contaminations.

EFFICACITE T

USB SHIELD MANAGER facilite le travail des administrateurs
en offrant une vue d’ensemble de toutes les bornes, avec
la possibilité de les piloter a distance. Chaque borne peut
étre configurée a distance, et cette configuration peut étre
facilement répliquée sur d’autres bornes.

USB SHIELD MANAGER assure également la cohérence des
versions des antivirus en appliquant automatiquement les
mises a jour. De plus, il permet de consulter les logs détaillés
de chaque borne pour un suivi complet.

ERGONOMIE

Linterface simple et intuitive permet d'accéder rapidement
a toutes les fonctionnalités depuis le tableau de bord.
Les activités sont visualisées en un coup d'ceil, avec des
tableaux détaillant les informations essentielles : liste des . a ; & 4 — &, ;a8 255
fichiers infectés, caractéristiques des clés USB (fabricant, e
modele, taille, etc.), ainsi que les erreurs rencontrées, telles
que les clés illisibles ou les transferts échoués.

TRAGABILITE

USB SHIELD MANAGER trace l'ensemble des actions
effectuées, fournit toutes les informations sur les clés
utilisées, les menaces détectées et les utilisateurs (lecteur
de badge en option). USB SHIELD MANAGER permet de
consulter toutes les statistiques d'utilisation des bornes et
des menaces rencontrées.

POURQUOI CHOISIR USB SHIELD MANAGER ?

DETECTION DES ANOMALIES = Gestion centralisée : Configuration et administration facile sur toutes
USB SHIELD MANAGER collecte toutes les informations les bornes a distance, simplifiant ainsi la gestion du parc.

sur I'état des bornes : déconnexion, mise a jour, gestion des
licences, manque de papier de I'imprimante... Cela simplifie
grandement la maintenance. Ainsi le service a ['utilisateur
est garanti. La consultation des fichiers de logs des bornes

= Tragabilité compléte : Vue détaillée des clés USB, des menaces
détectées et des actions effectuées, assurant un suivi précis de
toutes les activités.

permet de tracer I'activité de tous les élements logiciels et = Mises a jour automatiques : Maintien permanent de la sécurité de
matériels constitutifs de la borne. votre infrastructure globale sans intervention humaine.




USB SHIELD MANAGER

Solution de supervision et de mises a jour des bornes USB SHIELD
offrant la tracabilité centralisée de leurs utilisations.

USB SHIELD MANAGER se distingue par sa gestion
centralisée et ses fonctionnalités avancées, avec
une ergonomie congue pour une utilisation intuitive
et rapide.

FONCTIONNALITES

Gestion centralisée

Configuration a distance des bornes

Mises a jour automatiques des antivirus

Visualisation de I'ensemble des bornes
Téléchargement des menaces détectées par les bornes

CONFIGURATION & MAINTENANCE

Copie des configurations entre bornes
Synchronisation des versions d'antivirus entre bornes
Consultation des logs et historique d'activités
Gestion simplifiée des licences

ADMINISTRATION

Contréle a distance des configurations de bornes
Gestion centralisée de I'ensemble du parc
Fine-tuning des moteurs antivirus

Suivi en temps réel des activités et des menaces

TRAGABILITE

Impression du rapport d'activité

Export des logs / CSV des activités

Rapport complet des connexions utilisateurs
Lecteur badge en option

« Avec USB SHIELD MANAGER, centralisez la gestion
de vos bornes, automatisez les mises a jour et assurez
une tracabilité compléte tout en optimisant la sécurité
de vos périphériques USB. »

AUDIT = CONCEPTION = MATERIALISATION

¢

EXEMPLE
D’UTILISATION

DE LA SOLUTION

USB SHIELD MANAGER

Une entreprise utilise plusieurs
bornes  USB SHIELD  pour
sécuriser les transferts de
données via clés USB.

Gréace a USB SHIELD MANAGER,
I'administrateur peut, depuis une
interface centralisée, visualiser
I'ensemble des bornes installées
sur différents lieux.

Lorsqu'une mise a jour doit étre
déployée sur I'ensemble du parc,
|'administrateur n'a pas besoin
de se déplacer : il applique la
mise a jour a distance et peut
vérifier en temps réel que toutes
les bornes ont correctement
effectué la montée de version.

Ladministrateur peuttélécharger
les fichiers détectés comme
une menace afin d'analyser le
type d'attaque et l'origine de la
menace. Ainsi, il pourra prendre
les mesures nécessaires pour
protéger l'ensemble du parc
informatique.

Grace a USB SHIELD MANAGER,
la tracabilité est parfaitement
assurée, la gestion du parc
est simplifiée, et la sécurité
optimale est maintenue 2
chaque étape.

AVANTAGES

Gestion centralisée
Configuration a distance
Mises a jour automatiques
Tragabilité compléte

Suivi des menaces
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Fonctionne avec USB SHIELD

USB SHIELD MANAGER est
bien plus qu'une simple
solution de gestion des bornes
USB SHIELD, c'est un outil
puissant  pour  centraliser
et simplifier ['administration
des périphériques USB au sein
d'une entreprise.

Grace a son interface intuitive,
il permet de configurer et de
gérer les bornes a distance,
d'appliquer des mises a jour
antivirus automatiquement et de
garantir la disponibilité optimale
de I'ensemble de votre parc.

Lun des principaux avantages
d'USB SHIELD MANAGER réside
dans sa capacité a fournir
une ftracgabilité compléte en
enregistrant toutes les activités,
les menaces détectées et
actions effectuées sur les
bornes. Cela garantit un suivi
précis et une transparence
totale. En plus de renforcer
la sécurité en prévenant les
risques liés aux clés USB, USB
SHIELD MANAGER optimise
les opérations internes, en
réduisant le temps et les
ressources nécessaires pour
administrer les bornes.

Cette solution permet de
maintenir un niveau de sécurité
glevé tout en assurant une
surveillance  proactive et
une gestion efficace des
périphériques externes. Elle
offre a votre entreprise une
protection renforcée et une
efficacité opérationnelle accrue.
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TARIFS | e

LICENCE
Par an et par serveur/site (installation sur PHIKER CORE) 3500 €
Quel que soit le nombre de bornes

FORFAIT INSTALLATION SUR PHIKER CORE | 500 €

PERSONNALISATION AUX COULEURS ET LOGO DE VOTRE ENTREPRISE 3000 €
Hors MCO

FORMATION DES ADMINISTRATEURS | go0 €

Une demi-journée en webinaire
PERSONNALISATION SUR-MESURE | Sur devis

AJOUT ET/OU MODIFICATION DE FONCTIONNALITES :
Hors MCO/MCS Sur devis
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