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Ludification en cybersécurité, RGPD et conformité

#SENSIBILISATION #FORMATION

Une nouvelle facon d’appréhender le sujet

LHBERLLONS EEITEN  Premiéres lueurs dattaque ot Cyber'énigme.

%& < ““‘ ;
10 s i
B
=N %| :
LIVRES ET MALLETTES ET FRESQUES :
BANDES DESSINEES JEUX DE SOCIETE CYBER & VIE PRIVEE
OUTILS A L’ACHAT ANIMATION CLE EN MAIN
Vous achetez les produits et animez Nos experts viennent directement
vos ateliers de sensibilisation dans vos locaux avec le matériel

Changez d’approche !
Nos outils ludiques cassent les
contact@cyberludik.fr (& : codes de I'apprentissage et
suscitent un intérét immédiat
de la part des participants

https://cyberludik.fr

ala
\-’ []
COHESION PAR DES PRODUITS MULTI-

D’EQUIPE EXPERTS FRANCAIS CONTEXTES
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45’/ 1H 4 JOUEURS CONGU A LYON CONTENU ETENDU
PAR PARTIE OU 16 EN 4 EQUIPES IMPRIME EN FRANCE EN LIGNE VIA QRCODE

ACHETEZ VOTRE BOITE SOLLICITEZ NOTRE INTERVENTION

Vous comptez animer vous-méme des Gagnez du temps ! Bénéficiez de

sessions en interne ? Commandez le I'animation d’un expert. Nous venons
nombre de boites nécessaires. l'organiser pour vous !

Organisation de sessions jusqu’a 32 g
participants (16 par plateau de jeu) - Animer les parties en répondant aux
questions sur les mesures de sécurité

Ext L TS Extension
e Cybersécurité pour IT
Cybersecurlte en santé wuy

= ‘1«, )
o 8 Extension Cyber en
Collectivités territoriales

T
5]

Découvrez le retour d’expérience
des étudiants a I'Université Lyon 1

‘D\}‘u

Activez les leviers : CUDERGECURITE ET v4LE Extension ISO 27001

, e pédagogia e Je sensibilisation
Négociation
* Concurrence
Collaboration
Compétition
COhéSiOn d’équipe

Mallette

LSBEE LUDA

_‘_;‘ CYBERSECURITE &VIE PRIVEE

Pour plus d’informations, contactez : laetitia@cyberludik.fr
ou rendez-vous sur notre site : https://cyberludik.fr
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Dans la peau du joueur : « J'avance ou bien je me sécurise ? »

Activité/Situation
génératrice de risques

Mesures a implémenter a |'aide
de jetons de conformité

Chiffrement
Protectian cryptographique des donnges

Filtre de confidentialité
Protection de técran des indiscrets

VIOLATION DE DONNEES
PERTE DE MATERIEL INFORMATIQUE
1) LESFATS:
Un employé en déplacement s'apergoit en sortant
du train que sa valise déposée & l'entrée sur le
porte-bagages a disparu : elle a été volée.

Mise en situation des joueurs
face a unincident cyber

7 CELAVOUS CONCERNE 81

: . . . : Vous avez : Clé USE ou Ordinateur portable l:'
Indication des actions qui devaient

ou Disgue dur externe,
étre implémentées _O et niavez pas : Chiffrement

Fi ENCONSEQUENCE:
Lancez ke dé et reculez du nombre de cases indigué.
Si cela vous concemalt mals que vous aviez loutes les

mesures, vous pouvez limpacter & un autre fouedr.

Qrcode détaillant I'incident, et
les actualités en la matiere

EVENEMENT

JOLELR ACTUEL

Notre conception intégre un poids de la mesure entre les activités et les événements,

invitant les joueurs a identifier les mesures les plus urgentes a implémenter.
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L'outil le plus impactant & engageant pour vos sensibilisations !

Au sein de ce jeu immersif sur la protection des données personnel, vous incarnez un organisme
aussi bien public que privé, et vous devez obtenir le prix Prix CyberLudik. Pour atteindre ce prix, il
faut vous doter de tout ce que comporte un organisme (réseau, serveurs, messagerie, site web,...),
mais c’est la que les ennuis commencent car le contexte se rappelle a vous ; en fonction des choix
qui auront été les votres, notamment en ayant arbitré en faveur de la conformité ou de la
productivité, vous pourriez ne plus pouvoir avancer et méme perdre la partie. Chaque joueur se
retrouve alors capable de prendre du recul face a ses décisions, a ses pratiques, et a mieux
comprendre |‘importance du choix des mesures de protection adéquates en fonction de ses outils et
de ses usages.

Votre analyse de risques (1S027005 / Votre contenu personnalisé : Changez les
EBIOS) mappée dans un jeu sur-mesure termes employés dans les cartes et ajoutez
pour une expérience unique ! vos activités et évenements métiers

RLU
QGECURITE ET VE

PRIVEE

rebeurité

[4YBE

Mallett s dago: e nsibl isation alac be
4 Giqu de sens Y
Aallette pEcad gi4!

Votre logo sur la boite et sur
les supports papiers

Effectuez votre demande de

personnalisation directement en ligne %
Pour plus d’informations, contactez : contact@cyberludik.fr La
ou rendez-vous sur notre site : https://cyberludik.fr FRENGH LA

FRENCH TECH
SAINT-ETIENNE
LYON
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dDb FRANCE. ==
45/ 1 5 — 20 JOUEURS CONGU A LYON VERSION PDF
PAR PARTIE PAR EQUIPE IMPRIME EN FRANCE OU PREMIUM

Cette fresque rassemble tous les principes de la cybersécurité, de la vie privée et aborde les
problématiques de fake-news ou de cyberharcelement, une maniere ludique et collective de se
saisir du sujet grace a une approche congue avec des experts et des chercheurs.

» L'animateur distribue les cartes.
» Les participants doivent les réordonner en suivant les liens de cause a effet.
» Les cartes partent d’une situation initiale, présentent un risque, et les impacts/conséquences.
» Les joueurs placent les cartes de mesures de sécurité pour réduire les risques
LICENCE GRATUITE LICENCE PAYANTE / FORFAIT
Vous comptez animer vous-méme des Profitez d’'un support prét a I'emploi
sessions en interne ? Ou dans un but pour organiser des sessions de

sensibilisation, et reversez 10% de la
prestation a I'éditeur.

non-lucratif ? (asso, institution,...).
AIIez—y, c’est GRATUIT !

a Version premium

. W . dans son étui
Version PDF a imprimer

et découper (gratuit)

Découvrez la fresque
en ligne dés maintenant !

orinue
NI LI

4 grandes verticales :
Publicité et fake news
Les géants du web

* Réseaux sociaux

* Sécurité des données

Cet outil est congu par ONYL ROCKS, spécialiste lyonnais de la
formation, de I'audit et du conseil en cybersécurité et en protection des
données personnelles.

Cy #fakenewg

ar
celement #souveramete

Pour plus d’informations, contactez : contact@cyberludik.fr
ou rendez-vous sur notre site : https://cyberludik.fr
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Deux types de cartes, 40 éléments a réorganiser

Infographies
percutantes au recto

LA FREEOUE

CYBERLLDI

LA FREEOUE

C4BERLLDI

Fuite de données

Une fuite de données désigne la divulgation non aulg
diinformations confidentielles, souvent causée par des faill

shounte, Elle se progull lorsque des Gers scobdent ou capient
illegalemeant des dannéas sensibles, comme celles contenues dans
thes factures [noms, adresses, nurmibnas de Bbléphone), Descriptions longues au verso,

et exemples de risques

Par exemple, un opticien francais @ été sanctonné par ka CNIL, car
un client powvait acceder librement aux factures d'autres dients.

QRCode pour aller
plus loin

FREBOUE
CYBERLLCIE ¢
Authentification a plusieurs facteurs

LA FREEOUE

CYBERLUD!
Authentification a plusieurs facteurs

ALY el a'

ver lauthentification b plusieurs facteurs ou « MFA = renforce 1
eCunita des comptes en ligne en exigeant une deuxiéme Staps
aprés |a saigie du mot de passe, Cela réduit considérablement les

i0
A

s it P - WA

risgues  de  piratage.  L'utilisation g application

d'authientification est i préférer aux SM3, plus ﬁl‘lﬁ

Par exemple, le ol de passe du cormple Googhe st compromis,

une persanne malwveillante tente de sy connecter aj

LT LI e Ll Explications des mesures et
\N exemples concrets

) [ AR § B-F S HE U i e T (T TS i 1A U Tl M 4
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Le support facile a déployer et a offrir a vos partenaires

En fonction de votre secteur d‘activité, de votre démarche RSE (ESG), de vos valeurs ou encore
des risques identifiés, nous pouvons adapter la Fresque a votre situation pour sensibiliser vos
collaborateurs ou votre direction aux enjeux actuels.

Vos situations propres et
vos visuels

OUveraineté

LAFRESQUE THRERLUDIA Cybersécurité et vie privée

sy

/ Votre logo sur la boite et sur

les supports papiers

La fresque se joue en équipes sur 1 heure.

. : Phase de troc
Le jeu peut se faire sur table, sur un mur ou sur le sol.

Chaque équipe s’échange une carte (semblant hors

. sujet) contre une autre (plus pertinente).
Introduction jet) (plusp )

Les participants doivent organiser et disposer les cartes .
Mise en commun

Les équipes se rassemblent et positionnent dans I'ordre
logique les cartes préalablement organisées.

de haut en bas dans 'ordre « situation » puis « risque »
puis « conséquence ».

° Phase de tri

. o L e Remédiation
Les joueurs commencent a trier les cartes ; ils doivent o, L

. . , . Chacun se saisit d’une carte de remédiation pour casser
rapidement les disposer dans I'ordre logique.

les risques grace aux mesures de sécurité.

Un produit ONYL ROCKS. CyberLudik est une marque déposée.
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Votre outil de sensibilisation pour le Cyber Moi/s d’octobre !

Cet ouvrage sensibilise a I'impact d’'une cyberattaque,
aborde les différentes situations a risques, questionne
sur les mesures de sécurité. Laventure vécue au
travers de deux héros challenge le lecteur en 'invitant
a répondre a des questions et résoudre des énigmes.

» Des fiches thématiques en 10 pages permettent
de démystifier les principes de cybersécurité
(mots de passe, authentification multi-facteur,
hameconnage, sauvegarde,...), avec des
définitions, des quiz et méme des QRcodes.

» Une section sur les métiers de la cyber.

» Une section de présentation des institutions.

Institution / Ecole / Bibliothéque
* Profitez du mois européen de la cybersécurité
* Offrez un support innovant et de qualité aux publics cibles

B

LHEERLLIDIE ETITE]  Promiéres lueurs d'attaque et Cyberénigme

110 PAG

Bande dessinée dans un
univers actuel représentatif
des contextes réels

” Des fiches thématiques pour
décrypter les sujets majeurs

rencontrés dans I’histoire

Une histoire de cyberattaque qui
paralyse I'organisme, sur fond de faille
de sécurité humaine

-
L&
-

ot PROTEGER MEs Somng;
319 i
N o
S
Bl

10 Questions au lecteur qui « en est le
héro », et qui en fonction de sa réponse
sera renvoyé sur d’autres pages

it 2
%ﬁ%;ggﬂ”";fﬂ';m  Scconter gug g Y 2 i Des renvois vers la page ou la scene
supi sur intermet. ou Pttitisn pre : e e Ty s’est déroulée pour la retrouver et

o AT
prendre du recul

e Gt T e forreLre de « Navigatille
e e
o e

Un VRAI/FAUX par thématique Un QRcode par thématique pour
pour casser les idées regues et aller plus loin et accéder aux
tester sa compréhension seelfics UR
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Notre bande dessinée

Personnalisation simple OFFERTE ! Nos tarifs :
. Entre 100 et 200 exemplaires : 12€ TTC piece*

. nement ! . Entre 200 et 500 exemplaires : 10€ TTC piece*
i seu\‘ld'e"e“e ° Entre 500 et 1000 exemplaires : 9€ TTC piece*
n cadeay fourni® e\come-Pac“"
ez-le e W °

s“-‘buez-\e en Au-dela de 1000 exemplaires : 8€ TTC piece

Votre logo
en 48me de couverture

é/

CYBERLLIDIK®

Sditd par la sockiid ONYL ROCKS

——

o 2

4309

Effectuez votre demande de
personnalisation directement en ligne

Pour plus d’informations, contactez : contact@cyberludik.fr
ou rendez-vous sur notre site : https://cyberludik.fr LA

FRENCH TECH
SAINT-ETIENNE
, , e . LYON
Un produit ONYL ROCKS. CyberLudik est une marque déposée. *Tarifs indicatifs, demandez un devis.
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Du phishing par clé USB !

Vous voulez savoir si vos collaborateurs branchent une clé USB
trouvée sur un parking ou regue par courrier ?

Un format anodin et
banal

Compatible USB 2.0 et
T . USB 3.0
Un périphérique offensif
paramétré selon vos besoins

Une remontée d’indicateurs
pour comprendre |'action

Fonctionne malgré le blocage
de l'installation des supports
de stockage de masse !

Aucune charge
malveillante a I'intérieur °
|
| 4

'CYBER

CYBERSECURITE

Nos spécialistes configurent votre version sur-mesure !

* |déal pour savoir quel est le taux de connexion malgré une charte informatique signée ou une PSSI en place.
* Permet de cibler des sensibilisations/formations auprés des personnes les plus vulnérables.

* Permet de remonter différents indicateurs lors de la connexion.

* Aucune détection par les antivirus/EDR/XDR.

* Fonctionne malgré les GPO ou blocages de supports de stockage de masse.

+ de 50% des employés connectent une clé USB trouvée !

+ de 90% des clés USB laissées en évidence sont récupérées en 1 jour !
Avant que I'attaquant réussisse, prenez en main la sensibilisation de vos collaborateurs.



OUTILS PEDALOGIGUE
OFFRES

Et maintenant on fait quoi ?

v Achetez/Téléchargez en ligne :
Rendez-vous sur https://cyberludik.fr
v' Demandez un devis en ligne :
Rendez-vous sur https://cyberludik.fr/demande-devis/
v' Demandez un devis par email :
Ecrivez a : contact@cyberludik.fr

Modes de
paiement
acceptés :
CB, Visa,
i /\ Mastercard,
Virement SEPA,
Mandat
o administratif

ANIMATION FORMATION

Nous venons animer un atelier (Jeu, Nous vous formons a I'animation d’ateliers
Fresque,..) dans vos locaux, prétons et de sensibilisation sur tout type d’outil
apportons le matériel pédagogique. CyberLudik (fresque, jeu,...).

v' Demandez une animation en ligne :
Rendez-vous sur https://cyberludik.fr/demande-danimation/
v' Demandez un devis par email :
Ecrivez a : contact@cyberludik.fr

Découvrez toute notre offre d’animation

" A de formation et d’accompagnement
Tarifs indicatifs, veuillez-vous reporter au devis et au site internet. Tarifs dégressifs possibles, nous consulter. 1 @
LA

*Hors frais de port et options )
**Franchise de TVA, hors déplacement FHENGH

***Franchise de TVA, en présentiel (Lyon) ou a distance FAB SAINT-ETIENNE
LYON

FRENCH TECH
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