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Résume :
Avec le déploiement a grande échelle des technologies basées sur la biométrie, les bases de données et
les dispositifs biométriques deviennent des cibles naturelles de cyber-attaques. Ce projet permettra de

développer une meilleure compréhension de la sécurité de ces systéemes pour proposer des approches
plus performantes et plus respectueuses de la vie privée.
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* Fournir des schémas BTP plus s(rs sans dégrader la  POINTS D’ATTAQUE D’UN SYSTEME BIOMETRIQUE
précision de reconnaissance et sans compromettre leur

utilisation sur des dispositifs aux ressources limitées —
* |dentifier les mécanismes cryptographiques présentant un Template | /- emplate
intérét pour les aspects liés a la protection de la vie privée fatanase modticatior
* |ntégrer les mécanismes biométriques et cryptographiques 2. Replay old ﬁ/ 6. Data
data G interception

dans des protocoles d'authentification multi-facteurs et
dans des protocoles d'identification, en fournissant des 4. Data alteration '

garanties formelles de sécurité [ Sensor |1 i,| Feature |;|[ ,| Matcher H Decision ]
i extractor

METHODOLOGIE ET RESULTATS 1 T
1. Fake blnmetnc 3. th’:‘rl’lde 5. Override 8. OVEFflqE final
feature extractor matcher decision

Outils et méthodes :
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