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Résumeé:
GLADIS vise a construire un systeme efficace de détection de cyberattaques en temps réel basé sur une
représentation graphes des activitées du systeme. Le but du projet est d'identifier les anomalies et de retracer

les sources des attaques en utilisant des techniques d'analyse et d’apprentissage de graphes en mode flux.
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CONTEXTE ET OBJECTIFS

* Les cyberattaques sont aujourd'hui imprévisibles et leur détection
est un véritable défi car les attaques deviennent de plus en plus
sophistiquées et complexes.

* La plupart des solutions de surveillance (monitoring) existantes ne
peuvent pas faire face a des attaques inconnues et complexes.

‘ Besoin = detection en amont + prediction des
comportements malveillants

voh’

e ‘!’:.‘ 3&‘ -
* g j“:’i
’ s o l i e :‘ .
A _';_,u..-‘ — d‘%‘o’w&
— s
e o = .0
e —
S -

Objectifs :
Victim network == Attack network . . . L. . .
~ e 3‘\ - Les principaux défis a relever dans le projet GLADIS
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ol A pourraient étre réesumes comme suit:
A Big data S —_ sae ’ . .
b bt 1. Ameéliorer la détection en augmentant les vrais
Event logs and positifs tout en diminuant les faux positifs.
netvsf?c::(atc;eaffuc
/ 2. Améliorer la complexité de |la détection
Anomaly detection in 3.Apprendre a détecter des attaques plus
graph streams . . s s . .
Q _ sophistiquées dans un délai raisonnable ou, dans le
v : meilleur des cas, en temps réel.
R
. J——-)- Assembling 8,"% . , .
- o . | 4.Augmenter la connaissance de I'expert, i.e., mettre
e, = I'expert au coeur du dispositif d’apprentissage et de
Gt Graph Mininig & Learning d étectlo Nn.
=>» Modeles a base de théorie des graphes
Retombées :

* La recherche dans le projet GLADIS visera :
» des contributions scientifigues majeures a publier dans des événements hautement reconnus (conférences, revues)
dans le data/graph mining ainsi que la cybersécurité
» des résultats concrets (logiciels, directives, brevets).
* Notre stratégie de dissémination comprend des articles et rapports publiés, des conférences et réunions publiques,
échange d'informations informelles et consultation, organisation de journées thématiques, workshops ...
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