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Résumé :
Les protocoles cryptographiques permettent de sécuriser nos communications en ligne. Au sein du projet 
TECAP, nous combinons et améliorons plusieurs « state-of-the-art » outils de vérification automatique que 
nous appliquons à des protocoles de télécommunication, de vote électronique et d’authentification.

CONTEXTE ET OBJECTIFS 

Les transactions numériques sont protégées par des 
protocoles cryptographiques :
• des programmes informatiques distribuées
• qui utilisent des primitives cryptographiques 

(chiffrement, signature numérique, …)
• pour garantir des propriétés de sécurité 

(confidentialité, anonymat, authenticité, …)

Il existe de nombreux outils de vérification (semi)-
automatiques de protocoles cryptographiques 
(CryptoVerif, EasyCript, ProVerif, Tamarin, AKiSs, APTE, 
AVANTSSAR) mais tous ont des forces et faiblesses 
différentes: Lequel choisir ?

MÉTHODOLOGIE ET RÉSULTATS 

Le but de ce projet est de tirer le meilleur de ces outils:
• En améliorant la théorie et l’implémentation de chaque 

outil individuellement: GSVerif (un front-end de 
ProVerif), nouvelles versions de Tamarin, ProVerif, Sat-
Equiv et CryptoVerif

• En explorant des techniques novatrices: Création d’un 
nouvel outil Squirrel.

• En construisant des ponts permettant la coopération 
entre les techniques employées et entre les outils: 
création de DeepSec (outil combinant des techniques 
de APTE et AKiSs);  développement d’un compilateur 
d’hypothèses cryptographiques de CryptoVerif vers
EasyCrypt.

ainsi que de rendre ces outils de vérification plus 
polyvalents:
• Uniformiser et intégrer les outils au sein d’une 

plateforme commune: Plateforme SAPIC+
• Rendre nos outils plus accessibles pour les secteurs 

industriels et éducatifs:  DeepSec UI
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VALIDATION

Validation de nos résultats par l’analyse de protocoles et 
primitives cryptographiques:
• WireGuard Virtual Private Network (VPN) Protocol
• 5G-AKA Authentication protocol
• Protocoles d’authentification Multi-facteurs
• TLS 1.3, HPKE Standard, SHA-3
• CanAuth, Yubikey
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