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Résumé : Faire de la cryptographie en boite blanche une technologie mature, en fournissant de nouvelles
constructions, en améliorant les attaques connues et en développant de nouvelles, et en créant un
démonstrateur innovant basé sur un cas d'utilisation concret pour démontrer la faisabilité des produits de
sécurité implémentés de fagon purement logicielle.

CONTEXTE ET OBJECTIFS . Deve!opper c:les Iconstliucnons securlsegs > o
algorithmes a clé secréte (AES) et algorithmes a clé

Les algorithmes cryptographiques sont de plus en plus publique (ECDSA)

déployés dans des applications embarquées sur des objets Modéle Modzle
P boite noire boite blanche
connectés, comme les smartphones et les tablettes.
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Donnée aléatoire

o Environnement clos, difficile @ Sujet aux virus et collection de
d'extraire de I'information données

o Vulnérable aux attaques physiques, e Fichier binaire exécutable en dehors
mais contre-mesures connues du support

@ Faible puissance de calcul @ Grande puissance de calcul

Outre le développement de constructions pour la
cryptographie en boite blanche sécurisées, la définition de
modeles de sécurité, I'exploration de nouvelles attaques
et le développement de nouveaux outils d'attaque, le
projet SWITECH a pour objectif de définir un cas
d'utilisation concret et de construire un démonstrateur
concret pour démontrer la faisabilité des produits de

Texte chiffré Texte chiffré

* Construire un démonstrateur =» Application mobile
utilisant la cryptographie en boite blanche pour
sécuriser le stockage et la dépense de pieces de
crypto-monnaie.
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