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Résumé : Faire de la cryptographie en boîte blanche une technologie mature, en fournissant de nouvelles 
constructions, en améliorant les attaques connues et en développant de nouvelles, et en créant un 
démonstrateur innovant basé sur un cas d'utilisation concret pour démontrer la faisabilité des produits de 
sécurité implémentés de façon purement logicielle. 

CONTEXTE ET OBJECTIFS 

Les algorithmes cryptographiques sont de plus en plus 
déployés dans des applications embarquées sur des objets 
connectés, comme les smartphones et les tablettes. 

Outre le développement de constructions pour la 
cryptographie en boîte blanche sécurisées, la définition de 
modèles de sécurité, l'exploration de nouvelles attaques 
et le développement de nouveaux outils d'attaque, le 
projet SWITECH a pour objectif de définir un cas 
d'utilisation concret et de construire un démonstrateur 
concret pour démontrer la faisabilité des produits de 
sécurité en logiciel pur.

MÉTHODOLOGIE ET RÉSULTATS

• Spécifier un cas d'utilisation concret et axé sur le 
marché  Porte‐monnaie sécurisé pour les 
cryptomonnaies

• Définir des modèles de sécurité  Empêcher 
l'extraction de clé + prendre en compte 
l'environnement logiciel (code lifting), en tenant 
compte des modèles plus théoriques (iO = 
indistinguishability obfuscation)

• Trouver de nouvelles attaques et développer des outils 
d'évaluation  Conception d'une boîte à outils 
d'attaque polyvalente pour évaluer la sécurité concrète 
des implémentations en boîte blanche.

• Développer des constructions sécurisées 
algorithmes à clé secrète (AES) et algorithmes à clé 
publique (ECDSA)
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Secure Software using Whitebox Cryptography
SWITECH

• Développer des constructions sécurisées 
algorithmes à clé secrète (AES) et algorithmes à clé 
publique (ECDSA)

• Construire un démonstrateur  Application mobile 
utilisant la cryptographie en boîte blanche pour 
sécuriser le stockage et la dépense de pièces de 
crypto‐monnaie.
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