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Une prise de maturité des entreprises face a la
fraude au virement : tel est le principal enseigne-
ment que nous observons chez Accenture, SAP et
Trustpair a la lecture de cette nouvelle édition de
I'étude. Et si cette prise de conscience ne date pas
d’hier, 2022 se place comme témoin d'une mise
en marche des entreprises, qui ont une volonté
forte de se professionnaliser dans la gestion de la
lutte contre la fraude au virement. Les actions de
sensibilisation et les premiers dispositifs anti-
fraude, nombreux au regard de |la précédente
édition de I'étude, semblent porter leurs fruits et
permettentaux corporates de poursuivre leurchemin
verslamiseenplacedeprojetsplusimportantsetplus
intégrés a leurs systemes d'information.

Cette prise de maturite se traduit aussi parunrisque
de fraude au virement plus palpable. En effet, 95%
des entreprises ont fait I'objet d'une tentative de
fraude en 2021, et 3/4 de ces tentatives ont entrai-
né une perte financiere. La cyberfraude se place
d‘ailleurs parmi les principales techniques mises
en ceuvre. Ce constat, autant percu qu'eprouveé par
les sociétés, les poussent a depasser le stade de
la réflexion sur ces sujets, mais aussi a les traiter
de maniere plus globale. Si historiguement, la lutte

contre la fraude au virement concerne les départe-
ments Finance, les équipes Sl ont aujourd’huiunrole
ajouer, et sontembarquees danslaprise de décision
et lamise en place des projets.

Au-dela del'évolution des dispositifs de lutte contre
lafraude, cette prise de maturité sereflete finalement
par une conflance plus forte dans les solutions dis-
ponibles sur la place, et une volonté de s'outiller en
consequence. Sil'objectif des entreprises consiste
a securiser la chaine de paiement de bout en bout,
I'enjeu réside dans une meilleure intégrite des don-
nées etlamise en place de solutionstechnologiques
dediées.
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La fraude au virement, une
realite en 2022

Face alarecrudescence des fraudes et des cyberattaques, les entreprises
gagnent en maturite et revoient leur organisation interne.
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Les entreprises de toute taille sont
ciblees

En 2021, a quelle fréquence votre entreprise a-t-elle subi des
tentatives de fraude a caractere financier ?

La fraude financiere devient un sujet global, impactant toutes les tailles
d'entreprises, avec 71% des entreprises ayant subi une ou plusieurs fraudes au
coursdel'année 2021, et 24% plusieurs fois par trimestre.

Combien de ces fraudes sont avérées ?

En 2021, 3 fraudes sur 4 ont été avérées, impliquant un impact financier certain
pour les entreprises.

3/4

des tentatives des
fraudes ont abouti
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Pensez-vous avoir connaissance des fraudes subies par votre
entreprise ?

75% des répondants affirment avoir connaissance de I'ensemble des fraudes
subies par leur organisation. Si les entreprises sont victimes de fraudes au
virement, elles n'en restent pas moins alertées eninterne.

25%

B Oui Non
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Focus

Une prise de maturité des entreprises face aux fraudes
financieres

Pour rappel, I'eédition précédente de I'etude montrait
que 2/3 des entreprises avaient mis en place un pro-
gramme de sensibilisation a la fraude au virement au
sein de leur Direction financiere. Les entreprises sont
de plus en plus sensibilisées et au courant desrisques
de fraudes qui les menacent, entrainant 'émergence
d’'une “culture fraude” au sein de leur organisation.
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Les equipes IT prennent position

De quels types de fraude votre entreprise a-t-elle été victime ?

Lafraude au virement est latechnique de fraude la plus répandue en entreprises, et pour 64% des victimes, la
fraude au RIB est la méthode de fraude la plus éprouveée.

Toutefois, I'étude révele une disruption des réponses sur les criteres de risque de fraude, avec une forte
représentation de la fraude au faux fournisseur (43%), ainsi que du phishing (40%). On observe une sophis-
tication coté fraudeurs qui rend la menace plus palpable. Les fraudeurs ont recours a des moyens digitaux
ultra-performants pour arriver a leur fin, ayant pour conséquence 'augmentation du nombre de cyberattaques,
ala fois dans la catégorie des fraudes au virement et des cyberfraudes.

FraudeauRIB  64% Pl Fraudeaufauxclient 27%
Y

Fraude au faux fournisseur 43% Fraude au président 25%

Phishing 40% — Intrusiondansles Sl 9%
@ E—— =1 mm
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Laugmentation et la prise de
conscience de la fraude au
virement n‘est pas surprenant.

Il est dailleurs en corrélation
directe avec les investissements
des entreprises en termes de
cyberdefense. Cela s'explique par
des investissements historiques
massifs dans la cyberdéfense
des infrastructures, qui reste
bien évidemment a peaufiner, et
du peu d’investissement dans

la cybersecurité applicative

qui s'avere étre tout aussi
incontournable. Nous constatons
aujourd’hui un reéquilibrage entre
ces deux domaines absolument
complementaires.

Francois Bourgeois
Headof Finance &R RiskBusiness Advisors
SAP France
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Apres la crise sanitaire, quels sont selon vous, les facteurs Auggligtrztt't‘;r(‘qﬂgz
qui rendent votre entreprise plus vulnérable ?

Pour 85% des répondants, la vulnérabilité des entreprises face a la fraude Lacommunication
s'explique parl'augmentation forte des cyberattaques. Le lien entre I'exposition

d’'une entreprise aurisque de fraude au virement et les cyberattaques est direct. Ouverture de votre Sl

, . . , . . aux collaborateurs
'ouverture des entreprises au digital représente une source derisques qu'il faut

savoir maitriser. Limportance du risque cyber pousse les corporates a traiter le Plus grande circulation
sujet de la securisation des processus dans sa globalité. des données B 14

En 2021, 50% des fraudes en moyenne impliquaient une cyberattaque.
Ce chiffre n‘a pas éte republié, mais on voit bien qu’ il y a une prise de
conscience du risque de fraude et de cyberattaque dans les entreprises.

Baptiste Collot
Président et co-fondateur - Trustpair
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Quels sont les départements en charge d'un projet de lutte
contre la fraude au virement au sein de votre entreprise ?

l'an dernier, latrésorerie, la Direction financiére et lacomptabilité étaient en charge
de |la problématique dans 88% des entreprises, |'étude révele cette année une
montée en force des equipes IT. La DSI prend position dans la lutte contre la
fraude. Une question se pose alors : les entreprises se dirigent-elles vers une
triangulaire décisionnel sur les projets de lutte contre la fraude au virement ?

392%

B Comptabilité, finance DSI Trésorerie
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Aujourd’hui, la lutte contre la fraude au virement est un
sujet global, ce qui explique que la DSI soit de plus en
plus impliquée. Le sujet ne se cantonne plus a un seul
département, les corporates doivent adopter une vision

globale de la gestion du risque.

Baptiste Collot
Président et co-fondateur - Trustpair

Quand I'entreprise positionne le projet a I'echelle
gestion global du risque tiers, I'équipe finance seule ne
peut suffire. Les équipes finance, achat et IT doivent
collaborer pour couvrir 'ensemble des points de risque

de la chaine procure-to-pay.

Elodie Bananier
Compliance and Operational Risk Managing Director -

Accenture France
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De la part de quels partenaires business attendez-vous des
conseils sur la sécurisation de vos virements ?

La sensibilisation et la formation des collaborateurs restent les principaux
dispositifs pour déjouer les tentatives de fraude. Les corporates s'appuient sur
la construction d'une culture «anti-fraude» forte pour renforcer leur méthode
de protection et diminuer les risques. Pour autant, les institutions bancaires
revétent la place de conseiller sur les sujets de lutte contre la fraude.

En complément, 24% des répondants attendent des ERP qu’ils occupentunrole
de conseiller sur le sujet. Cette observation se matérialise par une presence de
plus en plus forte de modules spécifiques au seinde 'ERP, dédiés a la lutte contre
la fraude au virement et la sécurité des paiements. Si ces modules concernent
généralement des regles métiers définies au sein de I'ERP, les éditeurs font
de plus en plus appel a des solutions spécialisees, qui viennent s'intégrer
directement dans I'environnement technique des entreprises.
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B Banque

B Départementinterne

B ERP



Vers des dispositifs plus
performants ?

Si les processus de controles manuels restent majoritaires, les outils de
lutte contre la fraude font progressivement leur entrée.
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Les controles manuels restent majoritaires

Quelle est la méthode de controle des RIB au sein de votre Combien detemps ces controles vous prennent-ils en moyenne
entreprise aujourd’hui ? par RIB ?

Lédition 2022 de |'étude révele que dans 80% des cas, le controle d'un RIB

prend en moyenne 30 minutes, contre 63% des cas par rapport aux résultats
38% enregistrés en 2020.
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Aujourd’hui, a quel moment procedez-vous au controle d’'un Quels evenements provoquent un controle de tiers dans vos

RIB ? processus ?
91% des répondants declenchent un controle de RIB lors de I'ajout d'un tiers en Le risque de perte financiere est I'une des préoccupations majeures chez les
base, et 86% lors de la modification d'un tiers. corporates. 70% des répondants expliquent declencherun processus de controle

lorsque le montant est élevé.
Onobserve unchangement destendances concernantles pratiques de controles
detiers. Les controles réalisés en début de chaine de paiements, lors de I'ajout
d’'untiers en base, ont gagné +16 points par rapport aux resultats de 2021. Les
corporates ont cette volonté de multiplier les points de contréles en début et en

fin de chaine de paiements, pour minimiser les risques de fraudes au virement MONTANTELEVE T 70
et renforcer la flabilité des données.

ECHANTILLONNAGE I 26
ALEATOIRE )

11 PAYS A RISQUE
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- - - ~ CONTROLE
LORS D’UN AJOUT LORSDELA AVANT LENVOI INTEGRAL DES TIERS
D'UNTIERSENBASE ~ MODIFICATION D'UN DES FICHIERS DE
TIERS EN BASE PAIEMENTS

Trustpair - Les entreprises face a la fraude au virement en 2022



m Vers des dispositifs plus performants ?

Les solutions digitales anti-fraude progressent

Savez-vous qu'il existe des solutions pour controler les coordonnées bancaires
automatiquement ?

Le taux de notoriété des solutions de controle des coordonnées
bancaires dépassent les 87% : nous ne sommes plus dans une phase de
découverte ou d'éducation, mais vraiment dans une phase d'éequipement
de la place de maniere générale. La question n'est plus est-ce que je vais
m’'equiper, mais quand est-ce que je vais m'equiper et a quel niveau je
priorise ce projet par rapport aux autres.

Baptiste Collot
Président et co-fondateur - Trustpair
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Votre Direction financiere est-elle outillée d’'une solution
technologique de lutte contre ce type de fraude ?

Parrapportal'édition2021 del'étude “Les entreprises face alafraude auvirement’,
le parc informatique a presque triplé, passantde 16% en 2020 a 42% en 2021.

l§
O
°°\°
- B CA<500M€
des entreprises sont . CA>500M<€
outillées d'une solution OUI

technologique

des entreprises ne
sont pas outillées d'une

solution technologique Pour autant, l'outillage en matiere de solution technologique anti-fraude

concerne majoritairement les grands groupes
(+500M de chiffre d'affaires).

NON OUl
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Parrapportaux solutions de lutte contre lafraude au virement disponibles
sur le marché, quel est votre niveau de confiance sur

leur capacité a sécuriser les paiements ?

Niveau de confiance e .
surune échellede 10 ’

+0,81 pt
8
/
6,4
6
2020
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7,21

2021

Année

e niveau de confiance

est beaucoup plus fort par
rapport a 'année derniere
(+0,81 points). Cela montre
la prise de conscience du
risque et la limite quont les
Directions financiéres, au
sens large, a perpetuer des
controles manuels.

Baptiste Collot
Président et co-fondateur
Trustpair



Une prise de maturite des

corporates

Vers un passage al'action des corporates pour mener des projets anti-fraude,
et maitriser I'intéegrité de leurs données tiers.
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Les entreprises s outillent contre la
fraude

Votre entreprise a-t-elle entrepris un projet de lutte contre la
fraude au virement en 2021 ?
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B Total
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Focus

Les grandes entreprises, pionnieres dans I'adoption
des solutions technologiques anti-fraude ?

Les grandes entreprises ne recherchent pas juste une
solution de lutte contre la fraude au virement, mais
davantage un outil permettant de gérer les risques de
tiers de bout en bout de |la chaine de paiements. Avec
certaines reglementations comme SAPIN 2, elles ont
des projets conséquents sur leurs criteres de
connaissance du tiers, et elles se lancent dans des
transformations assez larges afin de se doter d'une
vraie capacité a gerer les risques de tiers.
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Si oui, a quelle etape vous situez-vous sur ce projet ?

31% des entreprises interrogées ont déja lanceé et investi dans ce type de projet.
Pour rappel, en 2020, seul 14% des repondants avaient l'intention d’investir
davantage dans un projet de digitalisation. La forte augmentation des menaces
de fraude au virement a appuyé la prise de maturité et le passage a I'action des
entreprises sur ce sujet.

Pour autant, les grandes entreprises (+500 M de chiffres d’affaires) sont deux
fois plus nombreuses a avoir entrepris un projet de lutte contre la fraude en
2021.

Cestalétudepour2022 54%

=Q

Nous avons déja investidans le projet 46%
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Un constat clair emerge de I'etude :
les entreprises sont de plus en plus
sensibilisées et matures sur les sujets
de la fraude au virement. Elles veulent
se doter d'un equipement pour se
prémunir, et lancer des projets.

Elodie Bananier
Compliance and Operational Risk Managing
Director - Accenture France
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Sur une note de 0 a 10, quelle sera, selon vous, le niveau de priorité pour un projet
de lutte contre la fraude au virement dans votre entreprise en 2022 ?

L'étude montre une chose : une sensibilité toujours plus grande au
besoin de s‘équiper d’une solution digitale contre la fraude au virement.
Ce constat va de pair avec I'évolution des tentatives de fraude, puisqu’il
y a quelques années, les corporates avaient essentiellement pour
réponses de continuer a mettre en place des processus manuels pour se
proteger de ces risques la.

Baptiste Collot
Président et co-fondateur - Trustpair
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Lintegrite des donnees : un enjeu en
2022

Pour quelles raisons la fraude au virement va-t-elle étre un
sujet prioritaire pour votre entreprise ?

La sensibilité aurisque général de fraude 'emporte surles processus traditionnels
de gestion de ce type de projets. Pour 91% des répondants, I'augmentation
générale des fraudes place ce sujet comme prioritaire. Latendance se confirme
par le fait que 85% des répondants estiment que leur entreprise est vulnérable
aux menaces de fraudes suite a 'augmentation des cyberattaques.

91

o ,
29%
DESDIRECTIONS
OPERATIONNELLES
FAIT PARTIE DES OBJECTIFS DE
DIGITALISATION DE LADIRECTION 1 5%

FINANCIERE

SONTUNE PRIORITE POUR LA
DIRECTION GENERALE
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[a mise en place de solutions
dediees a la lutte contre la
fraude au virement est en
phase de maturité au sein des
entreprises. La recrudescence
des cyberattaques dans un
contexte d'essor du téletravail
a accelére l'intérét des
groupes a s‘equiper.

Francois Bourgeois

Head of Finance & Risk Business
Advisors - SAP France
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Dans quelle mesure jugez-vous que la donnée bancaire au
sein de votre ERP et de vos systemes de gestion en géenéral
est flable pour mener des paiements en toute sécurité ?

'étude révele un fort niveau de conflance dans les données mises a disposition
dans les ERP, atteignant |la note moyenne de 8,6 sur 10. Pour autant, 95% des
répondants expliquent avoir subi au moins une fraude en 2021, ce qui témoigne
d’'une certainefaillibilité au niveau de l'intégrité et de la gestion des donnéestiers
présentes en base. Cette observation nous amene anous demander siladonnée

bancaire au sein des ERP et des systemes de gestion générale est réellement
flable.
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Pour adopter une telle solution de controle de RIB, préférez-
vous qu’elle soit integree...

e e I ¢
vos outils métiers °

Au sein de votre ERP

Au seindevotre TMS

Dans uneinterface
sanc TR 8%

Au seinde votre
GRC/CRM

Au sein de votre
portail achat i 7

Trustpair - Les entreprises face a la fraude au virement en 2022

Focus

Déjouerlafraude auvirementpasse parunefiabilisation
des données, et une sécurisation de la chaine de
paiementdeAaZ

Lafraude ne se gere pas qu'aun seul pointde lachaine
de paiements, elle se gere tout au long du processus
procure-to-pay. A partir du moment ou cette donnée
est saisie dans un systeme informatique, elle résulte
de I'action des equipes Achat, Comptable, ou méme
Master Data. Cette donnee est ensuite manipulée par

plusieurs equi
regulierement
et qu'elle soit
paiement. La

nes . ilestdoncimportantdelacontroler
pour s'assurer qu'elle ne soit pas erronee,

nien flable au moment de procéder au
volonté des corporates de mener des

projets plus globaux témoigne de I'importance de
traiter ce risque, sans qu'un individu isolé doive gérer
cerisque a son niveau.



La fraude au virement est une réalité pour les cor-
porates, et ce peuimporte lataille des entreprises.
Cette omniprésence du risque de fraude pousse
les corporates arepenser leur organisation interne
pour faire face aux menaces, et mieux apprehender
les risques de cyberattaques qui deviennent I'une
de leurs préoccupations majeures. Face a l'impor-
tance durisque cyber, les equipes IT prennent posi-
tiondanslalutte contre lafraude et sont désormais
I'allier clé des Directions financieres danslapriseen
charge du suijet.

Les corporates évoluent dans leur prise en compte
du sujet de la lutte contre la fraude au virement,
et transforment leurs dispositifs et organisations
internes. Alors que les méthodes de controles
manuels restent majoritaires chez les corporates,
I'étude témoigne d'une volonté forte a eévoluer vers
des processus plus automatises et sécurisés. D'une
part, le niveau de conflance envers les solutions de
lutte contre la fraude augmente, et en parallele les
cetypes de solutionsintegrent progressivementles
entreprises.

On assiste a une prise de maturité des corporates
sur la gestion de la lutte contre la fraude. Les
entreprises prennent conscience des risques,
et ont pour enjeux en 2022 de lancer des projets
poury faire face. Une tendance qui se traduit par
'augmentation du taux d’équipement en matiere
de solution technologique de lutte contre la fraude,
et la prise en compte de l'intégrité des données au
sein des référentiels tiers. La maitrise de la fraude
passe par la maitrise des donnees, et tout l'enjeu
se concentre sur la capacité qu'a une entreprise a
controler I'information associéee a ses tiers.
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Méthodologie de |'étude Entreprise selon le chiffre d'affaires

'lenquéte aeté menee du Terdecembre 2021 au25janvier
2022 aupres de 134 Directeurs Financiers et Directeurs
Tresorerie d'ETI et Grands Groupes francais. Lenquéte
a ete réalisée par administration d'un questionnaire par
internet et par téléphone via la plateforme

B Plusde500M€

B Moinsde 500M€£

Fonction
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Les partenaires de l'etude

'étude Les entreprises face a la fraude au virement en
2022 a ete menée en partenariat avec :

Lancez votre projet
de lutte contre la fraude

En savoir plus

En savoir plus

Controlez et fiabilisez automatiquement
les données bancaires de tiers pour
En savoir plus payer en toute sérenite.

e _

En savoir plus En savoir plus

Synthese Base tiers Evénemen ts Correc tions
|

DEFAVORABLES ANOMALIES FAVORABLES

3



https://info.trustpair.fr/demande-de-demonstration
https://store.sap.com/dcp/en/product/display-0000059751_live_v1/Trustpair%20transfer%20fraud%20detection
https://www.accenture.com/fr-fr
https://www.optionfinance.fr/
https://www.sap.com/france/index.html
https://trustpair.fr/
https://www.spokingpolls.com/en/home-spoking-polls/

