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La journée du CLOUD

LA PROTECTION DES DONNÉES 
DANS LE CLOUD



Source: Vanson-Bourne 2020

70%

Des entreprises 
hébergeant des données 

dans le cloud ont 
rencontré un ‘incident’ 

de sécurité durant 
l’année écoulée.



Source: Vanson-Bourne 2020

Ça fait l’actualité, c’est de plus en plus sophistiqué.

https://tinyurl.com/Cloud-accounts-hijacked



Modèle de sécurité partagé
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Security Best Practices



Your Responsibilities

The Customer is responsible for providing host security

The Customer is responsible for the security of each asset layer

Source: Microsoft TechNet – Shared Responsibilities for Cloud Computing

The Customer  is responsible for authenticating user/service access

The Customer  is responsible for securing application infrastructure 

The Customer is responsible for securing and inspecting network traffic

Customer/Microsoft is responsible for the security ‘of ’ the Cloud

Microsoft is responsible for the Physical Security ‘of ’ the Cloud



La sécurité du cloud est une responsabilité partagée
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Sécurité 
DANS le 
Cloud

Sécurité 
DU Cloud
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Next-Gen 
Firewall

Applications and Content



Le Cloud c’est pareil…  mais différent.



PÉRIMÈTRE CLAIR, CONTRÔLÉ ET BIEN DÉFENDU

INTERNET

SERVER SERVER SERVER SERVER

DANS VOS LOCAUX



VPC

Passerelle Internet

Availability Zone

Amazon Simple 
Storage Service (S3)

Amazon Elastic 
Kubernetes Service

AWS Lambda

Amazon 
Dynamo DB

VM VM VM

AWS CLOUD



VPC

Availability Zone

Amazon Simple 
Storage Service (S3)

Amazon Elastic 
Kubernetes Service

AWS Lambda

Amazon 
Dynamo DB

VM VM VM

INTERNET

AWS CLOUD

Passerelle Internet



– Sophos Cloud Optix
Data 

Security

‒ XG Firewall

‒ Intercept X 

– Le client fait les MAJ des
OS et des applications

Votre responsabilité
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Sécurité DANS le Cloud

Host 
Security

WAF IPS VPN Proxy
Next-Gen 
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Applications & Contenu

Network 
Security

Inventory 
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Access Controls



Une gamme complète de solutions

• Une offre fonctionnelle modulaire : firewall, protection serveurs 
• Sophos Central (SaaS) :

• Console d’administration unifiée et ergonomique,
• Alertes corrélées,
• Rapports,
• API RESTful

INTERCEPT X avec EDR

XG FIREWALL



Protection et gestion de la position de sécurité

Découverte d’actifs et 
analyse

Détection des 
menaces et réponses 
assistées

Sécurité des accès

Scan de conformité et 
de sécurité

Optimisation des 
coûts

Intégration du 
CI/CD 



Un service d’analyse à la demande pour sécuriser vos applications 

• Intelix sur le MarketPlace d’AWS. 



Challenges



Principales préoccupations des Professionnels de 
l’informatique quant au déploiement en mode CLOUD.

Menaces
Identifier et répondre aux incidents de 

sécurité est un sujet critique.

41%
Des entreprises interrogées.

Coûts
Identifier les variations de coûts 

d’exploitation des environnements CLOUD 
est un sujet important.

26%
Des entreprises interrogées

Conformité
Rester conforme aux règles et normes est 

un sujet d’inquietude.

27%
Des entreprises interrogées

Source: Vanson-Bourne 2020



Expérience 
Utilisateur (UX)

Evolution de la surveillance / monitoring

Ressources à courte 
durée de vie

Davantage de 
périphériques

davantage de données

Vélocité

Cycle de publication 
plus rapide



Évolution de la Sécurité Synchronisée du CLOUD.
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Notre volonté est de fournir la meilleure protection et visibilité sur l’ensemble de vos données.

PARTNER

ADMIN

A
P
I

Intercept X XG Firewall MTR Cloud Optix

Sophos           Central

WirelessEmail WebServer Mobile Encryption



Restons en contact


