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HashiCorp Vault protége et gére les clés de chiffrement privées, les informations
d'identification et autres secrets, réduisant ainsi la surface d'attaque des fonctions
de sécurité réseau. Grace ala protection matérielle Intel® TDX, Vault est encore plus
isolé et protégé d’autres VM (machines virtuelles) et logiciels systéme. Intel® TDX est
généralement disponible sur les processeurs Intel® Xeon® Scalable de 5¢ génération.

() HashiCorp

Lacomplexité et le coGt de la cybersécurité sont plus élevés que jamais, tout comme
lesdommages que peuvent causer des attaques imparfaitement neutralisées. Selon IBM,
le colt global moyen lié a une violation des données ressort a 4,45 millions de dollars pour
2023, un montant quiagrimpé de 15,3 % au cours des trois derniéres années et continue
de croitre'. Face al'immédiateté et 'ampleur de ces menaces, les entreprises ont pour
impératif de se conformer aux meilleures pratiques, d'innover la ot elles le peuvent

et de protégerleurs données vitales. D'ailleurs, 51% d’entre elles prévoient d'augmenter
leurs investissements en matiére de sécurité a la suite d'une violation'.

Elles sont nombreuses a vouloir accroitre leur dispositif de sécurité, sans étre entravées
parles colts ou les perturbations, enrenforgcant le chiffrement des données dans leurs
opérations. Les solutions de mise en réseau axées surla sécurité, comme le ZTNA
(pour accés auréseau Zero Trust) etles services SASE (Secure Access Service Edge),
gagnent également du terrain, ce qui accroit toujours plus le recours au chiffrement.
Cette stratégie explique I'importance prise par les systémes de gestion des secrets,
améme d'assurer le stockage sécurisé de clés de chiffrement privées et d'autres
informations d'identification (mots de passe, certificats...). Pour tous ces cas,

le chiffrement des données, qu’elles soient au repos ou en transit, réduit la surface
d'attaque et aide a protéger les données sensibles.

A ceciprés que les données comprenant des clés de chiffrement et d'autres secrets ne
sont généralement pas chiffrées lorsqu’elles sont sollicitées, ce quiles expose aunrisque
de compromission. Les processus qui compromettent ces secrets dans |'espace mémoire
partagé sont habituellementisolés les uns des autres par des stratégies logicielles,
parfois vulnérables aux attaques par escalade de priviléges et a la violation du systéeme
d'exploitation, de I'hyperviseur ou de tout autre logiciel systéme.

L'informatique confidentielle renforce cette isolation a I'aide de technologies ancrées dans
le matériel, sous la couche logicielle du systéme et hors de portée d’attaques logicielles.
Cestechnologies de réduction de la vulnérabilité et de protection des données en cours
de traitement connaissent un essor, loin de se démentir.
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Avec son systéme de gestion des secrets Vault, HashiCorp se
trouve a la pointe de cette évolution vers la mise en ceuvre d'une
informatique confidentielle dédiée al'entreprise. Combinés, Vault
et Intel® TDX (Intel® Trust Domain Extensions) peuvent veniren
aide aux clients qui ont besoin d'environnements informatiques
confidentiels pourleurs charges de travail sensibles. Intel® TDX,
quiintégre désormais généralement les processeurs Intel®
Xeon® Scalable de 5¢ génération, isole Vault au niveau de la VM
afin de protéger tout secret en cours de traitement des autres
locataires de la VM, de I'hyperviseur, des logiciels systéme et des
administrateurs.

Une plateforme de pointe pour des charges
de travail performantes et isolées

Avec HashiCorp Vault, les processeurs Intel® Xeon® Scalable

de 5°génération formentle socle matériel de lI'informatique
confidentielle. En plus d’Intel® TDX, la plateforme offre
performances et efficacité énergétique. Les ressources
d'exécution présentent des performances élevées par coeur,
etcejusqu’a 64 coeurs, avec des accélérateurs intégrés pourl'lA,
le chiffrement et d'autres charges de travail critiques.

Cette plateforme équilibrée se caractérise également par16 %
de bande passante mémoire en plus® et une augmentation du LLC
(cache de dernier niveau) de 3 fois supérieure aux processeurs
Intel® Xeon® de 4¢ génération®.

Processeurs Intel® Xeon®
Scalable de 5¢ génération

Laplateforme comprend deux modéles de processeurs optimisés
pour les charges de travail de sécurité réseau, congus pour un débit
élevé, et une faible latence surles charges de travail comprenant
pare-feu de nouvelle génération, SD-WAN et SASE, offrant
également une applicabilité au calcul générique dans le Cloud.

= Les processeurs Intel® Xeon® Gold 6548N (2 sockets, 32 coeurs,
2,8 GHz) sont adaptés a la mise en ceuvre de mesures de sécurité
de niveauintermédiaire.

= Les processeurs Intel® Xeon® Platinum 8571N (1 socket,
52 cceurs, 2,4 GHz) sont adaptés & la mise en ceuvre de mesures
de sécurité de niveau élevé et disposent d'un LLC jusqu'a trois fois
supérieur.

Grace alacombinaison de HashiCorp Vault et des processeurs
Intel® Xeon® Scalable de 5¢ génération, les entreprises peuvent
envisager de nouveaux modéles commerciaux alliant protection
des données sensibles partagées et de la propriété intellectuelle,
etperformance pour un rapport qualité/prix susceptibles de
réduire les colts d'exploitation.

Linformatique confidentielle isole les données sensibles ou
réglementées des tiers privilégiés ainsi que des logiciels et

des utilisateurs non autorisés, en se fondant surune racine

de confiance matérielle allant du bas vers le haut de la pile de
solutions, ce qui crée un TEE (environnement d'exécution fiable)
doté d’'un socle matériel de bas niveau a méme d’éliminerles
dépendances logicielles et les vulnérabilités connexes. Le TEE
protége Vault et I'intégrité des opérations effectuées sur celle-ci.
Contrairement aux stratégies logicielles, le TEE est protégé de tout
accés non autorisé par des logiciels ou utilisateurs, quel que soit
leur niveau de privilége.

Les processeurs Intel® Xeon® Scalable de 5¢ génération améliorent
considérablement les technologies d'informatique confidentielle
des modéles précédents enraison du TEE disponible au niveau
delaVM et del'isolation applicative, qui peuvent étre utilisés
indépendamment I'un de I'autre. Intel® TDX (Intel® Trust Domain
Extensions) permet de renforcerI'isolation et la confidentialité
des VM. Auseind’une VM confidentielle, Intel® TDX, le systéme
d'exploitationinvité et les applicationsdela VM sontisolés:ils
n‘offrent pas d'accés al'héte du Cloud, I'nyperviseur et d’autres
VM confidentielle, de la plateforme. Cela simplifie la migration
des VM existantes vers un TEE, n‘entrainant qu’une baisse des
performances estimée a moins de 5 % sur HashiCorp Vault®.

Les processeurs Intel® Xeon® Scalable de 5¢ génération proposent
également le chiffrement Intel® TME (Intel® Total Memory
Encryption), comme technologie chargée de I'exécution de
I'informatique confidentielle de Vault basée sur Intel® TDX. Grace
aIntel® TME, I'hyperviseur peut chiffrer séparément plusieurs VM
(ou conteneurs) avec des clés de chiffrement uniques appartenant
aux locataires. Cette technologie matérielle de chiffrement
incorporée ne nécessite aucune modification des applications

et présente des performances notables. L'ingénierie conjointe

de HashiCorp et d'Intel a permis a Vault de se positionner surle
marché de l'informatique confidentielle de nouvelle génération.

HashiCorp Vault : une gestion des secrets
et du chiffrement

L'informatique confidentielle vise essentiellement la protection
des secrets applicatifs (clés de chiffrement, mots de passe, jetons,
certificats et autres données sensibles). HashiCorp Vault est

un systéme de gestion des secrets qui exécute des services de
chiffrement, d'authentification et d'autorisation pour assurer avec
fiabilité le stockage, la gestion, le contréle et la vérifiabilité des
secrets.

Les données protégées peuvent étre stockées et gérées dans
Vault quirestreint fortement 'acces et le contréle tout en offrant
des mesures de gouvernance vérifiables. On accéde au contenu de
Vault parinterface graphique etinterface de ligne de commande,
l'accés programmatique se faisant par APIHTTP. Avant tout
accés, Vault procéde a une validation, une authentification et une
autorisation des clients (utilisateurs, machines, applications...),

ce qui contribue alasolidité etala cohérence de lasécurité. Ces
mécanismes sont essentiels pour comprendre et contréler les
schémasd'accés aux données critiques.
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Vault utilise des jetons clients quirégissentI'accés en fonction
dereglesclientindividualisées quilimitent les ressources
auxquellesil est possible d'accéder et les actions qui peuvent

étre effectuées sur cesressources. Les jetons peuvent étre créés
manuellement et attribués aux clients, voire étre générés en libre-
service al'aide d'un service logiciel. Le référentiel Vault les protége
d'une exposition involontaire. Il gére également I'authentification
et 'autorisation pour un contréle d'accés efficace.

Outre la protection des accés, Vault offre également

des fonctionnalités d’analyse et de gestion qui permettent
de comprendre etde régirles parties, les applications etles
services accédant a des secrets spécifiques, sur toutes les
plateformes. Vault a pour principales caractéristiques::

= Stockage sécurisé des secrets. Vault chiffre les paires clé/valeur
secrétes avant de les écrire sur le support de stockage, offrant
ainsi une couche de protection supplémentaire, au-dela de la
protection du support de stockage lui-méme.

= Secrets dynamiques. Vault peut générer alademande des
secrets de courte durée, comme des identifiants pour une
base de données ou un volume de stockage, et les révoquer
automatiquement aprés usage.

= Chiffrement des données en temps réel. Vault peut chiffrer
et déchiffrer des données sansles stocker: les développeurs
peuvent ainsi stocker des données cryptées dans des bases de
données ou d'autres magasins de données classiques sans avoir
a définir de schémas de chiffrement.

= Bail etrenouvellement. L'espace de stockage conserve des
baux pour chaque secret afin de régir larévocation automatique
dusecretauterme dubail ; les APlintégrées fournissentle
mécanisme permettant aux clients de renouveler les secrets.

= Révocation des secretsintégrée. Vault automatise la révocation
d'ensembles de secrets (comme les secrets d'un type donné ou
auxquels un utilisateur donné aaccédé), un atout précieux pour
le roulement des clés et les parades face a une intrusion.

Pour renforcer davantage l'isolation cryptographique des
secrets, Vault peut étre déployé dans une VM protégée par une
informatique confidentielle basée sur Intel® TDX. Cette stratégie
se conforme a ce que HashiCorp a voulu développer pour sa
solution :la plateforme Vault peut en effet s'adapter telle quelle
al'informatique confidentielle, sans modification de code
nibaisse rédhibitoire des performances.

Isolation et protection de Vault avec Intel® TDX

Intel® TDX accroit I'informatique confidentielle par un nouveau
type d'invité VM, le TD ou domaine de confiance (Trust Domain).
Chaque TD estresponsable de sa propre barriére de protection,
et fonctionne par une mémoire chiffrée qui estisolée au moyen
de clés de chiffrement privées uniques et dédiées. Essentielle ala
défense en profondeur, cette indépendance offre une protection
secréte renforcée basée sur Vault. Elle contribue a éliminer

les obstacles auxquels se heurtent les entreprises lorsqu'elles
font évoluer leur stratégie de sécurité pour réseaux hautement

distribués, notammentlorsqu’elles passent a de nouveaux modéles

de sécuritételsque ZTNA et SASE.

DOMAINE DE
CONFIANCE
(TD)1

DOMAINE DE
CONFIANCE
(TD) 2

HYPERVISEUR/OS/VMM

MEMOIRE

Chiffrement avec
TD Key2

Chiffrement avec
TD Keyl

Les locataires sontisolés grace
ades domaines de confiance,
chacun étant chiffré al'aide d'une clé unique.

Comme Intel® TDX place I'intégralité de la VM dans un domaine
de confiance unique, les appels aux services en dehors dela
frontiére de confiance sont réduits pour Vault. Chaque cycle
d’entrée et de sortie associé aux appels exige que la partie
matérielle effectue des opérations pour protéger le cache
etlamémoire lorsque le flux de controle transite par-delala
frontiére de confiance. Faire en sorte que ces opérations soient
moins nécessaires explique la faible surcharge de temps et les
performances élevées de HashiCorp Vault basée sur Intel® TDX
pour I'exécution d'une informatique confidentielle.

Conclusion

La disponibilité d'Intel® TDX dans les processeurs Intel® Xeon®
Scalable de 5¢ génération fournit a HashiCorp Vault une protection
de lamémoire au niveau de la VM, sans recourir a des modifications
de code nigreverlourdement les performances. A mesure que

les secrets d'application continuent de proliférer, cette protection
préserverales mécanismes d'authentification, de chiffrement,
d'autorisation et d'accés dont dépendla cybersécurité,

en particulier pour les charges de travail sensibles. Les travaux
d'ingénierie menés conjointement par HashiCorp et Intel
poursuivront sur cette voie stratégique afin de concrétiser toujours
plus les promesses de l'informatique confidentielle.
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Pour en savoir plus

Intel® TDX (Intel® Trust Domain Extensions)

HashiCorp Vault

Cette solution vous est proposée par:

intel;@or\r + r|-|J HashiCorp

'IBM, Cout d'une fuite de données - rapport 2023 (Cost of a Data Breach Report 2023). https://www.ibm.com/reports/data-breach.

2Fortune Business Insights, Taille, part et analyse d'impact aprés COVID-19 du marché de I'informatique confidentielle.(“Confidential Computing Market Size, Share & COVID-19 Impact
Analysis.”) https://www.fortunebusinessinsights.com/confidential-computing-market-107794.

3Consultez [G12] & la page intel.com/processorclaims: processeurs Intel® Xeon® Scalable de 5° génération. Vos résultats peuvent varier.

4Consultez [G11] &la page intel.com/processorclaims: processeurs Intel® Xeon® Scalable de 5° génération. Vos résultats peuvent varier.

5 Configurations du systéme : 6562C : 1 nceud, 2x processeur Intel® Xeon® Gold 6562C, 32 coeurs, HT activé, Turbo activé, mémoire totale 256 Go (16 connecteurs/16 Go/4800 MT/s),
1x contréleur Ethernet X710 norme T0GBASE-T, 4x contréleur Ethernet E810-C pour QSFP, BIOS American Megatrends International, LLC. 3BO5.TEL4P1, Ubuntu 22.04 LTS, kernel
5.19.17-mvp23v3+6-generic, gcc (GCC) 11.4.0, Vault v1.14.1+ent, dpdk-stable-22.11.1, vault-benchmark v0.1.1, envoy 1.26.2, Open vSwitch 3.2.90, tdx-tools 2023ww22, requétes par seconde
mesurées avec une utilisation CPU de 100 %. Tests réalisés par Intel le 22 novembre 2023.

Les performances varient selon I'usage, la configuration et d'autres facteurs. Rendez-vous sur www.Intel.com/Performancelndex.

Les résultats de performances s'appuient sur des tests a la date telle que décrit dans les configurations et peuvent ne pas refléter la totalité des mises a jour disponibles publiquement.
Pour obtenir plus de détails, veuillez lire les informations de configuration. Aucun produit ou composant ne peut étre totalement sécurisé en toutes circonstances.

Vos colts et résultats peuvent varier.

Intel ne contréle nin‘audite les données de parties tierces. Nous vous recommandons de consulter dautres sources afin de confirmer siles données référencées sont exactes.

Les technologies Intel® peuvent nécessiter du matériel, des logiciels ou l'activation de services compatibles.

© Intel Corporation. Intel, le logo Intel et les autres marques Intel sont des marques commerciales d’Intel Corporation ou de ses filiales. Les autres noms et marques peuvent étre
revendiqués comme la propriété de tiers.
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https://www.intel.com/content/www/us/en/developer/articles/technical/intel-trust-domain-extensions.html
https://www.hashicorp.com/products/vault

