
Les attaques par prise de contrôle d’un compte sont en augmentation, les cybercriminels continuant 
à développer de nouvelles méthodes et de nouveaux outils pour prendre le contrôle des comptes 
à distance et automatiser la fraude. Malgré l’adoption généralisée de solutions de protection 
traditionnelles, telles que l’authentification à deux facteurs et l’identification de l’appareil, la fraude 
se produit toujours dans les sessions entièrement authentifiées. Les malwares, les attaques par outils 
d’accès à distance, les arnaques sophistiquées par ingénierie sociale et d’autres méthodes créatives 
de prise de contrôle des comptes ont montré qu’il était possible de contourner les mesures de 
protection courantes en matière de cybersécurité, entraînant pour les institutions financières des 
pertes de plusieurs millions de dollars par an et une érosion de la confiance des clients. 

Une protection qui veille sur vous 
La biométrie comportementale de BioCatch offre une protection continue sans interruption en 
surveillant passivement les comportements physiques et cognitifs de l’utilisateur, de la connexion 
à la déconnexion. Contrairement aux solutions qui réalisent une analyse ponctuelle, la plateforme 
BioCatch ne néglige aucun indicateur comportemental. Grâce à l’analyse continue d’un grand 
nombre d’activités numériques, y compris la façon dont l’utilisateur déplace sa souris, tape et swipe, 
la plateforme BioCatch génère des connaissances approfondies des comportements qui donnent aux 
entreprises la visibilité nécessaire pour prévenir la fraude et gagner la confiance des clients. 

Transformer les données comportementales en puissantes informations 
Les modèles de risque BioCatch s’appuient sur des recherches innovantes et une décennie de 
données comportementales pour distinguer les utilisateurs authentiques des cybercriminels. Grâce à 
une approche multicouche de l’analyse, BioCatch permet aux entreprises de détecter davantage de 
fraudes sans craindre de perturber l’expérience des clients authentiques. 
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FICHE SOLUTION FICHE SOLUTION 
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FICHE SOLUTION La plateforme BioCatch détermine le niveau de risque d’une session en 
analysant le comportement numérique de l’utilisateur sur trois niveaux : 

Lutter contre les menaces de fraude les plus sophistiquées 
Grâce à une visibilité continue des sessions et à des fonctions de profilage avancées, la plateforme 
BioCatch détecte les indices les plus subtils d’activité criminelle, offrant ainsi une plus grande 
couverture contre les attaques de prise de contrôle de compte les plus sophistiquées, notamment : 

Bots et agrégateurs 

Malware 

Escroqueries vocales reposant sur 
l’ingénierie sociale 

Outils d’accès à distance 

Émulateurs mobiles 

Identifiants de compte volés 

La solution BioCatch détecte les indicateurs comportementaux clés qui correspondent aux méthodes 
d’attaque les plus courantes, tels que les modèles automatisés qui peuvent indiquer une prise de 
contrôle d’un compte par un bot ou un malware, et fait apparaître les anomalies qui font penser à un 
imposteur humain, telles qu’un changement de main dominante et des modèles d’utilisateur expert. 
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Biométrie comportementale : La plateforme BioCatch 
compare le comportement physique d’un utilisateur, 
notamment ses préférences en matière de navigation, 
sa coordination œil-main et sa largeur de pression à son 
profil historique afin de détecter les anomalies et l’activité 
humaine par rapport à l’activité automatisée ou d’un bot. 

Analyse cognitive : La plateforme BioCatch compare 
le comportement cognitif d’un utilisateur, y compris 
l’utilisation de raccourcis, la mémoire à long terme 
et les modèles de navigation à des profils issus de la 
population générale afin de distinguer les modèles de 
comportement authentiques des modèles criminels. 

Connaissance des comportements : 
La plateforme BioCatch détermine l’intention et l’état 
émotionnel de l’utilisateur en faisant apparaître des 
comportements qui correspondent à des menaces  
de fraude complexes, telles que les escroqueries 
vocales reposant sur l’ingénierie sociale,  
notamment l’hésitation, la dictée, la contrainte, etc. 



Gestionnaire de 
stratégie

Améliorez la 
visibilité avec 
les outils d’IC

Poste d’analyste  
et gestion de cas

Rapports et tableaux de bord

INTELLIGENCE

Passe à 
l’action

Analyser les 
données

Surveiller

Enquêter sur 
la fraude

Des tendances spécifiques  
en matière de fraude  

transformées en stratégies  
pour des actions futures

Visibilité globale des  
tendances pour déclencher 

des investigations  
supplémentaires

Activité à risque identifiée 
et actions entreprises

Activité à risque analysée 
et fraude marquée

Changez la donne pour votre établissement 

67 % 
de réduction de la fraude par 

ingénierie sociale 
La première banque de la région 
LATAM a réduit de 67 % la fraude 
par ingénierie sociale ciblant les 

utilisateurs mobiles quelques mois 
seulement après le déploiement 

95 % 
de réduction de la friction 
Une des cinq plus grandes 

banques britanniques a réduit 
de 95 % les frictions lors du 
processus de réinscription 

des identifiants grâce à une 
approche basée sur le risque 

1,6 millions de 
livres sterling 

de transactions frauduleuses évitées 
Une des cinq plus grandes banques 

britanniques a déjoué une tentative de 
transaction de 1,6 million de livres sterling 

à l’aide d’un malware sophistiqué doté 
d’une fonctionnalité d’accès à distance 

BioCatch est le leader en matière de biométrie comportementale. Cette technologie consiste à 
analyser le comportement numérique physique et cognitif d’un utilisateur en ligne afin de protéger 
les individus et leurs biens. Notre mission est d’utiliser le pouvoir du comportement et de fournir des 
informations exploitables afin de créer un monde numérique où l’identité, la confiance et la facilité 
coexistent en toute fluidité. Des institutions financières de premier plan du monde entier utilisent 
BioCatch pour lutter plus efficacement contre la fraude, favoriser la transformation numérique et 
accélérer leur croissance. Avec plus d’une décennie d’analyse de données, plus de 60 brevets et une 
expérience inégalée, BioCatch continue d’innover pour résoudre les problèmes de demain. Pour en 
savoir plus, rendez-vous sur www.biocatch.com 
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FICHE SOLUTION 

Piloter l’action en temps réel 
La protection contre la prise de contrôle des comptes de BioCatch offre une visibilité approfondie des 
risques de fraude grâce à un ensemble puissant d’outils de plateforme ; ces outils permettent aux équipes 
de lutte contre la fraude de mener des actions en temps réel et d’enquêter facilement sur les incidents de 
fraude. Les entreprises qui préfèrent réaliser leur propre analyse peuvent utiliser les scores de risque, les 
indicateurs de menace et d’utilisateurs authentiques, ainsi que les données brutes via l’API de BioCatch. 
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