La plateforme de confiance pour vos
communications les plus critiques

Visioconférence collaborative sécurisée
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Sécurité des Protection de la Digitalisation Continuite de Confidentialite
communications DR propriéte intellectuelle de lactivite lactiviteé financiere et continuité du
et classifiees et technologique judiciaire et économique service public

90% des plus grandes entreprises frangaises de défense font confiance a Tixeo (SIPRI TOP 100)

La technologie de visioconférence Tixeo

s
\ est certifiée par TANSSI depuis 2017

La securité des communications est un enjeu strategique pour les organisations. La plateforme
de visioconféerence collaborative Tixeo accompagne vos collaborateurs pour garantir lefficacite
et la confidentialite de leurs echanges en ligne dans le cadre de vos activites critiques.

Confidentialité Vos collaborateurs échangent des informations Diffusion Restreinte (DR) ou classifiées
durant leurs réunions en ligne ?

Tixeo protege vos visioconferences confidentielles grace a un niveau de sécurité maximal, quel
que soit le nombre de participants.

Continuité dactivite Une panne ou une attaque informatique rend votre solution de collaboration globale inopérante ?

Vos equipes poursuivent leurs echanges avec Tixeo, solution adaptée aux communications
out-of-band (hors réseaux traditionnels).

Collaboration sécurisée En télétravail ou en mode hybride, vous souhaitez renforcer la cohésion déquipe ?

La visiocollaboration securisée Tixeo offre un open-space virtuel innovant et fiable, pour réinventer
la collaboration a distance.

Ils font confiance a Tixeo
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2 TIXED PourTixeo, la ;épurite’ h'est pas une option: , ,
Choisissez la visioconference la plus securisee du marchée

Solution Secure by Design

Toutes les étapes de conception et de deploiement de la solution Tixeo
" p ) respectent des normes de securite strictes.

Pﬁ r‘ AA b - Pour limiter les failles et gagner en fiabilité.

I

'-I.., ﬁ | 3 Chiffrement de bout en bout activé par défaut
‘-_ﬂll' 1 ‘4 1J La voix, la video et les echanges de données et de fichiers sont chiffrés de bout
en bout quel que soit le nombre de participants.

—> Lesvisioconférences Tixeo sont protégées des intrusions et de l'espionnage.

Visioconférence On-Premise
Avec lapproche on-premise, gardez la maitrise de votre infrastructure réseau

et du déploiement de votre serveur de visioconférence.
—> Pour répondre a vos exigences les plus strictes en matiére de sécurité.

Securiser vos communications et renforcer votre souverainete

Hébergement SecNumCloud Technologie propriétaire

", ‘ Tixeo propose une technologie de

visioconférence 100% proprietaire : faites c N I L .

: ) ) ) ) conflance a une entreprise engagéee pour
L'offre TixeoPrivateCloud est hebergee dans un _— 3 La CNIL recommande Tixeo pour
lindependance technologique.

cloud privé qualifié SecNumCloud, localisé en protéger la vie privée des utilisateurs
Europe, pour proteger vos données dans un
environnement souverain.

Pourquoi securiser ses visioconferences ?

Les informations échangées a lorale sont souvent stratégiques

Ces reunions en ligne font transiter des donnees sensibles : CoDir,
reunions R&D, eéchanges avec des clients, partenaires, institutionnels...

C —

Les risques d'espionnage augmentent
En cause, le contexte geopolitique, des strategies concurrentielles
ou lexploitation de failles de securite (telétravail, shadow IT..)

Les normes et reglementations sont de plus en plus strictes
Les organisations doivent se soumettre a des normes et
reglementations exigeantes (RGPD, NIS 2, DORA) sous peine de
sanctions elevees..

Focus sur la directive NIS 2 et la reglementation DORA avec Tixeo

La nouvelle directive NIS 2 et la reglementation DORA recommandent notamment lutilisation de systemes
de communication securises et durgence pour renforcer la cybersecurite et la cyber-resilience des
organisations.

Choisir Tixeo, cest faire un pas de plus vers votre conformité : contactez un expert Tixeo pour vous
accompagner.

www.tixeo.com
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)‘;L TIXED  Une nouvelle vision du travail a distance
trois modes de video-collaboration avancee

30000
JLLL

Réunions et visioconférences Open-space virtuel Conférence
Créez et rejoignez vos visioconférences Vos collaborateurs echangent et travaillent Renforcez limpact de vos interventions tout en
Tixeo en toute simplicité depuis dans un méme espace virtuel : organisez preservant la confidentialite. Activez le mode
nimporte quel appareil et benéficiez des discussions en equipe, communiquez conference et organisez une table ronde, une
de fonctionnalites de collaboration avec des collegues ou travaillez en toute assemblee, un debat ou une presentation
securisees. tranquillité sans quitter lopen-space. commerciale devant un large public.

Développez la cohéesion déequipe avec lopen-space virtuel Tixeo

o - w._

Daily meeting en
groupe projet

En mobilité

Brainstorming créatif Feedback a un collégue

Travailler en équipe de facon agile, méme a distance, ne doit plus effrayer les entreprises.
Tixeo repond a chaque besoin de collaboration : rassemblez vos collaborateurs dans un espace virtuel unique pour allier performance et flexibilite.

Collaborez eficacement et en toute confidentialité

v Appelvideo direct v Enregistrement, live streaming

v Partage décran et dapplication v Gestion des droits des participants avancee
v Possibilite de donner le contréle a distance v Chat securise

v Transfert de fichier chiffreé de bout en bout sans stockage v Messagerie dentreprise

v Interopeérabilite avec dautres systemes de visioconference v Technologie exclusice SVC on demand :

adaptabilite aux performances réseau

Gagnez en liberté avec la visioconférence universelle

Rejoignez vos reunions depuis lapplication native Tixeo (Windows, macOS Linux,
Android, iOS), un simple navigateur Web ou depuis n'importe quelle salle de réunion.

wWwWWw.tixeo.com
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{'} TIXEDO Dans le clolud ou en versiqn on—prgmise, -
deployez simplement la visioconference securisee

Toutes les offres Tixeo inteégrent la technologie de visioconférence sécurisée certifiee CSPN par TANSSI
et proposent un acces gratuit aux réeunions pour les participants invites.

off-premise on-premise
Essayez gratuitement s {é
TixeoCloud pendant 30 jours TixeoCloud TixeoPrivateCloud TixeoServer

pour 20 organisateurs* pour 50 organisateurs* pour 50 organisateurs*
Rendez-vous sur : . ¥ :
. Restez zen avec votre service Votre infrastructure de Votre serveur de visioconférence en
www.tlxeo.com de visioconférence dans le Cloud visioconférence dédiée dans un interne pour des performances et une
- Cloud privé sécurité optimale
standard premium
Nombre de contacts et de réunions Illimité
Nombre d'organisateurs* A partir de 20 A partir de 20 A partir de 50 A partir de 50
Niveau de sécurité +/ Maximum (Certifiée ANSSI)
Hébergement qualifié SecNumCloud Prochainement v Oui o
Conformité RGPD + Oui, recommandé par la CNIL
Accés possible aux réunions sans création de compte < Oui + Oui (au choix du client) +/ Oui (au choix du client)
Réunions accessibles depuis un navigateur Web** - ~ Oui En option En option
Fonctionnalités de collaboration avancées ' Oui
Modes de collaboration ~ 3 modes intégrés : Réunion, Open Space et Conférence
Authentification SSO / Authentification multifacteur - v Oui v Oui
Interopérable avec les systémes de visioconférence B . . ) A )
traditionnels (SIP / H.323) v Oui ~/ Oui (en option) ~/ Oui (en option)
Appels possibles vers et depuis . . ) . )
le réseau téléphonique (RTC) - v Oui ~ Oui (en option) ~ Oui (en option)
Enregistrement - + Oui +/ Oui (en option) +/ Oui (en option)
Personnalisation de I'interface utilisateur S + Oui (en option) + Oui (en option)

Pack additionnel

i . 10,20 ou 50 10,20 ou 50 50, 100 ou 500 50, 100 ou 500
(nombre d'organisateurs)

“‘Un organisateur est une personne ayant la possibilite de planifier une réunion “Acces Web . niveau de séecurité standard et fonctionnalités de collaboration limitées

Spécifications techniques A propos de Tixeo

Sécurité Tixeo concoit depuis plus de 20 ans des solutions innovantes de
- Chiffrement local des flux en AES 256 visioconférence et de vidéo-collaboration seécurisees, a destination
. Echange de clés éphémeéres Diffie-Hellman dorganisations evoluant dans des secteurs critiques (défense, énergie,
. Chiffrement de lien TLS industries, justice, finance..). La conception et le développement de ses
. Chiffrement de bout en bout (client a client) logiciels sont exclusivement réalisés en France. Tixeo s'engage en faveur

de la souverainete et de la cyber-résilience des organisations, tout en
Plateformes veillant a protéger le potentiel scientifique et technologique des nations.
» Windows, macOS, Android, i0S, Linux
Prérequis matériels @

VPE] CYBERSECURITY

+ Minimum Core i3, recommandé Core i7 pour la vidéo HD 39 MADE IN EUROPE
- Microphone USB et Caméra USB
Prérequis réseaux AC N HEXATRUST @CLUSIF
- HTTPS port 443 sortant (aucun port en ecoute) / UDP QUIC e po s o it < = CLOUD CONFIDENCE & CYBERSECURITY

- Minimum 512kbps, recommande 2Mbps pour la video HD1080

www.tixeo.com
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