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INTRODUCTION

Conformité, stratégie et éthique forment le triptyque de la protection des
données personnelles avec lequel les organisations doivent composer dans
le cadre de leur gestion interne et du développement de leurs activités.

— Conformité. Le cadre réglementaire de la protection des données personnelles,
constitué a la fois de normes écrites « hard law » et de normes souples « soft
law », ne cesse d'évoluer. Si le reglement européen sur la protection des
données (RGPD), en application directe depuis le 25 mai 2018 en constitue la
pierre angulaire, de nombreux textes gravitent autour de la donnée doivent étre
appliqués sous peine de sanction.

— Stratégie. Au coeur des enjeux des entreprises mais aussi des organismes publics
et des ONG, la donnée, source de valeur, requiert une protection technique,
juridique et organisationnelle qui doit intégrer les contraintes opérationnelles,
l'écosystéme et la culture de l'entreprise ou de l'établissement.

— Ethique. La régulation de la data ne se limite pas au respect des régles.
Elle suppose 'engagement et la responsabilité des acteurs du numérique, mais
aussi de l'ensemble des parties prenantes a l'acces, l'utilisation, l'enrichissement
et l'exploitation de la donnée, de veiller a prendre en compte les enjeux
sociétaux, notamment en termes de respect des droits fondamentaux et des
libertés individuelles.

Si le délégué a la protection des données, plus connu sous son appellation
anglophone de Data Protection Officer (DPO), est le référent et le chef
d'orchestre de la conformité, celui-ci ne saurait pleinement remplir ses missions
sans limplication forte des postes clés a responsabilité, tels que les DG, DJ, DRH,
Compliance Officer, DSI, RSSI, et le top management dans les directions de la
communication, des affaires publiques, de l'innovation, de la recherche et du
développement, de la Qualité produit, etc.

Parce que la protection des données est 'affaire de tous et parce qu'elle suppose
des connaissances multiples et des compétences humaines spécifiques,
Sciences Po Executive Education a mis en place un certificat unique et inédit qui
met les candidats sélectionnés en immersion dans l'univers de la donnée durant
6 mois avec les interventions d'experts reconnus du secteur privée, public et
institutionnel.

Il est essentiel d'accompagner ces nouveaux acteurs stratégiques au sein de leur
organisation en dispensant une formation innovante permettant de comprendre
en détails la protection des données et d'asseoir une posture de garant de cette
derniére. Les principaux objectifs sont de :

— placer les enjeux de la protection des données personnelles dans une
perspective historique, sociologique et politique en plus de la vision juridique ;

— proposer une vision stratégique de la protection de la donnée ;

— offrir un cadre opérationnel de pilotage et de gouvernance de la conformité.
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COMPETENCES VISEES

— Permettre a celles et ceux
qui sont/seront DPO
d'assumer leurs (nouvelles)
missions et responsabilités
de maniére efficace et
pérenne

— Comprendre le réle du DPO
et maitriser les enjeux du
GDPR

— Acquérir les compétences
et l'expertise juridiques,
techniques et
opérationnelles

— Etre capable de conduire
le changement en véritable
change makers, en articulant
'aspect privacy/compliance
et l'aspect business de la data

PUBLIC

— Cadre du secteur prive,
public ou associatif

— Direction juridique /

— Permettre la constitution
d'un réseau de haut niveau,
notamment via la possibilité
d'adhésion a l'Association
des Alumni de Sciences Po

— Placer les problématiques
de la protection des données
dans une perspective
historique, européenne et
internationale

— Savoir identifier les fonctions
stratégiques de l'entreprise
concernées par la mise en
conformité et mettre en
place des relais

— Définir le « programme
de conformité » et le « plan
d'actions de conformité »
de son organisation

EQUIPE
PEDAGOGIQUE

Sous la direction scientifique de

Merav Griguer, associée du cabinet
d'avocats international Bird&Bird

et professeur affiliée a Sciences Po
Executive Education, une équipe d’'experts et
d'intervenants Sciences Po dispensent

et encadrent les 15 journées de formation.

METHODE
PEDAGOGIQUE

Différents formats pédagogiques rythment
le cursus qui se déploie sous forme de Think
Tank : cas pratiques, exercices expérientiels,
conférences, Masterclass, travaux de groupe,
échanges entre pairs et suivi personnalisé.

VALIDATION

Le projet Compliance est soutenu a l'oral
devant un jury.

La formation donne lieu a un Certificat délivré
par Sciences Po Executive Education.

La « Formation DPO » au sein du Certificat
DPO Sciences Po est dispensée par Merav
Griguer, avocate associée du cabinet
Bird&Bird.

DATA
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i La certification « Analyse et pilotage <288 FRANCE
compliance - : . . :e% .
stratégique du projet de mise en conformité -:;,. competences
— DG DJ DSl . , s CERTIFICATION
e _ de la gestion de données » (Certificat enregisirée au Réperfoire specifique

— Directeur/directrice Data Protection Officer) est enregistrée au

Innnovation Répertoire Spécifique (RS) sous le numéro
— DRH RS5333.

— Etc.




PROGRAMME
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THEMATIQUE THEMATIQUE

HUMANITES DIGITALES, IMPACTS DU GDPR
ENJEUX DE SOCIETE ET ET ROLE DU DPO
CULTURE DE LA DATA

La révolution numérique impacte en profondeur — Les autorités de régulation de la protection des

nos sociétés, et tout particulierement l'utilisation données personnelles - Autorités « chefs de file »

des données individuelles et professionnelles. — Les points clés du GDPR

— Mise en perspective historique, politique et — Le DPO chef d'orchestre de la gouvernance de la
sociétal de la transformation numeérique donnée

— Vision globale des enjeux numeriques et — Fonctions, missions et responsabilités du DPO
de protection des données personnelles au (lettre de mission)

niveau europeen et mondial _ Le DPO et la conformité avec le GDPR

— Identifier les fonctions stratégiques de l'entreprise
concernées par la mise en conformité avec les
— Genése et philosophie du GDPR GDPR et ses relais

— Big data et vie privee, libertés individuelles : — Approche systémique : Impulser et accompagner
entre compétitivité et confiance le changement

— DPO externalisé, DPO décentralis¢, DPO
mutualisé

— Du CIL au DPO : convergences, distinction et
transition

— Les grands principes et les nouveaux défis de
la protection des données personnelles

— Gouvernance, communication internet et
conformité

— Accountability
— Programme de conformité et plan d’actions

— Gestion de crise : plainte, contréle de la CNIL,
class action

6 — Diriger des projets complexes 7



PROGRAMME

THEMATIQUE

MANAGEMENT
DE LA DONNEE ET
CYBERSECURITE

— Les grands principes de la protection des
données et champ d'application

— Bases légales des traitements de données
a caractere personnel

— Minimisations, pseudonymisation,
anonymisation et archivage

— Sécurité, Cybersécurité et confidentialité

— Prévention, détection et gestion des violations
de données a caractere personnel — Faille de
sécurités

— Les bases de la cryptologie et chiffrement

— Principe et instruments de l'accountability
- Privacy by design & Privacy by default -
documentation obligatoire

— Profilage, cookies et analytics

— Transferts de données hors de I'Union

— Binding Corporale Rules (BCR) — TIA
(Transferts Impact Assessment))

— Responsable de traitement et sous-traitant :
qualification et enjeux

— Etudes d'impact - PIA : Privacy Impact
Assessment

THEMATIQUE

FORUM APPLICATION
SECTORIEL

Cette thématique a pour objectif d'appliquer trés
concretement au secteur des participants tout ce
qui aura été vu précedemment.

— Forum - Catégories de traitements et
application sectorielle (RH, marketing, secteur
banque et assurance, média, santé, biométrie,
secteur luxe et cosmétique, secteur public,
télécommunication, aérospatial, etc.)

— Cartographier les bases de données et les
transferts de son entreprise

— Expression orale
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EN PRATIQUE

Durée
15 jours (108 heures)

Rentrée

Mars 2022 - retrouvez les dates des rentrées suivantes
sur notre site.

Campus

Sciences Po a Paris

COMMENT CANDIDATER ?

MON
i Al = COMPTE
Formation éligible a
Merci d'adresser votre candidature par email a
helene.tinlot@sciencespo.fr ou par courrier a

Sciences Po Executive Education,
Hélene Tinlot-Benichou

28 rue des Saints-Péres

75007 Paris

composée des éléments suivants :

— le dossier de candidature diment complété
(disponible sur notre site web)

— votre CV
— une lettre de motivation

CONTACT

Héléne Tinlot-Benichou
Responsable de programmes
T. +33(0)1 45 49 63 23
helene.tinlot@sciencespo.fr

www.sciencespo.fr/executive-education
inB@Y O f Sciences Po Executive Education

DATA
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