THE NEOSHIELDS

DATA RISK MANAGEMENT & COMPLIANCE

La Cybersécurité en quelques chiffres

92% 84% 35%

(51 % de PME) des entreprises frangaises
ont déja été victimes de vols

Des incidents sont
générés, malgré eux, par
des collaborateurs

Des entreprises européennes
(ETI et grands groupes) ont

déja subi des incidents de d'informations. o .
cyber-sécurité au cours des 5 Le montant des pertes enregistrées (arrét

dernieres années d'exploitation, cout de remédiation, etc))
varie entre 750 000 € et 1,1 M€.

Notre méthodologie

DEFINITION AUDITS .
DU PERIMETRE RAPPORTS REMEDIATION SENSIBILISATION CONTROLES

o g

Ce que Nous proposons pour vous protégez

> Cartographie des systémes d'informations : Pour couvrir toute l'architecture technique nous
VOus proposons deux types de cartographie. La cartographie "offensive" et la cartographie
compléte du réseau

> Audit interne : L'audit interne permet de simuler les agissements d'une personne
malintentionnée qui a obtenu un accés au réseau interne de la cible.

> Audit externe : Cet audit permet d'évaluer la vulnérabilité d'un Sl face a un attaquant externe qui
n'a pas de « connaissance a priori » de la cible. Cet audit est réalisé séparément de l'audit interne
dont il compléte les résultats.

> Audit intrusion - Red Team : Le test d'intrusion en mode « red team » se veut une mise en
situation la plus proche possible de la réalité. Ce type d'audit permet d'évaluer, en plus de
I'architecture informatique, la sensibilisation et la réactivité des équipes face aux attagues ainsi
gue la remontée d'alertes en interne.

> Conseil et formation : THE NEOSHIELDS accompagne ses clients durant toutes les phases de
mise en place ou d'amélioration de la sécurisation de leur systeme d'informations.

> Gestion de crise : THE NEOSHIELDS propose un accompagnement au plus prés lors d'une
urgence a la suite d'un incident de sécurité.

> Investigation web : Identifier, cartographier des sites, blogs, forums, ... sur le web présentant un
intérét ou une Mmenace particuliere.

> Usurpation d'Email : Les experts THE NEOSHIELDS utilisent leurs outils uniques de diagnostic
pour corriger les failles de sécurité de I'usage des emails par des tiers.

' POUR PLUS D'INFORMATIONS : +33 (0)4 97 97 34 31 ou gestionclients@theneoshields.eu
www.theneoshields.eu



