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Gestion des correctifs PAR/PBA

Ameéliorer l'efficacité de la remeédiation avec l'intelligence des correctifs

L'endroit unique pour définir, sourcer, intégrer et déploy-
er des solutions spécifiques aux normes et aux cadres de
cybersécurité dans les environnements OT.

Challenge

Les vulnérabilités des infrastructures critiques et des systémes
industriels présentent des risques importants, notamment des
incidents de sécurité, des temps d’arrét de la production et des
attaques de ransomware. Une remédiation rapide et efficace
est cruciale.

Solution

Nos solutions évolutives d’acquisition et d’intelligence des
correctifs vous aident a identifier et a traiter rapidement les
vulnérabilités, a améliorer la gestion de vos correctifs et a
réduire les délais de correction.

Informations techniques

pour prendre des décisions éclairées a portée de main.

vous protéger de bon nombre de ces complexités.

* Renseignements détaillés : obtenez les renseignements détaillés sur les correctifs dont vous avez besoin en un seul endroit

e Preuves a l’appui des données a chaque étape du processus : y compris vos exigences d’audit réglementaire internes et externes,
examen de l'authenticité des correctifs et la vérification de lintégrité sur chaque correctif que nous fournissons.

¢ Plusieurs formats de livraison : y compris des jeux de données lisibles par un individu et par une machine, pour une intégration
facile avec vos systemes d’entreprise. Nous fournissons des données cohérentes et structurées et des fichiers binaires pour
simplifier limportation dans vos outils et prendre en charge les intégrations standard avec les plates-formes populaires.

e Prise en charge de diverse Asset Catalog : éliminez la complexité de ’équation avec une approche cohérente et structurée pour

Bénéfices clients

e Gain de temps et des ressources précieuses en évitant la
vérification de plusieurs sources pour trouver de nouveaux
correctifs.

e Enrichissement des processus existants avec nos
informations et contenus détaillés, permettant une prise de
décision et une remédiation plus rapides et plus efficaces.

e Visibilité claire sur l'ensemble des correctifs liés a la
sécurité pour vos actifs, y compris ceux qui ne sont pas
répertoriés avec les identifiants CVE.

e Assurez la conformité avec les listes de correctifs
approuvées par vos fournisseurs OEM pour vos actifs OT.
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e Rationalisez vos efforts de conformité grace a notre
solution éprouvée, qui fournit toutes les informations et la
documentation nécessaires pour répondre efficacement aux
réglementations internes et externes, telles que NERC-CIP.

Votre performance
notre engagement de tous les jours

Chiffres clés

90% des cyberattaques OT sont réussies

OT Security : L'état des lieux par SecurityScorecard

17% des organisations industrielles ont une
approche mature et systématique de la gestion
des patchs.

SANS Institute Industrial Control Systems Security Survey

Contact : cyber-services@framatome.com
https://framatomecybersecurity.com/
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