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DBM en quelques chiffres

Collaborateurs experts

unis dans un état d’esprit basé sur la 
bienveillance, la transparence, et l’écoute.

+50

Projets réalisés

et un large éventail de solutions 
pour vous accompagner dans 

l’atteinte de vos objectifs. 

+400

Clients satisfaits

Près de 80 clients actifs et satisfaits des 
solutions, des approches et des processus 

méthodologiques que nous proposons.

+90%

Années d’expérience

Notre volonté est de partager nos 
expériences et expertises pour répondre 

au mieux à votre besoin.

+12

DBM Partners consacre plus de 15% de sa masse salariale et de ses capitaux à la recherche et à 
l’innovation en cybersécurité, de sorte d’accompagner au mieux ses consultants lorsqu’ils interviennent 

en clientèle.



Notre ADN human-centric

Une approche mixte
de conseils opérationnels

Cabinet de conseil fondé par des consultants, nous sommes porteurs

d’une culture d’entreprise différente.

Nous militons activement contre la pensée unique en entreprise et avons

fait du « Zéro Tabou pour Zéro Turnover » notre ambition.

DBM mène une expertise aiguisée dans la cybersécurité

et assure une politique orientée RSE/QVCT.

Prestataire terrain
Membre du Campus Cyber

Nouvelle Aquitaine



• Accompagnement à la maturité SI

• Assistance RSSI

• Audit de sécurité

• Conformité technologique

• Cyber Assessment

• Gestion des identités et des 

habilitations (IAM)

• Plan de continuité / reprise

• Sensibilisation à la sécurité SI

• Transformation Modern 

Workplace

• Sécurisation des endpoints

• Gestion de crise

• Mise en place de SMSI

• Mise en conformité réglementaire 

(DORA, NIS2, RGPD, HDS...)

• Optimisation des processus 

sécurité

• Analyse de risques

• Définition de roadmap SSI

• Renforcement de la résilience 

Cyber

• Pentests applicatifs

• Tests d’infrastructure

• Audit de sécurité applicative

• Pilotage de projets et de 

programmes

• Coordination et gestion de 

ressources internes et externes

• Conduite de changement

Cybersécurité
Gouvernance de 

l’information
Sécurité offensive

Pilotage & 
accompagnement

Nos départements

Renforcer les défenses des 
entreprises face aux menaces

Renforcer votre résilience Cyber 
en conformité avec les 

règlementations

La sécurité proactive : traquer les 
vulnérabilités avant les 

cybercriminels  

De la conception à la réalisation : 
assurer le succès de vos projets 

Cyber

Des expertises fortes dans une approche mixte



Des offres pour répondre
à tous vos besoins

GOUVERNANCE

Sensibilisation

Rédaction corpus
documentaire SMSI

RÉSILIENCE

Rédaction guide de 
gestion de crise

Rédaction 
PCA/PRA

Exercice sur table 
de gestion de crise

Construction 
BIAs

RISQUES

Analyse de risques
EBIOS RM

CONFORMITÉ SÉCURITÉ
OFFENSIVE

CYBERSÉCURITÉ

Audit 
Active Directory

Audit SaaS 
Outillé

Diagnostic 
Cyber

Diagnostic de 
maturité technique

Test d’intrusion
Active Directory

Audit des 
habilitations

Test d’intrusion 
applicatif / Pentest

Test d’intrusion
infrastructure

Audit de conformité
ISO 27001 – HDS – NIS2 – DORA – NIST CSF

Audit interne ISO 27001

Accompagnement à la transition vers 
une nouvelle version du référentiel



Pilotage de la gouvernance Sécurité groupe
Pilotage global de la GRC à l’échelle du groupe : mise en place de la sécurité dans les projets, analyse de risques des tiers , mise en œuvre d’une 
politique de sécurité groupe, certification ISO 27001, revue d’architectures. 

Red Team
Au sein du service architecture et sécurité ARCOS, équipe pentesters sous forme d’une ATG, pour se confronter et palier aux potentielles failles de 
sécurités existantes (frontaux applicatifs, infrastructure, physique). 

Quelques références significatives

Programme de convergence technique pour la transformation numérique de la métropole
Prise en charge de l’ensemble du programme : Etude (audit, stratégie, architecture, pilotage), Transformation (mise en œuvre, accompagnement, 
pilotage, expertise technologique, change, pilotage de la communication).

Accompagnement en matière de Cybersécurité, et assistance au RSSI
Assistance aux équipes du cabinet : sécurité et classification de la donnée, sensibilisation des utilisateurs, risques, tests d’intrusion, certification 
d’architectures et de solutions, Evaluation du niveau de sécurité des tiers. 

Programme de sécurisation et de rationalisation 
Conception et pilotage d’un programme de sécurisation d’infrastructure socle : réseau, identité, hybridation pour IDInvest, puis dans le cadre du 
rapprochement avec Eurazeo, conception et pilotage d’un programme de rationalisation de l’identité et des services utilisateurs : Office 365, MDM, 
Endpoint…

Banque de 
France



Désimbrication d’annuaires Active Directory dans le cadre de la scission des SI
Suite à la séparation entre General Electric et Money Bank, prise en charge de la phase d’étude, de l’identification des risques, conception de 
l’architecture cible, définition de la trajectoire projet, et mise en œuvre.

Définition et mise en œuvre du processus de gestion des exercices de droits RGPD
Pilotage du chantier de mise en conformité des exercices de droits RGPD pour répondre à l’ensemble des obligations auxquelles le groupement est 
soumis, tout en respectant les contraintes métiers. 

Harmonisation des pratiques de gestion des risques d'infrastructure IT Worldwide pour CIB
Fédération des pratiques worldwide, avec adaptation aux contraintes réglementaires locales et à la taille des entités : analyses de risques, définition 

de politiques de sécurité, organisation de pentests.

Quelques références significatives

Gouvernance du programme PROD2020
Pilotage de la mise en place d’une production orientée métier via la définition d’un plan « Zéro Impact » autour des applicat ions et des processus 
métiers stratégiques de la banque. 200 actions, amélioration de ITScore.

Certification ISO 27001 – transformation des processus DSI​
Conseil en restructuration du modèle de fonctionnement de la DSI et des équipes de production informatiques, ainsi que sur la rédaction de 
l’ensemble du corpus documentaire nécessaire en vue de la certification du cabinet. 

Banque de 
France



Audit de conformité stockage – sécurité référentiel NIST
Audit de conformité des systèmes de stockage (baie de stockage, système de sauvegarde, switchs FC...) sur la base du référentiel NIST et 
formalisation d’une feuille de route de mise en conformité. Réalisation de l’analyse de risque et priorisation et suivi des actions à mener. 
Sensibilisation sur la classification des données.

Audit du dispositif cybersécurité 
Évaluation du niveau de maîtrise des risques cyber du Groupe LMG, en évaluant l’efficacité de la gouvernance du dispositif (politiques de sécurité, 
organisation et coordination, responsabilités, risques, acteurs, pilotage du programme cyber, reporting…), ainsi que la sécurité des accès en situation 
de télétravail (outils professionnels et personnels).

Audit et sécurisation des annuaires techniques (AD et EntraID)
Audits réguliers de l’Active Directory et de EntraID (AzureAD). Identification des écarts selon l’état de l’art. 

Conseils sur les remédiations et suivi du plan d’action.
Gestion et amélioration de la posture SaaS. 

Tests d'intrusion
Organisation d’audits techniques sous forme de tests reproduisant des cyber attaques, intérieures comme extérieures, et couvrant l’intégralité des 
application métiers et chaque brique technique sous-jacente du SI.
Mission régulière sur toute l’année.

Programme d’audits détaillés des infrastructures de production HDS
Pilotage du programme d’audits des infrastructures HDS pour évaluer le niveau de sécurité et restitution des constats avec hiérarchisation auprès du 
CODIR.
Evaluation du niveau de conformité selon l’état de l’art et définition du niveau de maturité.

Quelques références significatives



Pilotage du programme « conformité » au niveau Groupe
Réalisation d’audits ISO/IEC 27001:2022 sur différentes entités du groupe, et animation du programme de mise en conformité.
Analyse d’écart à NIS2.

Harmonisation de la gestion des risques d'infrastructure IT Worldwide
Réalisation d'analyses de risques en lien avec l’infrastructure IT : Cloud, datacenter, endpoint, etc. Production de rapports d'étude avec 

présentation aux équipes opérationnelles. Emission de recommandations des mesures à mettre en place. 
Organisation de tests d’intrusion sur l'infrastructure, avec suivi des vulnérabilités, des plans d’action et des équipes techniques.

Audit d’infrastructures avec un focus sur les annuaires Active Directory
Audit du niveau de sécurité des infrastructures avec un focus des annuaires techniques Active Directory. Analyse et formalisation des remédiations 
pour répondre aux exigences de sécurité liées au domaine de la santé. Formalisation d’une 
feuille de route pour améliorer la sécurité.

Tests d’intrusion
Reproduction d’attaque sur des briques internes du SI.
Rédaction de rapports et de synthèses sur les vulnérabilités identifiées.
Formation au développement sécurisé d’applications Web.

Quelques références significatives



Merci
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