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Obtenez une vue de l'ensemble 
de votre surface d'attaque, y 
compris des actifs dont vous 
ignoriez l'existence ou oubliés.

Visibilité totale

Découvrez, protégez votre surface digitale
avec Red Sift ASM

En ayant la connaissance des 
fragilités liées à vos 

configurations et en y 
remédiant avant que des 
attaquants n'en profitent.

Corrigez de 
manière 

proactive
Résolvez les problèmes avant 
qu'ils ne soient visibles par les 
outils de votre assureur ainsi 
vous diminurez vos primes 

d'assurance cyber

Réduire les 
primes

Avec Red Sift ASM (Attack Surface Management), vous pouvez découvrir, inventorier et 
gérer en continu les actifs critiques de votre organisation, qu'ils soient orientés vers
l'extérieur ou vers le cloud.

Exploitez les données non 
gérées sur la surface 
d'attaque

Identifiez les actifs mal gérés ou non 
gérés que d'autres outils ne voient pas. 
Red Sift ASM analyse en permanence 
les domaines, les noms d'hôte et les 
adresses IP afin que vos données soient 
toujours actualisées.

Inventaire automatisé de vos 
actifs

Réalisez un inventaire de vos 
ressources externes et dans le cloud 
sans feuilles de calcul ni processus 
manuels. Connectez-vous aux 
fournisseurs cloud, aux autorités de 
certification, aux “registrars” et aux 
fournisseurs de DNS gérés pour 
détecter et surveiller tous vos actifs.
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Obtenez une visibilité
complète des comptes dans 
le cloud

L'intégration avec AWS, Google Cloud 
et Azure est prête à l'emploi pour une
vision plus holistique de l'ensemble de 
la surface d'attaque.

Informations pour prendre des 
decisions et actions

Des données approfondies et en temps 
réel sur chaque actif permettent de 
prendre des mesures dès qu'une erreur
de configuration ou un actif non géré est
identifié.

APIs

Utilisez nos API pour gérer votre compte 
de manière programmatique. Intégrez 
notre sous-système d'événements pour 
recevoir des notifications en temps réel.

Fabian Heiz
CISO

"Coop utilise Red Sift ASM pour obtenir une meilleure 
visibilité de notre exposition sur Internet... C'est un excellent 
outil pour éviter les problèmes causés par des étapes de 
configuration manuelles qui pourraient provoquer un 
accroc ou pour s'assurer que les processus automatisés 
fonctionnent comme prévu."
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Fonctionnalités ASM avancées et exclusives

DNS et DNSSEC
Gérez, pilotez vos configurations DNS et DNSSEC 
sur l’ensemble de votre périmètre. Identifiez les 
problèmes de dangling DNS qui peuvent 
permettre la prise de contrôle d’un sous-
domaine. Validez vos configurations DANE.

Sécurité des applications
Déployez tous les standards pertinents, comme 
HSTS, CSP, et SRI. Utilisez des cookies sécurisés 
incluant les préfixes et les cookies de même site. 
Empêchez les contenus mixtes.

SSL et protocoles TLS 
Vérifiez tous les protocoles SSL et TLS connus, les 
suites de chiffrement, les groupes nommés et 
autres primitives cryptographiques. Simulez des 
connexions depuis les clients web les plus 
répandus pour comprendre comment ils vont 
négocier avec vos sites web.

Configuration SMTP sécurisée 
Vérifiez l’application de STARTTLS et corrigez les 
configurations TLS et PKI. Déployez SPF, DMARC, 
et MTA-STS en toute confiance. 

Venez discuter avec nous…
Et découvrir pourquoi tant d’entreprises font confiance à 
Red Sift pour les protéger. redsift.com.

Red Sift accompagne +1,000 clients à travers le monde

http://redsift.com
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