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Rassemblez et unifiez vos ®
données IT & Cyber dans

une source unique de
vérité.

Livre blanc - CAASM 2024

Quelles sont les attentes des entreprises francaises sur le Cyber Asset Attack Surface Management (CAASM) ?

@ OVERSOC @ksIN ( Découvrez le livre blanc sur oversoc.com )

Les constats préoccupants
du secteur de la cybersécurité...

La surface d'attaque s'agrandit et se complexifie - | Les ressources Cyber sont rares : en 2023, on
(+133% par an) en paralléle de la multiplication des . Lf' comptait 3.5 millions d’emplois non pourvus en
outils IT et Cyber (en moyenne 15 solutions).  “ . ) cybersécurité dans le monde.

ISO 27 001, DORA, NIS 2... Les réglementations en o 1 Le partage d’information est complexe, et les équipes
vigueur se durcissent, et I'absence de base de g — E@{ opérationnelles sont surchargées : 52% de leur temps
données consolidée et exploitable est un frein majeur. — l est passé a agréger manuellement la donnée.

..Dans ce contexte
Comment faire ?

Recruter ? Les profils Cyber sont rares.

Continuer de traiter la donnée a la main ? Une charge de travail chronophage et loin de votre coeur de métier.
Abandonner l'idée du projet de consolidation de vos données ? Impossible, surtout avec le durcissement des
réglementations.

Pour maitriser pleinement vos outils, OverView automatise

la consolidation d’inventaire avec vos sources de données
existantes.




Collecte des données online et offline

OverView collecte les données de votre systeme d'information, issues de vos outils déja en place : CMDB, EDR,
antivirus, scanner de vulnérabilités, MDM, Hyperviseur, Superviseur, outil de déploiement...

Ces sources sont interrogées régulierement par API pour garantir la mise a jour de votre inventaire. La donnée
offline est également prise en compte pour assurer I'exhaustivité de votre inventaire.

OverView est un outil agentless, agnostique a toutes sources de données, et est opérationnel en 2
semaines.

Unification de vos assets

Avec son moteur d’unicité, OverView vérifie la qualité et la cohérence des informations provenant de vos différentes
sources de données, afin de consolider et unifier toutes les informations liées a un méme asset. Vous obtenez ainsi

une fiche unique offrant une vue a 360° de chaque asset.

La combinaison des données online et offline garantit une fiche exhaustive regroupant toutes les informations

disponibles sur un asset.

Identifiez rapidement les doublons et accédez a une vue compléte et unifiée de vos assets.

" Exploitabilité de vos données

OverView vous permet d’exploiter toutes les données ingérées dans son datalake. Grace a son moteur de requétes
et a I'historisation native, les équipes Cyber et IT peuvent requéter sur n'importe quelle information de leur SI pour
créer des KPlIs précis et les suivre dans le temps.

Cette capacité a connaitre en profondeur votre systéeme d’information et a suivre les actions correctives est
essentielle pour maitriser votre surface d’attaque et optimiser vos colts.

Exploitez toutes vos données IT et Cyber dans une seule console, et suivez dans le temps I'impact de

vos actions de remédiation.

Dirigez avec les bons indicateurs

Nombre d’'assets critiques avec 0S
obsolétes

o Nombre d'assets sans agent EDR/antivirus

o Nombre de vulnérabilités critiques sur
serveurs critiques

o Temps moyen passé a l'identification
manuelle des vulnérabilités

¢ Temps moyen passé a la résolution des
incidents de sécurité

o Suivi des actions de remédiation dans le
temps
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CoUt/performance des outils exploités
Colt des ETP dédiés a I'Asset Management
Co(t de la maintenance des assets
inutilisés/obsolétes

Co(t du maintient a jour de l'inventaire

ISO 27 001
DORA
NIS 2



