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 RÉFÉRENT CYBERSÉCURITÉ : LA CYBERSÉCURITÉ 
IPOUR LES DIRIGEANTS  

Devenez le référent cyber de votre service ou de votre structure

Objectif
Devenir Référent Cybersécurité pour communiquer efficacement sur les risques cyber et 
participer au déploiement d’une stratégie de sécurité adaptée au sein de son service ou de 
sa structure.

Destinataires
Dirigeants TPE/PME, cadres diri-
geants, professions libérales, agents 
territoriaux, collaborateurs intéressés 
par la prévention et le maintien de la 
sécurité de l’information.

Compétences acquises 
•  Identifier les risques de cybersécu-

rité de l’entreprise afin de préserver 
son patrimoine informationnel 
et économique

Prérequis 
Aucun prérequis n’est nécessaire 
pour suivre ce programme. Notre 
formation "Les bases de l'informa-
tique" est toutefois recommandée 
et proposée en option.

Moyens techniques
Salle de formation équipée de 
postes de travail.

• Analyser les problèmes de cybersécurité 
de l’entreprise afin de caractériser les failles 
de sécurité en les évaluant avec les services 
informatiques

• Définir les menaces touchant l’entreprise liées 
à l’usage de l’informatique et des réseaux 
internet, réseaux privés d’entreprises ou 
réseaux publics

• Répertorier les mesures à prendre pour 
protéger l’entreprise des attaques potentielles 
en appliquant les méthodes de l’analyse de 
risque

• Mettre en oeuvre les démarches de sécurité 
inhérentes aux besoins fonctionnels afin de 
maintenir la sécurité du système d’information 
en proposant 
les dispositions techniques limitant les intrusions

• Identifier et sélectionner les mesures 
organisationnelles et juridiques en élaborant 
le plan des actions à mettre en place afin de 
maintenir la sécurité et limiter les incidents et 
leurs conséquences

• Sensibiliser ses collaborateurs sur les bonnes 
pratiques à adopter

Méthode pédagogique 
Une pédagogie immersive qui allie 
apports théoriques, retours d’ex-
périences et cas pratiques pour un 
ancrage durable des compétences.

Formateurs
Consultants-Formateurs spécialistes  
de la sécurité informatique.

DURÉE 
6 jours

TARIF INTER 
4 200 € HT 

par stagiaire 
 

TARIF INTRA 
Nous contacter

ACCESSIBILITÉ  
Cette formation 
est accessible 
aux personnes 

en situation  
de handicap.

LIEU 
Campus Cyber  

Tour Eria,  
5 rue Bellini 

92800 Puteaux

ou dans vos locaux

SECURESPHERE 
est détenteur  

de la certification 
Qualiopi au titre 
de la catégorie 

d’actions de 
formation.



PROGRAMME
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Référent handicap : marie.moin@epita.fr

APPELEZ-NOUS - 01 84 07 16 96

MODULE 2 : 2 JOURS – «ORGANISATION DE LA CYBERSÉCURITÉ DANS L’ENTREPRISE»

 Hygiène informatique pour les utilisateurs
 Gestion et organisation de la cybersécurité

  Protection du patrimoine informationnel et 
cybersécurité
 Cybersécurité des services externalisés

MODULE 1 : 2 JOURS – «CYBERSÉCURITÉ : NOTIONS DE BASES, ENJEUX ET ASPECTS 
JURIDIQUES»
Notions de base et enjeux
 Introduction
 Enjeux de la sécurité des SI
 Propriétés de sécurité
 Paysage institutionnel de la cybersécurité

Aspects juridiques
 Cybersécurité et cybercriminalité
 Preuve en matière pénale et matière civile
 Réglementation sectorielle
 Droit de la propriété intellectuelle appliqué aux 

logiciels
  Responsabilité en l’absence de conformité des 
infrastructures

MODULE 3 : 2 JOURS –
«ADMINISTRATION SÉCURISÉE DU SYSTÈME D’INFORMATION INTERNE D’UNE
ENTREPRISE ET SÉCURITÉ DES SITES INTERNET GÉRÉS EN INTERNE»
 Analyse du risque
  Principes et domaines de la SSI et sécurisation des 
réseaux : défense en profondeur

 Détection des incidents
 Gestion de crise
 Méthodologie de résilience de l’entreprise
    Traitement et recyclage du matériel informatique 
en fin de vie (ordinateurs, copieurs, supports 
amovibles etc.)

 Menaces propres aux sites internet
 Approche systématique de la sécurité
 Configuration des serveurs et services
 HTTPS et infrastructures de gestion des clés (IGC)
 Services tiers
  Avantages et limites de l’utilisation d’un Content 
Management System (CMS) et/ou développement 
web

ATTESTATION  
Certificat attestant 

le suivi 
et la validation 

des acquis de la 
formation labellisée 

SecNumedu-FC 
par l’ANSSI.

ÉVALUATION 
L’évaluation 

est réalisée tout 
au long de la 

formation, sous la 
forme d’exercices 

ou de mises en 
situation.


