é CLOUDFLARE

GUIDE EXECUTIF

Cloud de
connectivite pour le v

o o &
secteur bancaire : =
un nouveau modele de connexion, de ' _.(I
protection et d'accélération des banques \

' )

Y.




Sommaire

Tendances et défis du secteur bancaire d'aujourd'hui
Une nouvelle approche de la résolution des difficultés liées a la sécurité, au développement et a I'informatique moderne
Améliorez I'agilité de votre entreprise

Les principaux composants du cloud de connectivité
Le cloud de connectivité Cloudflare

Etude de cas : Investec

©O ©O© 00 N O o W

Pourquoi choisir Cloudflare ?

1" Notes de fin

Cloudflare | Cloud de connectivité pour le secteur bancaire : un nouveau modéle de connexion, de protection et d'accélération des banques

Sommaire




Le secteur bancaire connait une transformation comme jamais
auparavant. La volonté de contribuer au développement durable et
I'’émergence des nouvelles technologies (p. ex. I'lA, la numérisation
et l'informatique cloud) modifient le panorama des services
bancaires mobiles, désormais devenus un €lément central de
I'expérience client.

Pour rester compétitive au sein d'un marché lui aussi affecté par les
incertitudes géopolitiques et les mutations de la société, comme

la transition vers le travail hybride, votre banque doit innover et
rester agile. Cruciale pour s'adapter aux nouvelles conditions, la
mise en ceuvre de cette approche doit néanmoins s'effectuer sans
augmenter les risques.

De méme, votre entreprise doit parvenir a réduire la complexité
en réunissant ses collaborateurs, ses appareils, ses clouds, ses
systemes, ses applications et ses réseaux distribués. Enfin, il est
essentiel pour vous de realiser la valeur de vos investissements
dans la technologie.

La réponse réside dans la mise en place d'un écosysteme bancaire
unique et unifié, plus simple, plus rapide, plus flexible et plus sdr.

Cloudflare | Cloud de connectivité pour le secteur bancaire : un nouveau modeéle de connexion, de protection et d'accélération des banques

< Sommaire



Tendances et défis du secteur bancaire d'aujourd'hui

1,7M USD

‘74%’
‘75%’

Colts plus élevés

Les entreprises perdent en moyenne

1,7 million de dollars par an au niveau de leur
productivité, car les équipes informatiques et
l'entreprise doivent se réunir souvent (12,5 h
par semaine) pour rechercher les causes et
les solutions a leurs problemes.!

des DSl se disent « fatigués » de devoir
compiler les données de multiples outils
pour évaluer l'incidence des investissements
en matiere d’infrastructure informatique.?

des DSI reconnaissent que leur incapacité
a identifier « les dépenses inutiles en
matiere de SaaS » constitue une menace
pour la réussite de leur entreprise.?

O,

93 %

(2\

99 %

89 %

@O

Risques accrus

des dirigeants du secteur bancaire
considerent les cyberattaques comme le plus
grand risque pour leur entreprise.

Les analystes predisent que d'ici 2025,
99 % des violations au niveau du
cloud seront imputées a des erreurs
de configuration ou a des erreurs de
I'utilisateur final.®

des RSSI/CSO declarent que le
déploiement rapide des services
numeriques a géenére des risques imprévus
en matiere de sécurisation des données.®
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Moins de visibilité

des entreprises conviennent ou
conviennent tout a fait qu'elles perdent
le contrble de leurs environnements
informatiques et de sécurité.”

des DSI et des décisionnaires en
matiere d'informatique considerent
que l'intégration des données et des
applications cloisonnées représente
leur plus grand défi en termes de
transformation numérique.®

des dirigeants du secteur bancaire
considerent que leur entreprise prend du
retard dans la réalisation de ses initiatives
et de ses objectifs de transformation
numérique.*



https://thenewstack.io/study-silos-are-chief-impediment-to-it-and-business-value/
https://www.dynatrace.com/news/press-release/new-research-shows-cios-need-greater-cross-team-collaboration-to-drive-digital-transformation/
https://www.gartner.com/en/newsroom/press-releases/2023-03-28-gartner-unveils-top-8-cybersecurity-predictions-for-2023-2024
https://www.securitymagazine.com/articles/99528-digital-first-economy-introduces-unforeseen-risks-for-89-of-cisos
https://www.businesswire.com/news/home/20230427005082/en/New-Torii-Report-Finds-73-of-CIOs-Lack-Insights-into-their-Cloud-App-Spend

Une nouvelle approche de la résolution des difficultés liees
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a la sécurité, au développement et a l'informatique moderne

Jusqu'a présent, les banques ont
essayé de répondre aux exigences du
monde hyperconnecté en mettant en
ceuvre une combinaison complexe de
clouds multiples, de produits dédiés,
d'équipements physiques sur site et de
fournisseurs de toutes les formes et de
toutes les tailles.

Pour reprendre le contréle, les
responsables chargés de l'informatique
et de la sécurité ont besoin d'un

nouveau modele de cloud. Un modele
qui ne se présente pas a nouveau comme
un autre outil complexe a intégrer.

Un modele qui leur offre une visibilité
unifiée et le contrble sur chaque domaine
dont ils ont la responsabilité.

Découvrez le cloud de connectiviteé.
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Le cloud de connectivité transforme
les environnements informatiques
fragmentés, présentant un haut niveau
de risque, mais un faible degré de
contréle, comme celui-ci :
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en un environnement qui garantit le
contréle constant, en proposant un
nouveau moyen de connecter, de
protéger et d’accélérer de l'entreprise :
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Ameliorez l'agilite de votre entreprise

La situation actuelle :

Les équipes informatiques et de sécurité sont désormais
chargées d'assurer le maintien de la productivité et de la
conformité, tout en gérant un environnement de plus en plus
complexe. Faute de solutions adéquates, ces difficultés peuvent
peser directement sur I'expérience client, la productivité et la
compétitivité d'une banque.

La complexité des solutions informatiques cloisonnées expose les
banques a de nouvelles menaces internes et externes pour leurs
données, leurs applications, leurs réseaux et leur infrastructure.
Les difficultés entourant la régionalisation et la conformité des
données augmentent également.

La victoire revient cependant toujours aux plus rapides.

De nombreuses banques doivent composer avec une dette
technique, des contraintes alambiquées au niveau de leur
infrastructure, ainsi que des systemes opaques et complexes qui
entravent l'utilisation et la prestation de services numériques.
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Avec une connectiviteé cloud :

Connecter

Le cloud de connectivité permet de sécuriser et de connecter I'ensemble des
ressources d’'une entreprise sur une plateforme unique, sans perdre de temps en
intégrations complexes ni en solutions de contournement.

Simplifiez les opérations tout en connectant votre environnement actuel et a venir
(collaborateurs, clients, appareils ou systemes, supports informatiques ou de stockage,
technologie traditionnelle ou moderne), de bout en bout.

Protéger

O

Le cloud de connectivité fournit les fonctions de sécurité, de confidentialité, de conformité
et de développement (de méme que les informations transversales) nécessaires pour
garder une longueur d'avance sur I'évolution des menaces et des réglementations.

Elle offre par ailleurs une plus grande visibilité dans tous les secteurs, vous pouvez ainsi
évaluer, controler et atténuer le risque avec plus de précision depuis une interface de
contréle unique.

Accélération

v/

Modifiez radicalement la maniere dont les personnes, les technologies et les réseaux
se connectent sur I'ensemble des domaines. Le cloud de connectivité facilite et
accélere le travail des équipes qui congoivent, développent et proposent des
applications innovantes, partout dans le monde.
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Architecture composable et Plateforme intelligente

Fel Il L o Sécurité, performances, confidentialité

e Interopérabilité illimitée et conformité intégrées
e Réseaux personnalisables e Informations transversales sur les
menaces et le réseau
r . N
KO
Intégration a I'ensemble des réseaux, Interface unifiée et simplifiée SR
des entreprises et d’Internet : e s : : B B
 Interface de gestion unifiée sur I'ensemble d'une .

e Contrdle total d'une requéte de la source plateforme produit intégrée

a la destination « Journalisation consolidée
» Connectivite reseau evolutive a l'infini « Communication facilitée entre les différentes - -
e Services toujours disponibles depuis architectures pendant la migration vers des

chaque serveur réseaux totalement Internet-native
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Le cloud de connectivité Cloudflare

Architecture composable et °§° Intégration a O Plateforme alliant >~ Interface simple
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Développer une

plateforme de banque
ouverte internationale
et intégree

La solution

A La difficulté

Renforcer lI'architecture grace a la migration
des solutions vers la périphérie du réseau,
de maniére sécurisée

Dans le cadre de son expansion stratégique vers les
canaux bancaires numeériques, la principale préoccupation
d'Investec résidait dans le fait de sécuriser et de connecter
ses services en ligne a sa base d'utilisateurs internationale.
Elle devait assurer la tranquillité d'esprit de ses clients,
tout en cherchant des moyens efficaces de développer

sa stratégie numérique.

Atténuer les menaces cybercriminelles

sophistiquées afin de protéger les données
financieres de ses utilisateurs

Maintenant que la plateforme Cloudflare Zero Trust
connecte et sécurise ses utilisateurs et ses données,
Investec peut anticiper et contrer les attaques,

mais aussi détourner les tentatives d'implantation

de rangongiciels, le phishing, les exploitations de
vulnérabilités zero-day et bien davantage. Les

outils de sécurité de la couche 7 proposés par
Cloudflare sécurisent encore davantage le site web et
I'application d'Investec, afin d'améliorer la visibilité et
la protection de l'infrastructure informatique.
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Principaux résultats
-/

e Sécurisation des données bancaires et financiéres
des utilisateurs contre les attaques en ligne.

« Amélioration de I'expérience client en soutenant
le développement des premiers outils
programmables par |'utilisateur du secteur.

e Réduction des efforts de développement et du
délai de mise sur le marché des innovations
concernant les produits.

« Simplification du développement stratégique a
long terme et de la planification de la sécurité.

P Consultez I'étude de cas dans son intégralité ici.


https://www.cloudflare.com/en-gb/case-studies/investec/

« Nous avons rapidement remarqué que nous pouvions
réduire notre complexité opérationnelle avec Cloudflare.
En faisant migrer toutes nos ressources vers le cloud de
connectivité Cloudflare, nous avons rationalisé la gestion
des services et amélioré notre sécurité, tout en limitant le

risque d'erreur humaine. »

« La plateforme Cloudflare est congue par

des développeurs, pour des développeurs. Ce
systeme profondément technique et sophistiqué
assure une expérience fluide aux utilisateurs,
comme le doivent les offres destinées aux
entreprises. »

« La solution Cloudflare Access nous permet de
bénéficier d'un processus d'authentification Zero Trust,
de mesures de controle des acces granulaires et d'une
visibilité compléte sur I'activité de nos utilisateurs. Elle
est essentielle a la mise en place du Zero Trust, qui
reconnait que les menaces peuvent étre aussi bien
internes qu'externes. »

Cloudflare Workers a changé la donne pour LendingTree. Nous
pouvons exécuter du code JavaScript de maniére asynchrone au
sein d'une session client ou en paralléle de celle-ci, manipuler des
données et prendre des décisions sans nuire aux performances
ou a la disponibilité. Aucune autre solution ne propose cette
fonctionnalité. »

< Sommaire >

« La plateforme Zero Trust de Cloudflare
nous permet d'accorder a chaque
collaborateur un acces basé sur le principe
du moindre privilege a l'application dont il a
besoin pour travailler. »

Découvrez le premier cloud de connectivité cloud au monde.

Cloudflare | Cloud de connectivité pour le secteur bancaire : un nouveau modéle de connexion, de protection et d'accélération des banques
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Notes de fin

1. Grabner, Andreas. « Study: Silos Are the Chief Impediment to IT and Business Value » (Etude : les ressources
cloisonnées constituent 'obstacle principal a la réalisation de la valeur en matiere d’'informatique et
d’'entreprise), The New Stack, 5 février 2021. https://thenewstack.io/study-silos-are-chief-impediment-to-it-
and-business-value/

2. « New research shows ClOs need greater cross-team collaboration to drive digital transformation » (Une
nouvelle étude montre que les DSI ont besoin d’'une plus grande collaboration interéquipes pour conduire la
transformation numérique), Dynatrace, 19 janvier 2021. https://www.dynatrace.com/news/press-release/new-
research-shows-cios-need-greater-cross-team-collaboration-to-drive-digital-transformation/

3. « Gartner Survey Reveals 47% of Digital Workers Struggle to Find the Information Needed to Effectively
Perform their Jobs » (Une étude Gartner révele que 47 % des travailleurs du numérique ont du mal a trouver
les informations dont ils ont besoin pour assurer efficacement leurs fonctions), Gartner.com,

10 mai 2023. https://www.gartner.com/en/newsroom/press-releases/2023-05-10-gartner-survey-reveals-47-
percent-of-digital-workers-struggle-to-find-the-information-needed-to-effectively-perform-their-jobs

4. « The Economist Impact, une enquéte approfondie et commandée par SAS, réalisée aupres de plus de
500 dirigeants du secteur bancaire en mars 2022 ». htips://impact-stage.economist.com/impact/
banking-in-2035-global-banking-survey-report

5. « Gartner Unveils Top Eight Cybersecurity Predictions for 2023-2024 » (Gartner révéle ses huit
principales prédictions en matiére de cybersécurité pour I'exercice 2023-2024), Gartner.com, 28 mars 2023.
https://www.gartner.com/en/newsroom/press-releases/2023-03-28-gartner-unveils-top-8-cybersecurity-
predictions-for-2023-2024

6. « Digital-first economy introduces unforeseen risks for 89% of CISOs » (L'économie axée sur le numérique
introduit des risques pour 89 % des RSSI), Security Magazine, 20 juin 2023. https://www.securitymagazine.
com/articles/99528-digital-first-economy-introduces-unforeseen-risks-for-89-of-cisos

7. En septembre 2023, Cloudflare a demandé a Forrester Consulting d'évaluer I'écosysteme des solutions
informatiques et de sécurité. Forrester a réalisé une enquéte en ligne aupres de 449 décideurs informatiques
en Amérique du Nord, en Europe, dans la région APAC et en Amérique latine.
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