Fiche technique

KeeperPAM

@ KEEPERPAM

Gestion des acces a priviléges (PAM) de nouvelle génération pour chaque
utilisateur, sur chaque appareil et a partir de n'importe quel endroit.

Défis

Les mots de passe, les identifiants et les secrets DevOps faibles et volés
sont 'une des principales causes des violations de données. La plupart
des organisations manquent de visibilité sur ces menaces et n'ont aucun
moyen d'appliquer les meilleures pratiques de sécurité a chaque employé,
sur chaque appareil, application et systéme. Cela a créé une série de
défis pour les administrateurs informatiques :

1. Une organisation se compose d’'identifiants des personnes et de
machines qui doivent étre protégés.

2. Le télétravail distribué et I'informatique multi-cloud rendent obsolétes
les périmetres informatiques traditionnels.

3. Les surfaces d'attaque s'étendent de maniere exponentielle a
mesure que des milliards d’'appareils, d’identifiants et de secrets
supplémentaires sont connectés a des réseaux distribués, a la fois sur
site et hors site.

4. Les solutions conventionnelles de cybersécurité sont hétérogenes et
cloisonnées par nature, ce qui crée des lacunes critiques en matiére de
visibilité, de sécurité, de contréle, de conformité et de rapports.

Pour éviter les violations de données, les entreprises doivent adopter
une solution compléte qui protége les identifiants, les mots de passe,
les secrets et les connexions a distance sur I'ensemble de leur paysage
informatique, & savoir chaque appareil et chaque lieu.

Les produits PAM existants tentent de résoudre ces défis, mais ils sont
coUteux, difficiles & déployer et a utiliser, et ne permettent pas de
surveiller et de protéger tous les utilisateurs sur tous les appareils, ou qu’ils
se trouvent.

Solution

La plateforme PAM brevetée de Keeper permet aux organisations
d’obtenir une visibilité, une sécurité, un contréle et des rapports complets
pour chaque utilisateur sur chaque appareil. KeeperPAM est cloud-
based, permet une sécurité Zero-Trust et Zero-Knowledge et aide les
organisations a répondre aux mandats de conformité en unifiant trois
solutions intégrales en une seule plateforme unifiée : la gestion des

mots de passe, des secrets et des connexions a priviléges de niveau
d'entreprise.

A propos de Keeper Security

Keeper Security transforme la
cybersécurité pour les personnes et les
organisations du monde entier.

Les solutions de cybersécurité de Keeper,
abordables et faciles a utiliser, reposent
sur une base de sécurité Zero-Trust et
Zero-Knowledge pour protéger chaque
utilisateur sur chaque appareil. Des millions
de personnes et des milliers d’'organisations
font confiance a Keeper pour la gestion de
leur mot de passe, des clés d'acces et des
secrets de pointe, la gestion des acces a
privileges (PAM), I'accés a distance sécurisé
et la messagerie chiffrée. Notre plateforme
de cybersécurité de nouvelle génération

se déploie en quelques minutes et s’integre
de maniére transparente a n'importe
quelle pile technologique pour prévenir

les violations, réduire les coUts du service
d'assistance et garantir la conformité.

Keeper Security est soutenu par des
sociétés de capital-investissement de
premier plan, Insight Partners et Summit
Partners.
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Plateforme de gestion des accés a priviléges Keeper
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+ Privileged Account and Session Management (PASM)

Moins de produits a acheter et plus facile & gérer pour les
services informatiques avec moins de personnes.

Approvisionnement rapide

Console d'administration et I[U moderne unifiées pour

chaque employé sur tous les types d'appareils. La formation
moyenne est inférieure a 2 heures.

Visibilité omniprésente

+ Gestion de secrets

+ Intégration de l'authentification unique (SSO)

+ Privileged Account Credential Management

+ Protection des identifiants et contréle des accés

+ Gestion, suivi et enregistrement des sessions

Simplifie I'audit et la conformité avec le contréle des acces

en fonction des rdles, la journalisation des événements et les

rapports sur I'ensemble de I'organisation.
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+ Privileged Elevation and Delegation Management (PEDM)
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