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La solution MAX de
SecurityScorecard

MAXimisez la gestion des risques cyber de la chaine dapprovisionnement

Problématique

Les organisations manguent souvent de capacités, de ressources et dexpertise
pour identifier et remédier correctement aux risques cyber issus de la chaine
dapprovisionnement. Or, s'ils ne sont pas détectés, ces risques peuvent entrainer
une compromission des systemes et des données qui peut avoir un impact sur les
activités de l'entreprise, et donc directement sur ses résultats financiers.

Solution

La solution MAX de SecurityScorecard libére votre équipe de la gestion
quotidienne des risques cyber liés aux tiers. Le service clé en main MAX,
opéré par nos experts, vous permet de reprendre le contréle sans que vous
ayez a vous occuper ni des communications avec les fournisseurs ni de la
surveillance de ces derniers. Nous gérons l'intégralité du cycle de vie des
risques cyber de votre chaine d’approvisionnement ou un sous-ensemble
en fonction de vos besoins. Ainsi, vos équipes se consacrent aux projets
essentiels.
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AVANTAGES METIER

Renforcez vos capacités
avec des experts dédiés

Les experts en sécurité de notre

centre VROC agissent comme une
extension de votre équipe pour détecter
les risques encourus par votre entreprise,
analyser et comprendre I'exposition

aux menaces, et intervenir auprés du
fournisseur vulnérable pour remédier

a la situation, le tout sans solliciter vos
ressources.

Opérationnalisez votre
programme de gestion des risques liés
aux tiers

Economisez du temps et de largent

en nous confiant la gestion et Ia
communication avec vos fournisseurs.
Dans un contexte de déficit de talents en
cybersécurité, MAX permet a votre équipe
de concentrer ses efforts ailleurs.

Prenez le dessus sur les
menaces qui pésent sur la chaine
d’approvisionnement

MAX détecte et corrige les vulnérabilités
critiques susceptibles de vous laisser
vulnérable.

Mettez en avant votre action
aupres du comité de direction

Utilisez des rapports en temps réel
faciles a comprendre pour permettre
a vos responsables de la sécurité de
communiguer sur leurs succes.



Résultats

Devenez un héros
Devenez I'arme secréte
pour offrir des défenses de

cybersécurité a toute épreuve
en vous appuyant sur les
experts en sécurité de MAX

Prenez le contréle du
risque cyber

MAX vous redonne ce controle
sans vous encombrer des détails
des communications avec les
fournisseurs et de leur suivi.
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Stoppons la prolifération des

Mmenaces

Lorsque MAX identifie et corrige

une vulnérabilité dans votre chaine
d'approvisionnement, le probleme est
résolu pour tous les tiers concernés.

pour protéger votre chaine
d’approvisionnement.

Cela positionne MAX comme le hub global
dédié a la gestion des risques cyber
intersectoriels, facilitant la communication
et la résolution de problémes a travers
diverses industries.

Un service délivré par le Virtual Risk Operations Center (VROC) de SecurityScorecard

Le VROC de SecurityScorecard est composé de professionnels de la cybersécurité disposant d’'une forte expérience
en matiere d'investigations dans les secteurs public et privé, avec une expertise en enquétes juridico-informatiques,
en réponse aux incidents, en détection des menaces et en gestion des risques liés aux tiers.

Comment fonctionne MAX

ldentification des fournisseurs a risque

MAX s’appuie sur un modele prédictif de risque de
faille pour repérer les vulnérabilités essentielles
dans 17 domaines de sécurité, en vue d'identifier
les failles potentielles. Les clients peuvent
consulter en temps réel le profil de risque d'un
fournisseur dans le tableau de bord de MAX.

Priorisation et correction des
vulnérabilités

Grace aux données et a la technologie de pointe
de SecurityScorecard, MAX détecte et classe
par ordre de priorité les risques, puis corrige

les failles critiques sur toute votre chaine
d'approvisionnement.

Vendors by breach likelihood =

. 12 8% A\ Critical
48 8% = High

64 8% = Medium

Low 128 8% Low
Average 9 1% Unknown

Breach likelihood is a measure of high-impact eyber

security signals attributed to an organization.
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Rapports sur les performances des
fournisseurs —— -

En utilisant le scoring éprouvé de
SecurityScorecard, MAX surveille en permanence
les fournisseurs afin de déterminer si leur niveau
de cybersécurité s'améliore ou se dégrade.

En fonction de vos process internes, MAX peut
intervenir directement auprés des fournisseurs
afin d'améliorer leur posture de sécurité et leur
score.

Security score

Declining vendors

Présentation de I'historique complet Vedostyorste = | Mt inproed s
des risques de cybersécurité dans votre e | M | 4 e o
chaine d'approvisionnement

W Mediumimpact = High ikelinood 4 Mediumimpact = High likelinoo

CompanyName 96 748 CompanyName 96 54

W Mediumimpact = High ikelinood 4 Medumimpact = High likelinood

Passez d'une vue globale a une vue détaillée
pour comprendre de quelle maniére MAX aide
votre entreprise. Les puissantes fonctionnalités
de reporting de MAX impressionneront votre
direction ainsi que le conseil d’administration.

CompanyName 96 732 CompanyName 96 ~28

W/ Mediumimpact = High ikelinood 4 Medumimpact = High likelinood

CompanyName 96 232 CompanyName 96 N 28

W Mediumimpact = High kelinood 4 Medumimpact = High likelihood
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Gestion intégrale de la surveillance des o a
fournisseurs et de la communication

MAX simplifie la gestion des fournisseurs
et la communication avec ces derniers,
en intervenant directement auprés d'eux
pour résoudre les problémes et améliorer
leur posture de cybersécurité. Toutes les
communications sont accessibles dans le
tableau de bord de MAX.

Kevin Scribner
Directeur de la gestion des risques IT, McDonald’s

&

« La solution MAX de SecurityScorecard nous offre la possibilité de renforcer rapidement et
efficacement notre posture de cybersécurité liee aux tiers gréce a des mesures proactives et en
temps reel de surveillance des risques et de remédiation. La capaciteé de MAX a identifier un large
évenlail de problemes de cybersécurité au sein de notre réeseau mondial de fournisseurs, puis @
travailler avec ces fournisseurs pour ameéliorer leurs pratiques, constitue une avancee majeure a
la fois pour McDonald'’s et pour ses fournisseurs. Nous avons consltaté dénormes progrées depuis
le lancement et nous sommes impatients de poursuivre dans cette voie, dans le cadre de notre
stratégie "Accelerating the Arches” ».
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La solution MAX de SecurityScorecard

Trois niveaux de services flexibles pour répondre

aux besoins de votre entreprise

Configuration de la plateforme (regles, étiquettes, alertes et
création d'un portefeuille)

Evaluation de la probabilité d'un incident (uniquement sur la

plateforme)

Notification d’alerte en cas d'incident cyber

Communication relative a la validation et a l'investigation d'un

incident de cybersécurité

Rapports mensuels sur le statut des fournisseurs par
portefeuille, I'évolution des scores des fournisseurs et

les ajouts/suppressions dans les portefeuilles

SILVER

non stratégiques

Détection mensuelle automatique des fournisseurs (AVD)

Intégration des fournisseurs

Zero-Day as a Service pour tous les fournisseurs

Option : évaluations basées sur des questionnaires

personnalisés

Gérer et surveiller
les fournisseurs

_ mise en place
initiale, puis 1 fois

GOLD
Externaliser la
gestion des
fournisseurs ;
conserver la
gestion des
communications

_ mise en place
initiale, puis 2 fois

par an par an
hebdomadaire quotidienne
([ quotidienne
o )
[
[
o
o

Solution compléte de gestion des risques cyber et de
communication avec les fournisseurs

Communication et réunion de plan d'action facilitées avec le
fournisseur en cas d'incident

Gestion de bout en bout des questionnaires de cybersécurité

Pourquoi choisir SecurityScorecard :

Gagner en efficacité en
vous appuyant sur les
experts SecurityScorecard
en matiére de gestion des
risques de cybersécurité
liés a la chaine
d'approvisionnement

Réduire de 83 % le temps
consacré a l'intégration
des fournisseurs

et a la gestion des
communications

Identifier et corriger les
vulnérabilités critiques
qui constituent une
menace pour votre
entreprise

POUR EN SAVOIR PLUS, RENDEZ-VOUS SUR:

www.securityscorecard.com/max
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Identifier des risques
jusqualors inconnus dans
votre écosystéme de tiers,
de quatriemes parties et
au-dela

PLATINUM

Externaliser

la gestion des
fournisseurs et les
communications

__mise en place
initiale, puis tous les
3 mois

quotidienne

quotidienne

intégration
personnalisée
des fournisseurs

®

Maitriser de maniere
proactive votre posture
de sécurité
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