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Les vagues d’innova-

tions technologiques se
succédent, A généra-

tive étant la derniére

en date. Mais I'adop-

tion réussie de ces innovations
nécessite de solides fondations
en cybersécurité, data, cloud
et gestion des talents tout en
s'inscrivant dans une dynamique
ESG. Notre passionnante enquéte
révele les plans d’actions des diri-
geants du numérique en France
pour faire face a ces multiples

enjeux. ’ ’

SEBASTIEN DENOUAL
Partner
Tech Strategy & Transformation
KPMG FRANCE

v
PHILIPPE LEROY

Rédacteur en chef
SILICON MAGAZINE

Assurer la transfor-
mation numérique
de leur entreprise en
s’‘appuyant sur le Cloud,
protéger ses actifs face aux
attaques cyber, mesurer la
valeur business de I'lA qui promet
de grands bouleversements et
recruter les compétences pour
rédliser les projets...

Notre étude éclaire comment
les managers IT frangais vont
relever tous ces défis et c’est

passionnant.
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PRESENTATION

DE L'ETUDE

Réalisée par KPMG en partenariat avec le média
SILICON et congue avec plus de 25 experts & déci-
deurs du digital, cette étude Trends of IT 2023 vous
fournit des éléments de tendance sur les métiers
du digital pour mieux préparer vos plans d'actions
et votre budget 2024.

Etats des lieux, enjeux, priorités, benchmark, budget, aide a la
realisation d'un plan & court ou moyen terme : cette étude vous permettra
d'obtenir une vue d'ensemble de la situation des DSI en France au travers
de 5 thématiques :

1

CYBERSECURITE

2 3

CLOUD

COMPUTING

NUMERIQUE GESTION
RESPONSABLE DES TALENTS IT




METHODOLOGIE

STRUCTURATION DE L'ENQUETE a

Afin de publier une étude innovante, Que_lles sont
accessible et concrete, nous avons les questions que vous
coconstruit le questionnaire avec vous posez

un comité de plus de 25 décideurs et de quelle étude

auriez-vous besoin en juin
pour vous aider

a structurer vos actions

de I'année a venir ?

et experts digitaux. Une matinee
de réeflexion a été organisee pour
chacune des thematiques avec
pour objectif de répondre d la
question centrale.

TERRAIN : DES DONNEES QUANTITATIVES
ET QUALITATIVES

TRENDS of IT

Afin d'avoir une analyse compléte, nous avons basé nos conclusions sur
la conjonction entre

Des sessions de partage et retours Les reponses collectées aupres de
d'expériences des experts via plus de 100 dirigeants des fonctions
25 entretiens individuels IT d’entreprises de toutes tailles et

sur tout le territoire frangais l
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LE PANEL

EN QUELQUES CHIFFRES

Réponses de 109 DSI/RSSI sur la base d'un sondage en
ligne accompagné d’interviews qualitatives (périodicité
du sondage: du 23 mars au 5 mai 2023).

TAILLES D’ENTREPRISE

B Grandes Entreprises
B Entreprises de Taille Intermédiaire (ETI)
A Petites et Moyennes Entreprises (PME)

Micro-entreprises
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SECTEURS

Energies & Ressources naturelles 1%
Environnement 2%
Education 2%
Secteur associatif 3%
Immobilier & Construction 3%
Secteur public 6%
Télécoms & Médias 6%
Industrie 6%
Santé 7%
Autres 8%
Consumer I 137
Secteur financier I 157
Informatique & Numerique |, 257
O% 5% 10% 15% 20% 25% 30%
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PRESENTATION
DES RESULTATS

1/

CYBERSECURITE

SPONSORISE PAR:

28-

CLOUDFLARE



S‘IL VOUS PLAIT...

DESSINE-MOI LA CYBERSECURITE

Lors des ateliers nous avons demandé aux experts de faire appel a leur imagination
pour Nous proposer une metaphore quiillustre les tendances qu'ils olbservent.
Nous avons demandé a I'lA de la matérialiser... Le résultat nous réserve parfois
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quelques surprises !

ENTREPRISE DE CONSTRUCTION

«La métaphore de I'arbre
avec ses racines permet de
décrire le réle crucial de
la cybersécurité, en souli-
gnant que la sécurité des
données est souvent invi-
sible et pourtant essentielle
pour permettre a l'entre-
prise de résister aux tem-
pétes informatiques. »

CAMPUS CYBER

« |l est capital de mieux
communiquer sur le réle
crucial des professionnels
de la cybersécurité, en
rappelant que leur mission
est noble et qu'ils sont les
protecteurs des entreprises
face aux menaces infor-
matiques. »

SOCIETE INDUSTRIELLE

«La faille de sécurité est
une menace diffuse et
changeante qui plane sur
toutes les entreprises. Elle
nécessite une vigilance
constante et la mise en
place de défenses solides
pour se protéger. »

*Images générées par lexixaart

«|l'estimportant pour nous
de rester debout mal-
gré les difficultés, gréace
aux efforts conjoints de la
DSl et de la sécurité infor-
matique pour maintenir la
stabilité de I'entreprise. »

SOCIETE D’ELECTROMENAGER

«La cybersécurité est un
domaine complexe. Il est
capital de garder une atti-
tude positive pour faire
face aux défis de maniére
constructive. »

SOCIETE DE SECURITE

« |l est nécessaire de
convaincre ses dirigeants
et ses collegues de I'impor-
tance de la sécurité infor-
matique, plutét que de sim-
plement les contraindre. »




TRENDS of IT

EXPERT DE LA SECURITE

«La montagne représente
les difficultés constantes
auxquelles font face les
professionnels de la
cybersécurité, notamment
avec l'essor du Cloud quia
changé la donne. »

«Le CISO a un réle com-
plexe : il doit jongler
entre les demandes des
métiers, les demandes des
utilisateurs et les évolu-
tions réglementaires en
matiére de protection
des données. »

*Images générées par lexixaart

S‘IL VOUS PLAIT...

DESSINE-MOI LA CYBERSECURITE

SOCIETE DE COMMUNICATION

«L'immage décrit pour moi
les risques liés aux utili-
sateurs malveillants, aux
développeurs qui ne pro-
tégent pas suffisamment
le code et aux enjeux de
compliance. »

SOCIETE DE TRAITEMENT DES DONNEES

« Cela décrit bien la vitesse
a laquelle les menaces
informatiques évoluent,
et souligne I'importance de
réagir rapidement et effi-
cacement pour protéger
les entreprises. »



ANALYSE

DES RESULTATS

Les actifs informatiques prennent une place grandissante au coeur des activités des
organisations. La maitrise de ses actifs informatiques est cruciale pour la sécurité et la
conformité des entreprises ainsi que pour leur efficacité opérationnelle et leur compétitivité
sur le marcheé. Toute atteinte & la sécurité de ces actifs peut avoir des conséquences
graves pour la société (pertes financiéres, atteinte A la réputation, sanctions reglemen-
taires et perturbations des opérations). Cependant, selon notre étude, un peu plus de la
moitié des répondants indique maitriser moins de 75% de ses assets IT.

50
40
30
20

10 9%

76-100% 51-75% 0O-50%

TRENDS of IT

La cybersécurité est un domaine en constante évolution et les environnements de secu-
rité des entreprises sont souvent complexes ce qui peut rendre la gestion de la sécurité
difficile. Les RSSI sont confrontés A plusieurs contraintes les empéchant de remplir pleine-
nment leur mission. Selon le panel des RSSI ayant répondu & notre étude, les 3 principales
contraintes rencontrées sont la présence de shadow IT, I'incomplétude d’inventaire
des assets IT et le manque de ressources financiéres.

2

Inventaire incomplet des assets IT [ NG 207,
Manque de ressources financieres I 577
Présence de shadow IT [ 377
Mancue de gouvernance avec des métiers 28%
Manque de talents 28%
Multiplication des oultils cyber 21%
Manque de sensibilisation des utilisateurs finaux 19%
Evaluation insuffisante de l'efficacité des mesures de sécurité 19%
Mangue de sponsorship 14%
Mise en conformité aux réglementations internationales 12%
Mise en conformité aux réglementations nationales 12%

0% 10% 20% 30% 407
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ANALYSE

DES RESULTATS

Lamise en place d'actions de sensibilisation et de prévention est primordiale pour reduire
le risque d'attague cyber. Notre étude met en évidence 3 principales actions mises en
ceuvre par les entreprises : 65% des répondants indiquent adopter une gouvernance
par les risques et plus de la moitié des répondants se focalisent sur la sensibilisation
des utilisateurs avec 67% qui réalisent des tests de phishing et 53% des présentations
fréquentes pour I'ensemble des collaborateurs.

3

catioe S NG, S O N 677
et communication ciblée avec recompense °
Gouvernance par les risques - I ¢ 5.
Présentations fréquentes pour tous les collaborateurs |GGG 537,

SOC avec IA et SOAR (cyber-bruit) 47%.
Newsletter 33%
Participation au mois de la Cyber 19%
Passeport/Visa sécurité (en lien avec laudit interne) 16%
Serious game 147

aucun 2%

Intégration d'exigences de sécurité en amont 2%

MFA pour tous les collaborateurs / .
Présentations occasionnelies ' 2%

o7 10% 20% 30% 407 50% 607

La pénurie de ressources humaines et de talents est une préoccupation majeure pour
les entreprises. L'une des raisons principales & cette situation est le manque de formation
et d'éducation. Les universités et écoles n‘'ont pas encore intégre la cybersecurité dans
leurs programmes de maniére exhaustive. On doit également I'absence de profis au fait
que la cybersécurité est un domaine en constante évolution et il est difficile de rester a
jour avec les dernieres tendances et technologies.

Pour relever ce défi les entreprises ont mis en place difféerentes stratégies. Selon notre
étude, 60% des répondants indiquent proposer des parcours de mobilité ou de
reconversion a leurs employés et 36% interviennent directement dans les écoles et
universités pour former les ressources et espérer les recruter par la suite.

4

Parcours de mobilité / reconversion eninterne I, 577
Assurer des interventions dans des écoles cyber [N 367
Cumul emploi-retraite | INEEGGE 147

Pas d'action pour le moment 7%

Sous-traitance 7%
Externalisation 4%
Immigration sélective 4%,
Outsourcer, appel & la prestation 4%
Partenariat stratégique avec société spécialisée 4%
Recrutement 4%
Revue package salarial 4%

o% 10% 20% 30% 407 50% 60%

kPG
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Y
QUE FERIEZ-VOUS

SI VOUS AVIEZ UNE BAGUETTE

MAGIQUE ?

Obtenir un

Faire en sorte que le Comex prenne

engagement le sujet au sérieux
des middle

managers

sur leur impli-

cation Gouvernance

forte Ajouter/remplacer un
des objectifs annuels des
membres de la Direction
par un objectif de proté-
ger le capital informa-
tionnel de I'entreprise
et revue par le processus

Intensifier la sensibilisation
(gaming) ; Des moyens humains
supplémentaires

Des Sl résilients
et des applis
vierges de vul-
nérabilités

Obtenir
la certi-

fication
1SO27001

d’évaluation de la DRH

Mise en place d'un «data bunker»

Davantage
de moyens
financiers

Rédaliser un audit automatisé
de I'ensemble du Sl de fagon
réguliére, et forcer I'ensemble
des applications @ se connecter
via une seule et unique solution
d’‘authentification (Azure AD) Accorder du
temps aux
sachants pour
largement

Faire disparaitre tous les legacy mettre en place

ne pouvant pas étre mis & niveau les défenses et

d’un point de vue norme de protections
sécurité déja connues

Mettre en place
un outil 1A Se doter des derniéres tech-
qui permette nologies de cybersécurité
d’‘avoir une / travailler sur la classifi-
sécurité a 100% cation et I'anonymisation
des données / inventaire
exhaustif des assets IT

Un support régalien de I'état

XDR et ZTNA,
sensibilisation/
formations ren-
forcées

kPG

WAF

Multiplier les opérations
"pentest” sur I'ensemble
du Sl : ERP, messagerie...

Les produits
seraient congus
eux-mémes
zero-trust

Séminaire inten-
sif de sensibili-
sation auprés
des membres
de COMEX de
toutes les enti-
tés Business

Prendre un RSSI
a temps plein
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CE QU'EN PENSENT

NOS EXPERTS

Le manque d’efficacité de la

1 fonction de sécurité informatique,

qui souffre de l'utilisation de mul-

tiples solutions ne répondant souvent qu'd

des besoins spécifiques et de processus
encore manuels et cloisonnées.

La persistance des attaques par
2 rangongiciels, avec des cybercri-
minels de plus en plus professionnels

et speécialises.

La gestion des systémes hérités
3 est complexe car elle implique la
prise en charge de plusieurs
facteurs tels que les systemes obsoletes,
les droits d'accés, les flux réseau non mai-
trisés et les vulnérabilités applicatives/
middleware. Les vulnérabilités applicatives/
middleware sont particulierement
problématiques car la moindre interven-
tion peut causer des problemes qui
peuvent étre difficiles & résoudre.

4 La mise en ceuvre de projets
complexes qui touchent souvent
linfrastructure, qui nécessitent une

expertise technique et fonctionnelle et
impliquent la prise en compte de l'état

initial du systeme hérité, la démonstration
de la valeur ajoutée du projet, la
recherche de ressources et de finance-
ment, et la signature de documents
contractuels. Une fois le projet lance,
le déploiement et le passage en produc-
tion peuvent prendre beaucoup de temps.

Le maintien de la sécurité en
5 fonctionnement quotidien (run)
est tout aussi complexe. Les tech-
nologies mises en place doivent étre
capables de faire face & des cas
particuliers et fournir une réelle valeur
ajoutée. Il est donc important de s'assurer
que les technologies déployeées sont bien
adaptees aux besoins opérationnels et
apportent une reelle valeur ajoutéee pour
la sécurité informatique.

La multitude de stakeholders

6 impliqués, ainsi que les différents
aspects de la sécurité sur lesquels

le responsable doit se positionner :
la sécurité technique, les processus,
la conformité, l'architecture, le juridique, la
programmation, le budget et la gouver-
nance. La sécurité est souvent considéree
comme une fonction opérationnelle, ce
qui nécessite une gouvernance rigoureuse.
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CE QU'EN PENSENT

NOS EXPERTS

1

La progression des attaques cyber nous
amene G deux constats importants : I'éven-
tualité d'une intrusion devient inévitable
et la protection totale contre les attaques
devient de plus en plus irréalisable. Par
conséguent, il est crucial de renforcer sa
capacité de résilience face aux risques.

2

La professionnalisation des acteurs et
des équipes dédiées se renforce, par-
ticulierement avec la nécessité d'ap-
préhender les nouveaux risques lies a
IlA ou aux loT. Un autre enjeu important
est I'articulation adéquate entre les
risques technologiques et les risques
métiers. On ne peut pas rester dans une
cyber protection qui restreint les métiers,
il faut donc trouver un équilibre entre
les nouveaux usages et le controle des
risques. Pour atteindre cet eéquilibre,
il est necessaire de collaborer avec les
directions métiers et d’adopter une
approche "Security by design"

3

Le domaine de la cyberseécurité, comme
beaucoup d'autres secteurs numeriques en
France, souffre d'un manque de talents,
d‘une image qui reste trop axée sur la
technologie et d’'un manque de diversité.
Mcalgre la création de nouvelles forma-
tions dediees d la cybersécurite, telle que
I'école Oteria ou les efforts fournis par les
entreprises pour reconvertir les employes,
I reste encore beaucoup ¢ faire. De nom-
breuses initiatives sont mises en place
par les entreprises pour attirer les jeunes
bacheliers et dipldbmés vers ce domaine,
mais aussi pour accroitre la présence des
femmes qui sont encore trop peu présentes
dans ce secteur.

Les emplois dans la cybersécurité sont
passionnants et variés, allant de l'audit a la
gouvernance en passant par la conformité
et la gestion des risques. Les entreprises
du secteur de la cybersecurité, ainsi que
toutes les fonctions liées a la cybersécurite
au sein des organisations, doivent com-
muniquer sur la diversité des métiers,
les promouvoir et sensibiliser les jeunes
générations aux enjeux de ce domaine.
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LA VISION DE

NOTRE SPONSOR

L'étude Trends of IT, réalisée par KPMG avec Silicon.fr
léve le voile sur les défis qui s‘imposent aux décideurs IT
pour batir le socle de la performance des entreprises. Boris
Lecoeur, DG Cloudflare France, tire les enseighements
clés d'une étude qui fera date.

Le monde de I'entreprise est a la croi-
sée des chemins. Les transformations
technologiques, sociétales, le rapport
au travail, la nécessité de réduire I'em-
preinte environnementale des activités
humaines, I'explosion de la place de
donnée, I'accélération de 'emprise de
I'Intelligence artificielle...

Autant de réalités qui aménent a rebdtir
les fondations des systémes dinformation
sur des bases plus saines, plus solides.
Les dirigeants d'entreprises, les décideurs
IT doivent des aujourd’hui s'engager acti-

Par essence, la notion de cybersecurite
est en constante évolution... de méme
que les usages informatiques dans les
entreprises. Ce contexte mouvant, cette
incertitude permanente est 'un des
enjeux majeurs pour les decideurs IT.

L'étude Trends of IT, nous apprend que
les 3 principales contraintes rencontrées
sont la présence de shadow IT (37%),
le caractére lacunaire et incomplet
de l'inventaire des assets IT (40%) et le
manqgue de ressources financiéres (37%).

vement dans la définition d'une feuille de
route numerique qui leur permettra de
faire face & tous ces défis. La récente
étude Trends of IT, réalisee par KPMG
en partenariat avec Siliconfr et congue
avec plus de 25 experts et managers IT,
dresse un état des lieux complet des
tendances des métiers du digital.

Un outil précieux pour édifier les plans
de transformation et les orientations
budgétaires de 2024.

Ces contraintes avec lesguelles DSI et
RSSI doivent composer, constituent
une entrave & la sécurisation sereine,
efficace et durable des actifs informa-
tiques. Visibilite, tracabilité, pilotage : trois
éléments essentiels & réeunir pour étayer
un projet de transformation numerique.
Mais il reste encore du chemin & parcourir
car 42% des répondants indiquent mai-
triser moins de 75% de leurs assets IT ! Un
constat qui s‘applique egalement & la
conformité des donneées et aux défis
de data privacy.

CLOUDFLARE’
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LA VISION DE

NOTRE SPONSOR

Siles répondants & I'étude Trends of IT
mesurent le potentiel de la Data dans
les domaines de la connaissance client
(73%) et de I'expéerience client (60%),
iIs y voient également un risque sup-
plementaire qui pése sur les systemes
dinformation (42%). Plus des 2/3 d'entre

Alors que les entreprises sont confron-
tées a une guerre des talents inédite
depuis plus de 50 ans, les decideurs IT
sont durement affectés par la pénurie
de ressources humaines.

62% des participants a I'étude KPMG
placent la gestion des talents comme
le premier vecteur de complexité de
leur métier.

Le manque de formation et d’édu-
cation en matiére de cybersécurité

La maturité des entreprises en matiere
de transformation digitale est arrivée a
un stade qui rend les défis plus structu-
rants que jamais. Le catalyseur de cette
digitalisation acceléree : le cloud ! Plus
de 9 répondants sur 10 estiment que
le cloud a été un accélérateur de leur
transformation digitale.

Mais dejg, le cloud n'a plus rien de mono-
lithique et la majorité des repondants

eux soulignent limportance de ne pas
laisser tous les métiers se lancer dans
la data, sans gouvernance ni coordi-
nation (67%). Plus de 4 décideurs IT sur
10 (42%) estiment maitriser moins de
75% de leurs assets IT ! Une situation
qui illustre la complexité de leur mission.

notamment crée une tension forte sur
des profils toujours plus recherchés. En
complément de leurs programmes de
recrutement, les entreprises s'engagent
dans la formation et dans la reconver-
sion de leurs collaborateurs. Ainsi, 60%
des répondants a I'étude Trends of IT,
indiquent proposer des parcours de
mobilité ou de reconversion a leurs
employés et 36% interviennent direc-
tement dans les écoles et universités
pour former les ressources et espérer
les recruter... et les fidéliser |

déclarent avoir fait le choix d'un recours
au mutli-cloud privé & public (& 46%)
ou au Cloud public (pour 24% d'entre
eux), afin de securiser leurs stratégies
et benéficier des niveaux de sécurité les
plus adaptes. Agilité, automatisation,
facteur humain, maitrise budgétaire
. les missions des décideurs IT, aussi
deélicates et strategiques qu'elles soient,
n‘ont jamais éte aussi passionnantes
remplir |

CLOUDFLARE’
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S‘IL VOUS PLAIT...

DESSINE-MOI LA DATA

Lors des ateliers nous avons demandé aux experts de faire appel a leur imagination
pour NoUs proposer une metaphore qui illustre les tendances qu'ils observent.

Nous avons demandé a I'lA de la matérialiser... Le résultat nous réserve parfois
quelques surprises !

SOCIETE INDUSTRIELLE DANS L’AUTOMOBILE MEDIA
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« Le reflet illustre une
logique biface. On collecte
l'information & travers un
"miroir". Elle semble réelle
mais cache un renard. Les
données de mobilité ou la
data financiére vont réin-
venter tous les use cases.
Il'y a une dualité entre
l'activité IT, la collecte et
I'ambition. »

« Cette image reprend
une fable indienne et me
fait penser d la citation
d'Heinz Von Foerster :
"l'information est le plus
vicieux des caméléons
conceptuels”. Chacun a
sa vision de l'information
et d’'une donnée on peut
avoir plusieurs interpré-
tations. »

«Il'y a un jeu d’équili-
briste entre d'un cété la
gestion de la data et de
I'autre sa monétisation.
Pour chaque sujet straté-
gique, il faut trouver le bon
dosage entre le respect
de la réglementation et
la valeur que I'on espére
tirer de I'analyse de la
donnée. »

*Images générées par lexixaart

«L'image illustre le dédale
qu'est notre quotidien et notre
réle & la croisée des chemins
avec les problématiques
d'arbitrage entre ce qu‘on
peut ou ne peut pas faire des
données, ce qu’on peut expo-
ser ou non. Sans compter
les problématiques de com-
pliance sur lesquelles nous
avons un role d'éducation
de nos interlocuteurs et de
garants du respect de la
réglementation. »

CABINET DE CONSEIL

« Cela me rappelle I'ac-
compagnement que l'on
peut faire des CDO. Nous
devons étre en capacité
de jongler avec de nom-
breux concepts différents,
de nombreux niveaux de
relations et une variété de
technologies inhérentes. »

«Comme le Pére Noél, nous
recevons des listes de veeux
de nos Maisons. Nous devons
d la fois leur proposer des
économies d'échelle & tra-
vers une forme de standar-
disation tout en respectant
leur ADN qui repose sur une
créativité et une autono-
mie et en tenant compte
des spécificités locales de
nos branches. Cela fait déja
quelgues années que nous
avons édugué nos membres
alimportance de la data. »



ANALYSE

DES RESULTATS

La plupart des idées associées ¢ la Data dans les entreprises représentent des oppor-
tunités : elle fait penser & des avantages concurrentiels potentiels (38%), a I'lA (31%),
rapprochement gue nous avons nous-mémes fait dans le cadre de cette étude, a linno-
vation (35%)... Mais la Data fait aussi penser a un risque majeur a gerer, la cybersécurité
et la data privacy (42%)

1

Cybersécurité / Data privacy | I 427
Avantages concurrentiels I 387
Innovations | 357

1A 31%
Clients 23%
Valeurs 23%
Cloud platform 21%
Nouvel actif de I'entreprise 19%
Réglementations 19%
Reférentiels (MDM) 7%
Marketing 10%
o% 10% 20% 30% 407

Lorsqu'on se penche sur les initiatives qui n'ont pas eu les retours escomptés et quil vau-
drait mieux éviter, 2/3 des répondants conseillent de ne pas laisser tous les métiers
se lancer dans la data sans gouvernance ni coordination (67%) et plus de la moitié
de ne pas minimiser I'effort d’adoption ou celui que représente une mise & I'échelle
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Laisser tous les métiers se lancer dans [a data/IA sans | .

gouvernance ni coordination
Minimiser I'effort d’adoption de la data I 527
Minimiser l'effort de mise & I'échelle des solutions data [ I 527
Utiliser les noms techniques pour marketer les sujets data [ IENEREEGGG 527

Mettre en place un data lake sans cas d'usage 447,
ni gouvernance des données °
Ne pas avoir un langage commun entre les équipes data et 40%
les métiers facilitant la compréhension et la collaboration °
Ne pas prévoir la maintenance des modéles 1A 19%

lors de la mise & I'échelle
o% 10% 20% 30% 407% 50% 60% 70%




ANALYSE

DES RESULTATS

La maturité des entreprises est encore variable mais la marge de progression est
forte puisque 53% n’ont pas une exploitation aboutie car reposant sur de simples bases

OU au mieux une donnée fragmentee.

3

Novateur technologique : démarche "future-proofed" de R&D
sinspirant des innovations des autres acteurs du marché et étre
avant-gardiste dans le domaine

Agile et adaptable : capacité & réagir rapidement aux conditions
imprévues et aux évolutions technologiques, tout en étant capable de
suivre les meilleures pratiques

Données intégrées : combinaison et harmonisation des différentes sources de
données pour obtenir une vision unifiée de l'activité et débloquer une valeur
supplémentaire

Optimisation organisationnelle et stratégique : mise en ceuvre
stratégique et sélective des meilleurs processus métiers et des
technologies disponibles

Données fragmentées : la structure et la gestion se fait par métier, en silo,
avec peu d'intégrations et des redondances de données

Bases en place : I'essentiel qui permet & I'entreprise de fonctionner
sans effort d'amélioration

3

2 19%

A développer . 2%

32%
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On note que la Data est particulierement attendue sur les prochaines années sur le

domaine marketing, puisque la connaissance client (73%) et I'expérience client (60%)
sont les deux thémes les plus abordés. Les processus internes et 'ESG sont d'autres
themes abordeés par plus de la moitie des repondants.

4

Connaissance client
Développement de I'expérience client
Optimisation des processus internes

ESG (efficacité énergétique, prédiction de la demande,
réduction des émissions, gestion de réseaux intelligents,
identification de nouveaux investissements durables

Recherche et développement
de nouveaux produits, services

Cybersécurité
Respect des réglementations
Optimisation / Réduction des colts

Transparence et responsabilité : suivi des indicateurs,
des processus et de la gouvernance d'entreprise

Surveillance et amélioration des conditions de vie
(personnelles et au travail)

Médecine, industrie V5

[ 737
I 607,
I 5.

547

52%
487
487
467
467

23%

0% 10% 20% 30% 40% 50% 60% 70%



ANALYSE

DES RESULTATS

Sur 'année en cours, deux évolutions technologiques sont vues comme majeures :
la mise en place d'une infrastructure et d'une architecture orientée Data Products (&

31%), et A (& 34%). A horizon 2025, les dirigeants parient davantage sur I'lA (& 54%),

dans un contexte ou les fondations auront entretemps éte solidifiées

547,
B Année en cours
= Diici 2025
('S
(@)
347
317
(%2}
(a]
Z 18%
- B 117
[a'4 10% = 8y 7
[ 5% .
. 27 3% 27 2%
| [
L'intelligence Infrastructure Open Data Hyperscaler Le Edge La blockchain Linformatique
artificielle (IA) & Architecture Cloud Computing quantique
et l'apprentis-  orientée (107)

sage automa-  Data Product
tique (ML)

4




Y
QUE FERIEZ-VOUS

SI VOUS AVIEZ UNE BAGUETTE
MAGIQUE ?

Formation des res-
sources internes et

J'automatiserais toutes les taches de

ok N Mise en place
ressaisies, de contrdle sans alerte

d'une bonne

Recrutement des
gouvernance

compétences IA

Unifier en un clic toutes les données
stratégiques _ Je ferais GPT-5
Mise en place d'une

bonne gouvernance J'accélérerais

Je voyagerais
dans le temps de
5 ans en arriére

Rattrapage
de l'innova-
tion légale

Créer une intelligence de
virtualisation de la donnée
capable de découvrir les
données a travers toutes les
infrastructures de I' entre-
prise et d'étre capable de
gérer des requétes en lan-

gage naturel
Classification et isole-
ment de Data sensible
Ouverture d'un budget
spécifique Inno IA

De hombreux POC

Recruter une éq

Avoir un
référentiel
de données
propre pour
I'exploiter
facilement

pour me souffler a
I'oreille de ne pas
attendre et d'y
aller tout de suite

pour main-
tenir la con-
fiance et la
circulation

Mise en place d’un «data bunker»

Je peuplerais
‘magiquement’
les données
déclaratives
dans les cata-
logues de
métadatas

Avoir toutes les
données internes
et externes cen-
tralisées dans
un datalake et
correctement
documentées /
mappées

Mettre la
Data au ser-
vice de I'lA
pour qu'elle
imagine des
nouveaux
usages de
la data

-
w
O
(%)
(@]
s,
w
o
-

J'intégrerais I'ensemble des
données de I'entreprise et intro-

J'affecterais 3
consultants al'ana-

Build and scale at
pace high ROl data

duirais I'lA pour c_malyser les lyse systématique products
comportements clients de nos processus et
des données de nos
P clients pour évaluer oy
o Cre'er l'uni e s r\lllettre en qualité
Définir les cas cité de la mer nos processus I'ensemble des

données critiques
et industrialiser
les cas d'usages
a I'échelle grace
allA

d'usage a forte Data
valeur ajoutée et
collecter les don-

> & Mettre en place un environnement
nées associées

moderne permettant I'accés ala
data/IA via des APIs et micro-
services, avec une gouvernance
simple

25

DATA as Services
plateforme pour
fédérer les acteurs
de la mobilité

Récupérer les données de perfor-
mance de tous mes concurrents !

Maximiser la va-
leur des donnes que
nous possédons
déja
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CE QU'EN PENSENT

NOS EXPERTS

Les feuilles de route Data / IA se sont
hissées al'agenda du senior management
des entreprises. Elles sont validées au
niveau du COMEX et alignées avec la
stratégie de I'entreprise pour 57% des
répondants.

Cela déemontre une reelle evolution
encore récemment les initiatives Data
étaient majoritairement menées au
niveau des métiers ou des business
units sans effort de coordination et de
transversalité (67% des repondants citent
dailleurs cette situation comme le principal
écueil rencontré jusque-la dans le cadre
de leur transformation datal).

Dans de nombreuses entreprises, la trans-
formation Data & IA a initialement été
pergue comme une initiative portée
par la DSl et / ou par des "Data Labs",
en impliquant de fagon limitée les parties
prenantes metier.

Ainsi, la feuille de route Data & 1A a été
limitee & sa dimension technique, c'est-a-
dire & la construction d'un Data Lake et
la mise en place de flux permettant d'y
déverser les données de I'entreprise,
sans considération immediate pour les

En revanche, sila Data et A sont identi-
fiees comme des sujets stratégiques, les
entreprises peinent encore & en mesu-
rer la valeur : seuls 17% des répondants
déclarent que leur entreprise a initié
une démarche de valorisation des actifs
Data & IA.

Lorsgu'une démarche est initiee, elle 'est
généralement sur une approche basee
sur la valeur d'usage. La valorisation qui
se retrouve sur le bilan se limite alors a la
valorisation des investissements sous la
forme de CAPEX amortissables, mais ne
prend pas en compte la valeur créée
par "l'actif Data".

cas d'usage ni pour la gouvernance
des données. 44% des répondants a
notre enquéte reconnaissent qu’il
s’agit d’'une des plus grosses lacunes
de la transformation Data & IA : cette
approche ne permet pas de développer
une vision sur les usages, et entraine
geénéralement un mangue de confiance
générale dans les données deversees
sur le Data Lake, mal documentées et
d'une qualité incertaine.

De méme, I'effort d'adoption de la Data
a été trop souvent minimisé, ce qui est

kPG
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CE QU'EN PENSENT

NOS EXPERTS

reconnu comme une mauvaise pratique
majeure par 52% des répondants & notre
enquéte.

Les entreprises reconnaissent aujourd’nui
que, sans limplication des métiers, la trans-
formation Data & IA ne peut pas creer

Le niveau de maturité en matiére de
Data est encore bas : 53% des réepon-
dants le considerent encore comme
initial, reposant sur des données laissées
en l'état ou exploitées en silo.

Les plateformes Cloud offrent des
solutions techniques efficaces pour
désiloter les données de I'entreprise.
Mais I'approche se fait souvent par
projet, ce quiimplique une deduplication
des efforts, un manque d'harmonisation
des resultats et une capacité limitee
a les reutiliser pour des projets futurs.

Certaines entreprises développent
aujourd’hui une approche par

Le développement de la connaissance
client est reconnu comme central par
73% des réepondants. Les entreprises ont le
plus souvent deja exploité leurs données
transactionnelles, et connaissent donc
deéja bien leur relation avec leurs clients
de ce point de vue. Cependant, la ques-

dimpact : c'est I'enjeu le plus fréquem-
ment cité de la transformation Data &
IA par les répondants de notre enquéte.
Le développement de la "culture Data"
devient I'un des principaux objectifs des
feuilles de route des Chief Data Officers.

domaine, pour organiser et gérer
les données de fagon cohérente en
fonction des processus de I'entreprise
et non par rapport & des silos techno-
logiques.

Au sein de chague domaine, les données
sont ensuite structurees sous la forme
de Data Products, dans le cadre d'un
effort qui n‘est pas li¢ directement aux
projets utilisant les donneées, les rendant
pleinement exploitables (et réutilisables)
de fagon transverse, et permettant de
mieux les valoriser. Cette approche
par Data Products est vue comme
I'évolution Data la plus importante par
31% des répondants & notre enquéte.

tion d'une meilleure connaissance des
comportements et des motivations des
clients se pose encore. Cette dmension a
Jjusque-la été principalement abordeée a
travers les comportements sur les canaux
digitaux (ou les données sont nombreuses
et accessibles), mais cette approche n'est

kPG
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CE QU'EN PENSENT

NOS EXPERTS

pas complete (car la relation est deve-
nue omnicanale), et elle est partiellement
remise en cause par le durcissement
considérable de la réglementation sur les
"cookies" Cet enjeu est rendu plus fort par

De nombreuses donnees sont necessaires
pour soutenir la définition et la mise en place
de la feuille de route ESG, par exemple dans
la trajectoire vers la neutralité carbone des
entreprises ou dans 'égale représentation
de différentes populations (comme les

Dans un contexte de pression sur les
marges, les entreprises ont besoin d'étre
capables de mieux planifier la demande
et donc toute la chaine opérationnelle.
Larécente crise Covid a également montré
un fort besoin de résilience, et de dévelop-
per une capacité a evaluer rapidement
llmpact d'un choc externe sur toute la
chaine d'opération, puis & identifier des

L'intelligence artificielle est encore
relativement peu développée dans les
entreprises : ainsi, 58% des répondants
disent gu’il nexiste pas encore de solu-
tions IA en production & I'échelle dans
leur entreprise. Son exploitation est ame-
nee a se generaliser tres rapidement :

une attente de personnalisation de plus
en plus forte de la part des clients et dons
un contexte ou de nombreux modéles éco-
nomiques passent d'une logique d'achat
A une logique d'abonnement.

hommes et les femmes) dans I'entreprise.
Sécuriser I'accés a des données fiables
dans ce contexte nécessite un effort &
I'échelle de I'entreprise : celles-ci sont issues
de lensemble des fonctions de I'entreprise,
et méme d'acteurs externes.

solutions de repli. Cet enjeu de résilience
reste fort dans le contexte geopolitique
actuel. Le développement de 'ESG dans
les entreprises a également un impact
important sur les opérations, en posant
par exemple un enjeu aussi de réduction
du nombre de kilometres parcourus par les
marchandises, pour optimiser lempreinte
carbone.

des 2025, seuls 23% des répondants n‘au-
ront toujours pas de solution IA en pro-
duction & I'échelle dans leur entreprise.
Plus de la moitié des répondants recon-
naissent ainsi 1A et le Machine Learning
comme l'évolution technologique la plus
importante a I'horizon 2025,

kPG
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L'utilisation de I'l|A se démocratise et se
développe, dans le grand public, comme
dans les entreprises : Chat GPT n'a éte
lanceé au grand public quil y a quelques
mois et compte deja plusieurs centaines
de millions d'utilisateurs. Pour les solutions
& destination des entreprises, les solutions
"low code" permettant & des utilisateurs
non techniques de faire leurs propres
modeles d'1A se developpent.

L'utilisation de solutions d’lA hon connues
et maitrisées (‘shadow IA", comme il a pu
exister un "shadow IT") pose des risques
d‘utilisations contre-productives par des
parties prenantes maitrisant mal le sujet
(bicis, mauvaise utilisation des résultats...),
voire des risques de sécurité (fuites de
données.). Certaines entreprises ont reagi
de fagon conservatrice, en interdisant
strictement par exemple l'utilisation de

Les domaines clés de développement
de la Data / de IA nécessitent tous le
partage de données avec des tiers pour
étre traités exhaustivement.

La maturité des entreprises sur le partage
des données est encore assez faible, au
point que le sujet est encore assez peu
identifie : ainsi, seuls 13% des réepondants &
notre enguéte voient 'Open Data comme
I'évolution technologique actuelle la plus
significative.

Les entreprises auront a terme besoin
de s'intégrer davantage dans des éco-

Chat GPT par leurs employés. Dans tous
les cas, ces enjeux posent un besoin accru
de gouvernance et d'acculturation sur
les bonnes pratiques concernant les
usages de I'lA.

Dans le méme temps, cette démocratisa-
tion de I'lA ouvre de nouvelles perspec-
tives : directement par le developpement
de nouveaux usages, mais de fagon
plus indirecte aussi par une acculturation
accelérée de lA par les parties prenantes
de l'entreprise. A terme, tout comme les
entreprises ont db accélérer leur digitali-
sation sous la pression d'employés étant
deja artitre personnel des utilisateurs digi-
taux, les entreprises devront peut-étre
accélérer leur transformation IA sous
la pression de leurs propres employés,
devenus entretemps a titre personnel
des utilisateurs avances de solutions d'A.

systémes de partage de données, et de
s‘organiser pour collecter les données
issues de I'extérieur, mais aussi pour
partager de fagon structurée les leurs.

Le cadre permettant ce partage est
encore peu développe, en dehors de
certains domaines spéecifiques lies par
exemple au digital, mais des eévolutions
sont & prévoir & moyen terme, susceptibles
notamment d'étre facilitées par le "Data
Governance Act" qui définit et cadre un
nouveau role dintermédiaire des données
chargeé spécifiguement de prendre en
charge ces partages.

kPG



TRENDS of IT

Y
NOUS AVONS

POSE LA QUESTION A CHATGPT

Pourquoi nous pensons que Chat GPT ne peut pas étre
utilisé pour réaliser des benchmarks

D 4

Limitations of ChatGPT. ar

Explique moi pourquoi chat GPT n’est pas adapté pour rédiger une
étude sur les tendances 2023 des DSI en France sur le Cloud, Data
Talents IT, Numérique responsable et cybersécurité

En tant que modele de langage, ChatGPT est capable de générer
de maniére cohérente et pertinente en se basant sur le contexte
fourni. Cependant, pour rédiger une étude sur les tendances des
DSl en France en 2023 sur des sujets spécifiques tels que le
Cloud, la Data, les Talents IT, le Numérique responsable et la
Cybersécurité, ChatGPT n'est pas adapté car il n’a pas la capacité
de collecter des données, d'analyser des statistiques ou de
mener des enquétes aupres des DSI.

Un étude compléte nécessite des recherches exhaustives, des
données quantitatives et qualitatives fiables, ainsi que des
analyses et des interprétations appropriées pour présenter des
conclusions et des recommandations précises. ChatGPT peut
aider a la rédaction de certains aspects de I'étude, comme la
présentation des résultats et des analyses, mais il ne peut pas
remplacer la collecte de données et I'analyse approfondie.

Par conséquent, pour rédiger une étude sur les tendances des
DSl en France en 2023 sur les sujets mentionnés, il est
recommandé de faire appel a des experts en la matiére ou a des
professionnels qualifiés qui ont une expertise approfondie dans
ces domaines pour mener une recherche exhaustive et
approfondie afin de garantir la précision et la pertinence des
résultats.

1d @ me

Free Research Preview. ChatGPT may produce inaccurate information about people, places, or facts.
ChatGPT May 12 Version




TRENDS of IT

Y
NOUS AVONS

POSE LA QUESTION A CHATGPT

Quels sont les 3 enjeux Data/lA pour les trois années a venir pour les entre-

prises en France ?

Acculturer les collaborateurs et faire
de la data la 3*™ langue de l'entreprise
Acqueérir des solutions avancees dana-
lyse et dIA

Adresser le sujet de [ESG

Adresser lesimpacts lies aux reglemen-
tations de la souverainete des donnees
Améliorer au quotidien laccessibilite
aux données de qualité aux utilisateurs
Ameliorer la qualite et la connaissance
des données

Arriver & positionner la data au niveau
du COMEX

Collecter et réecupérer un maximum
de données (Big Data & Data Platform)
Construire une demarche data product
Decentraliser les fonctions de la data et
les integrer aux metiers

Définir des cas dusage IA/Data per-
mettant d lentreprise de se différencier
Définir un cycle de vie data/IA

Demontrer le ROl de la demarche Data
Déevelopper la collaboration avec les
autres métiers et montrer lorientation
client de la Data

Maximiser le nombre d'1A déployées
Mettre & lechelle les solutions data/IA
deéveloppees au sein des data factory
Moderniser les systemes informatiques
pour utiliser au mieux la data
Monitorer la conformité des cas dusages
(IA Act, RGPD, etc)

Optimisier les chaiines de valeurs métiers
grdce allA et la data

Protéger et sécuriser les données et
solutions associees

Recruter, developper et retenir les talents
Réduire les colts des investissements Data
Structurer la gouvernance de la gestion
des nouvelles technologies

Tirer les bénéfices de [Open Data

Autres...

» Nous lui avons posé 3 fois cette question, voici ses trois réponses :

ChatGPT : "ll y a plusieurs enjeux Data/IA pour les trois années a venir pour
les entreprises en France, qui propose 3 principaux enjeux."

1 ENJEU 1

Acculturer les colla-
borateurs et faire de
la data la 3¢m¢langue
de l'entreprise : Les
entreprises doivent
faire en sorte que les
collaborateurs soient
formeés aux enjeux de
la Data/IA pour quils
puissent utiliser les
données de maniére
autonome et com-
prendre les iImpacts
des décisions prises ¢
partir des donnees.

31

ENJEU 2

Acquérir des solutions
avancées d'analyse et
d'lA : Les entreprises
doivent investir dans
des solutions avan-
cées danalyse et dIA
pour pouvoir traiter
les données en temps
réel, prendre des déci-
sions en temps reel et
gagner en efficacite.

ENJEU 3

Adresser le sujet de
I'ESG : Les entreprises
doivent intégrer la
dimension ESG dans
leur strategie Data/
IA afin de réduire leur
impact environnemental
et social et de répondre
aux attentes croissantes
des consommateurs et
des investisseurs
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Y
NOUS AVONS

POSE LA QUESTION A CHATGPT

ENJEU 1

Développer des
modeéles d'lA éthiques
et responsables : Les
entreprises doivent
s'‘assurer que leurs
modeles dIA sont trans-
parents, equitables et
responsables afin de
reduire les risques de
biais et d'assurer la
confiance des utilisa-
teurs.

ENJEU 1

Acculturer les colla-
borateurs et faire de
la data la 3¢ langue
de l'entreprise : Les
entreprises doivent
s'‘assurer que leurs
collaborateurs com-
prennent la valeur de
lo data et de l1A, ainsi
que les compéetences
necessaires pour uti-
liser ces technologies.
La data doit devenir
la "3eme langue" de
[entreprise, C'est-a-dire
que tout le monde doit
savoir comment utlliser
et interpréter les don-
nees pour prendre de
meilleures décisions.

ENJEU 2

Améliorer la col-
laboration entre
les entreprises et
les organismes de
recherche: Les entre-
prises doivent collabo-
rer avec les organismes
de recherche pour
deévelopper de nou-
velles technologies d1A
et de Data, ce qui leur
permettra de rester &
la pointe de linnovation.

ENJEU 2

Développer des cas
d'usage IA/Data per-
mettant d l'entreprise
de se différencier : Les
entreprises doivent
explorer de nouveaux
cas dutilisation pour A
et la data qui peuvent
leur permettre de se
différencier de leurs
concurrents. Cela pour-
rait inclure lutilisation
de 1A pour améliorer
les processus internes,
pour personnaliser
les offres produits, ou
pour développer de
nouveaux produits et
services.

ENJEU 3

Gérer la complexité
des données et des
technologies : Les
entreprises doivent
gérer la complexité
des données et des
technologies pour étre
en mesure dexploiter
pleinement leur potentiel.
Celaimplique de mettre
en place des architec-
tures de données et des
plateformes flexibles et
évolutives, ainsi que de
déevelopper des compe-
tences clés en matiere
de gestion des donnees
et des technologies d'A.

ENJEU 3

Optimiser les chaines
de valeurs métiers
grace allA etladata:
Les entreprises doivent
trouver des moyens
doptimiser les chaines
de valeur métiers
gréce allA et &la data.
Cela peut inclure lauto-
matisation de certaines
téches, la prévision de
la demande, ou l'opti-
misation de la gestion
des stocks. Les entre-
prises peuvent égale-
ment utiliser 1A pour
mieux comprendre les
besoins des clients et
offrir des produits et
services plus adaptés.
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S’IL VOUS PLAIT...

DESSINE-MOI LE CLOUD

Lors des ateliers nous avons demande aux experts de faire appel & leur imagination
pour NouUs proposer une métaphore qui illustre les tendances gu'ils olbservent.

Nous avons demandé a I'l|A de la matérialiser...Le résultat nous réserve parfois
quelques surprises !

SOCIETE D’AUDIOVISUEL SOCIETE D’ETUDE DE MARCHE / SONDAGE

«Le Cloud est un sujet vaste
et épineux. Néanmoins,
il permet la réduction de
I'empreinte carbone grace
A l'optimisation des espaces
de stockage »

«Le Cloud est puissant, il
permet aux entreprises
de faire face aux chan-
gements perpétuels par
linnovation. Cependant, le
grand défi pour les entre-

téger des risques qu'il peut
apporter »

* Images générées par lexixa.art

- prises est de maintenir leur

— position de leader »

[T

(@)

(7]

Ll CABINET DE CONSEIL EN MANAGEMENT SOCIETE D’ASSURANCE

(a 4

- « Le Cloud est incontour- «Il'y aune réelle diversité
nable depuis ces derniéres de solutions / d'offres de
années. Il estimportant de Cloud. La question de la
le maitriser afin de se pro- réversibilité se pose : A quel

point sonmes-nous dépen-
dant des gros éditeurs ? »
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ANALYSE
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91 % des répondants trouvent que le Cloud est un levier pour leur transformation
digitale. L'adoption de cette nouvelle technologie semble faire 'unanimité aupres des
répondants de cette étude. lis ont su depasser les complexités/defis technologiques
quelle implique, pour capitaliser et saisir de nouvelles opportunités.

1

547
40
20
9%
o
Les deux Un levier Une complexité

Les criteres que les répondants privilegient pour la sélection du Cloud sont : le niveau
de sécurité a 78%, les colts associés d 64% suivis de I'agilité de la solution et de la
capacité d'automatisation qu'elle permet, toutes deux & 50%.

2

Niveau de sécurité [, 7 57
Colts I 647,
Agilité de la solution |GG 507
Capacité d'automatisation |GG 507,
Capacité technique 477
Certifications (27001, 9001, etc) 44%,
Maitrise et facilité de gestion technique 429,
Multi plateforme / Offre de service 39%
Vendor Lock-in 19%
Documentation & formation en open source 14%
GreenOps 14%

0% 10% 20% 30% 40% 50% 60% 70% 80%

La majorité des répondants dit avoir fait le choix dun recours au mutli-cloud privé
& public (& 46%) ou au Cloud public (pour 24% d'entre eux).

3

B Multi-cloud (Public & pirvé)
A Cloud (public)
B Cloud (privé)

Multi-cloud (public)

Cloud souverain
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Deux fournisseurs de Cloud se détachent clairement comme les principaux choisis
par les entreprises : Azure et AWS

4

Azure [, 63
AWS I 517
GCP I 23,
OVH n%
Scaleway 6%
Aliyun 3%
Clever Cloud 3%
Cloud Temple 3%

Clouds privés propriétaires 3%
Confidentiel 3%
Flow line 3%

O% 10% 20% 30% 407 50% 60%

Les entreprises sont tres largement satisfaites de I'expérience qu'elles ont faite du cloud
puisque 92% des répondants suivraient la méme stratégie Cloud si c'était a refaire
et la méme proportion estime avec le recul que les promesses du Cloud ont été tenues.
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5 6

73%

60%
soz  46% 46%
407 407
30%

197
20% 20%
o
10% 8% 8%
Oo% o7 ‘ ‘ ‘
Plutét oui Tout a fait Plutét non Plutét oui Tout a fait Plutét non




AVANTAGES

& INCONVENIENTS

Voici les réponses que hous avons obtenues (la taille de la police correspond au nombre
de fois que ces réponses sont revenues)

Consolidation, structuration et stockage de I'ensemble des données rendu possible

i N Modéle d'inspiration Harmonisation et uniformisation technologique
Disponibilité e . . )
Facilite dintégration Standardisation Nouvelles fonctionnalités
Sécurité .y e,
Accessibiit¢  Rapidite  Scalabilité
a qualité

Accés services |A intégrés F I eXi bi I ité /Ag i I ité Aucun Adaptateur

Colts corrélés alusage Colts "
Négociabilité, réversivilité Innovation  Performance eenee derad

La maintenance

Solution pas un service
Accélération de la refonte des acces, abandon d'outils et Offre de service trés riche
process hérités, uniformisation ) ) . i L
Construction feuille blanche a un état de l'art théorique
Utilisation de nombreux services & disposition dans le Cloud Ceux natifs du Cloud

Partage d'experiences Infrastructure as a service et PaaS
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Multi cloud : urbanisation data complexe
Complexité liee a la

Modéle économique, absence d'acteur européen majeur ) ") ;
diversité des solutions

Difficultés & maintenir le contréle d’acceés, Risque du cloud (attaque des données),

R A 8 La scalability oo ;
& patcher les bugs et a effectuer des mises localisation des données
& jour de sécurité G AR RTRERE 3
ompaitibilité et transferts de données 5
Réglementation . N ) i ) Pas analysé
Aucun Complexité dans la gestion de plusieurs cloud providers

eeov  Souveraineté des données rerformances

A défaut d'une stratégie data les Le legacy / la migration

A
données stockées n‘ont pas encore ‘ Ol It S )
été qualifiées La mise en ceuvre et les blocages
réglementaires

Cloud Act Ski"set rare et Cher Viscosité dans le plan d'adressage

des flux d'alimentation
(Un inconvénient parmi d'autres)

Aucun
Echange des données entre 2 cloud hyperscaler
Réduction importante de I visibilité sur Complexité de sécurité et d'organisation des opérations

le niveau réel de protection, maitrise Forte dépendance du ou des providers
des colts trés complexe, explosion du

nombre d'objets & superviser Réarchitecturer les applications, création de

nouvelles fonctions (FINOps)

kPG
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CE QU'EN PENSENT

NOS EXPERTS

Non seulement I'adoption du Cloud est de plus en plus courante dans les entreprises,
mais elle devient un enjeu technologique majeur pour les décideurs IT.

Le Cloud améne en effet de nombreux bénéfices, comme confirmé par les répon-
dants de notre étude :

Il permet par exemple de benéficier d'une infrastructure flexible et de capacites
additionnelles qui soutiennent leur stratégie de digitalisation et de modernisation
du Systeme d'Information.

En outre, l'adoption du Cloud est I'un des principaux leviers d'agilité et de rapidite
des déploiements, permettant aux entreprises de deévelopper rapidement de
nouveaux services ou applications.

Le Cloud permet également de réduire les cots lies d linfrastructure, & l'exploi-
tation et & la maintenance des Sl.

Enfin, le Cloud sinsere eégalement dans leur trajectoire "Green IT", car sa flexibilité
permet d'optimiser la consommation des ressources, réduisant ainsi 'empreinte
carbone du Sl.

H N N

Cependant, les entreprises qui l'adoptent doivent egalement tenir compte des risques
potentiels associés, ce qui nécessite de renforcer leur gestion du Cloud. Entre autres,
trois questions clés emergent (des éléments de réponses sont présentés dans les pages
suivantes) :

2

Comment réduire le
risque de dépendance
vis-a-vis des fournis-

3

Comment améliorer le
pilotage des dépenses
Cloud ?

Comment garantir la
confidentialité et la

sécurité des données
hébergées dans le
Cloud ?

seurs Cloud ?

L'hébergement de donnees sensibles chez des fournisseurs de Cloud tiers requiert de
s'‘assurer d'une bonne mditrise de la sécurité des données pour se prémunir de fuites,
des vols de donneées sensibles et des cyberattaques.

kPG
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CE QU'EN PENSENT

NOS EXPERTS

L'enjeu de souverainete est un autre point majeur, en lien avec les lois et reglementations
en matiere de confidentialité et de sécurité des donnees, particulierement lorsque des
fournisseurs de services Cloud stockent des données dans des centres situés dans des
pays différents de celui de l'entreprise cliente.

Avec lévolution constante des menaces relatives 4 la protection des données, la mise
en place de dispositifs pour renforcer la sécurité des données dans le Cloud doit
devenir un processus dynamique, basé sur une approche itérative pour améliorer
les contréles de sécurité, en se focalisant sur:

Une gouvernance adaptée entre les métiers, I'lT et la communauté Data per-
mettant d'assurer une compréhension partagée des conditions d'hebergement
des donnees dans le Cloud, ainsi que des reglementations associees.

‘ La définition des exigences associees en matiere de gestion des donneées (secu-
2 rite, classification, conformite, protection des donnees stockees, prevention des
‘ pertes de données, etc...).

Une stratégie de déploiement des dispositifs et des contrdles de la sécurité des
données, ainsi que sur le plan de mise en ceuvre associe.

Bien que l'adoption d'une stratégie Cloud présente des bénéfices importants, les entreprises
concernées peuvent s'exposer ¢ un risque de dépendance vis-a-vis des fournisseurs
de solutions Cloud.

l est donc crucial de mettre en place une "Stratégie de réversibilité Cloud" claire ("Cloud
Exit Strategy"), qui comprend un plan pour assurer la transition d'un fournisseur Cloud
vers un autre (public ou privé) en cas de besoin et sans perturbation.

Cette stratégie visant a anticiper des transitions entre fournisseurs de Cloud, permet
d'éviter la problématique de "Vendor Lock-In" et de disposer d'un pouvoir de
négociation avec les fournisseurs de services Cloud, tout en facilitant une approche
multicloud qui permet de capitaliser sur les capacités des difféerentes solutions Cloud.

O Vendor Lock-In représente une dependance vis-G-vis

d'un fournisseur, notamment liee & la complexité trop
élevée d'un changement de fournisseur

kPG
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CE QU'EN PENSENT

NOS EXPERTS

Le Cloud offre un potentiel important de réduction des colts du SI. Cependant, une
mauvaise gestion des dépenses peut entrainer une perte de contréle des colts
d‘exploitation du Sl.

La méthodologie FinOps répond au besoin de collecte, pilotage et maitrise des colts
liés au Cloud. Cependant, pour la déployer et pouvoir en bénéficier pleinement, il est
recommande de se concentrer sur certains aspects essentiels

1
:
.
.
;

O FinOps re

Clotid pe

C

valeur pour lentreprise

Mesurer en permanence les données sur 'utilisation et les depenses liees au Cloud.

Apporter de la transparence aux equipes IT et métiers sur la consommation
des ressources Cloud pour les responsabiliser.

Maintenir I'inventaire détaillé des actifs gérés dans le Cloud pour assurer un
pilotage ciblé, pouvant s‘appuyer sur des simulations ou previsions de I'évolution
de l'utilisation des outils Cloud. Il est essentiel de surveilller l'activité & un niveau
granulaire pour reagir & mesure que les consommations et les priorités évoluent

Etablir une stratégie claire se basant sur des objectifs et des résultats clés
mesurables.

Mettre en place un dispositif de pilotage associé, reposant sur une gouvernance
et des outils adaptés, permettant de générer des reportings et en communiquer
regulierement aux parties prenantes.

En conclusion, le Cloud offre de nombreux avantages mais il est
important d'avoir conscience que des défis existent. Pour utiliser
le Cloud de maniére efficace, il est essentiel de comprendre
ses risques et d’adopter des bonnes pratiques dans le cadre
de I'élaboration d‘une stratégie Cloud. C'est un outil puissant,
qu'il faut toutefois bien maitriser pour en tirer le meilleur parti.

presente la gestion financiére des ressources

ua par
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S’IL VOUS PLAIT...

DESSINE-MOI
LE NUMERIQUE RESPONSABLE

Lors des ateliers nous avons demande aux experts de faire appel a leur imagination
pour Nous proposer une metaphore qui illustre les tendances qu'ils observent.

Nous avons demandé a I'lA de la matérialiser...Le résultat nous réserve parfois
quelques surprises !

SOCIETE DE SERVICES NUMERIQUES CABINET DE CONSEIL EN MANAGEMENT

A L’'ENVIRONNEMENT

« Malgré une réflexion
abordée il y a une décen-
nie, nous nous demandons
encore comment réussir
a initier le changement. »

SOCIETE DE SERVICES FINANCIERS

« |l faut faire attention &
la prolifération des objets
connectés et garder le
contrdle de la situation. »

ENTREPRISE DE CONSTRUCTION

« La sobriété numérique
est un paradoxe. Le numé-
rique qui semblait étre une
solution est en train de gé-
nérer un autre probléme. Il
faut arriver a positionner
le curseur au bon endroit. »

* Images générées par lexixaart

«Comment rendre le nu-
mérique responsable
peu couteux pour les uti-
lisateurs pour gqu'ils s’en-
gagent ? »

CABINET DE CONSEIL EN MANAGEMENT

«L'impact global du numé-
rique est peu connu. Il faut
identifier les gros postes
d'émission et non se limiter
aux éco-gestes. »

ENTREPRISE DE CONSTRUCTION

«Nous ne sommes pas en-
core préts & sacrifier notre
confort de vie. En numé-
rique, il faut équilibrer les
choses et responsabiliser
car c’est une affaire de
tous. »
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ANALYSE

DES RESULTATS

Le numérique responsable :
Une prise de conscience, mais encore du chemin a parcourir

Le pilotage stratégique du numeérique responsable : une maturité & consolider

Les degrés de maturité sur le sujet different fortement et restent encore relativement
faibles. Encore 37% des entreprises sondées n‘ont pas connaissance de l'empreinte carbone
de leur DSl (alors que les entreprises sont tenues depuis 2021 de dresser un bilan simplifie
de leurs émissions de gaz & effet de serre). 40% d'entre elles ont positionne le numérique
responsable comme un axe stratégigue du schema directeur SI/Digital. A peine plus de
35% ont mis en place une reelle gouvernance avec un porteur de la démarche identifie
au sein de la DSI. Seules 15% ont alloué un budget dedié au numeérique responsable.

Actions de sensibilisation, écogestes I 537

Mesure de l'empreinte carbone/environnementale du S| [N 557

Numérique Responsable positionné comme un axe stratégique I 20
de votre plan stratégique / schéma directeur Sl/Digital °

Groupe(s) de travail structuré(s) et animé(s) 38%

Gourvenance en place 35%

Stratégie Numérique Responsable définie

(objectifs, leviers, ressources, etc.) 35%

Porteur de la démarche identifié au sein de la DSI 33%

Budget dédié au Numérique Responsable 15%

O% 20% 40% 607 80% 100%

Toutefois de premiéres actions encourageantes, notamment en matiére d'écogestes :
De fagon générale, pratiguement toutes les entreprises ont initie une réflexion sur le
nuMmerique responsable et ont commence & mener des actions en consequence. En
effet, 85% des entreprises interrogees ont deja allonge la durée de vie de leurs equipe-
ment, 73% ont mene des actions de sensibilisation aupres de leur collaborateurs, 71% ont
des politiques de gestion de fin de vie de leurs équipements et 51% ont mis en place des
procédures automatisees de nettoyage de donnees.

kPG
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2

Allongement de la durée de vie des équipements (réemploi, I

remise en condition, utilisation de matériel de seconde main, ...)

Sensibilisation et formation des collaborateurs [ I REG—GGE 737
Gestion de la fin de vie des équipements (réemploi, recyclage, ..)  [NIEGITIENEGEGEEEEEEN 717

Procédures automatisées (pour le nettoyage de données, pour
l'extinction d'appareils inutilisés, pour I'extinction de services 51%
cloud en dehors des périodes de travail, ..)

Décommissionnement de services numériques (motivé par

des questions de sobriété numérique) 447
Mise en place de bonnes pratiques en matiére d'éco-conception 447
Redéfinition des choix en termes d'achats et de fournisseurs 4%

Emploi d'énergies renouvelables 327

Processus de validation des demandes métiers aligné N
sur les impacts ESG 10%

0% 10% 20% 30% 40% 50% 60% 707 80% 90%

Des motivations de natures variées poussent les entreprises
a considérer la durabilité du numérique

Ces efforts sont motivés par des raisons multiples, mais se détachent toutefois les
pressions exercées par la base des collaborateurs dans 68% des cas, et les demandes
explicitement formulées par la direction générale dans 49% des cas.

On notera que, malgre le renforcement des textes en faveur du climat, le cadre regle-
mentaire ne pése pour le moment que pour 17% des motivations & changer.

3

Un mouvement spontané de la part de vos collaborateurs I 657
Une demande explicite de votre Direction Générale I 497
La pression exercée par vos clients (internes ou externes) GGG 377
Un cadre incitatif de la part des pouvoirs publics 37%

Une réglementatin contraignante 17%
0% 10% 20% 30% 40% 50% 60% 70%

kPG
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Les buts recherchés sont aussi nombreux, avec en premier lieu la volonté explicite
de réduire I'impact environnemental de I'entreprise (& 86%). Mais des resultats plus
concrets pour I'entreprise sont aussi recherchés, avec notamment le souhait d'améliorer
la performance des services numeriques (48%) ainsi que la volonteé de renforcer I'attrac-
tivité et la rétention des talents (45%) ou encore de réduire et optimiser les colts (40%).

4

Réduire limpact environnemental I 867
Contribuer & la stratégie RSE/ESG de I'entreprise NG 757
Améliorer la performance des services numériques [N 457

Améliorer limpact social 487
Renforcer l'attractivité et la rétention des talents 45%
Réduire / optimiser les colts 40%

0% 10% 20% 30% 40% 50% 60% 70% 80%




CE QU'EN PENSENT

NOS EXPERTS

A I'heure ol toute entreprise doit sinter-
roger sur sa responsabilité sociétale,
il est nécessaire de poser la question
de la responsabilité du numérique. Sur
le plan environnemental, rappelons que
les conséquences du numeérique sont
bien reelles, par son impact carbone
(4% des émissions mondiales de gaz & effet
de serre), sa consommation en eau et en
minerais, son impact sur la biodiversité, et
ses consequences sociales et sanitaires
néfastes a travers le monde. Les enjeux
sur le plan social, tels que linclusivite et f'ac-
cessibilite du numeérique, bien que souvent
nmoins abordés (comme que nous avons
pu le voir dans cette enquéte) sont aussi
& prendre en compte.

Les pressions poussant au changement sont
nombreuses. Le cadre juridique se durcit,
aussi bien sur les questions environnemen-
tales (DPEF, CSRD) que sur les aspects sociaux
(lutte contre lillectronisme), les parties pre-
nantes des entreprises exigent de plus en
plus de transparence et d’engagement,
et les entreprises les moins vertueuses
s'exposent au risque de boycott de la
part des talents ou des clients.

Le premier levier d'une
démarche numérique
responsable, c'est la prise
de conscience.

Axel Dupuy

Le Sustainable IT induit la mise en
place d'une transformation avec
le bon niveau de sponsorship et de
gouvernance.
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Axel Dupuy

Toutefois il est aiseé, sur le sujet du nume-
rique responsable, de separpiller en efforts
peu efficaces, voire contreproductifs, en
multipliant notamment les injonctions aux
petits gestes sans approche systémique
des problemes. Pour éviter cet écuell et
pour faire fructifier les bonnes volontes
naissantes A ce sujet, il est nécessaire de
mettre en place une réelle gouvernance,
partagée entre la DS, la direction RSE et
la direction générale, pour aboutir & un
pilotage cohérent d'une politique numé-

rique. Elle doit s'inscrire plus largement
dans une reelle ambition stratégique de
I'entreprise pour étre plus vertueuse. Des
outils de mesure, d‘analyse, de reporting
sont aussi nécessaires afin de piloter au
mieux ces ambitions et de réellement tirer
profit de politiques de "Sustainable IT",
visant a limiter les impacts susmentionnes
du numeérique sur l'ensemble de son cycle
de vie, et d"'IT for Green', qui visent a utiliser
le numeérigue comme levier d'action a la
transition écologique.

kPG
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NOS EXPERTS

Ne voyons pas ces efforts & faire unique-
ment sous la forme de colits et de perte
de temps. Une stratégie de numérique
responsable bien menée améliore I'ef-
ficacité de I'entreprise en déegageant
des économies a I'échelle de la DSI, en
ameéliorant les performances métiers,
I'acquisition et la rétention des talents, et
promeut plus globalement une meillleure
image de l'entreprise. Plus largement, le
numérique doit s’‘ancrer dans la stratégie
RSE globale de I'entreprise en fournissant
de réelles solutions aux défis d'aujourdhui

et de demain. Citons par exemple le fait
que le numérique peut améliorer le trai-
tement des données nécessaires au bon
fonctionnement des entreprises, aider &
inclure des personnes en situation de han-
dicap, améliorer la gestion des énergies
renouvelables, optimiser les gestions des
déchets et les émissions de gaz d effet
de serre, et proposer des innovations
de rupture. Les fonctions IT ont donc un
réle clé & jouer dans la politique RSE des
entreprises en leur fournissant les outils et
les solutions permettant de la mener & bien.

Les DSI ont véritablement un réle a
jouer en fournissant les conseils, les
données et les solutions nécessaires
aux fonctions RSE et a la direction
générale.

TRENDS of IT

Thael Huard
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Y
QUE FERIEZ-VOUS

SI VOUS AVIEZ UNE BAGUETTE
MAGIQUE ?

Mieux réussir a pré-
senter les résultats
positifs en matiére

Assurer un meilleur

del;ur{:erutque r’e S_Ft’ on; suivi de I'empreinte
;a te OI: en dew a? carbone pour mesu-

€ tom er. ans ie rer la décarbona-
green washing) tion du SI

Avoir 507 de femmes dans I'IT

Réussir aimplé-
menter des poli-

tiques de BYOD Avoir un ESG case en plus
(Bring Your Own du Business Case, donc
Device) que I'ESG soit considéré by
design

Ne pas opposer DSI, RSE et
RH en créant des zones com- Mettre en place un
tableau de bord

par utilisateur

munes et chantiers transver-
saux

sur sa "maturité”
de responsabilité
numeérique

Avoir un référen-
tiel partagé sur le
numérique respon-
sable utilisé comme
mesure et contrainte
de conception
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S’IL VOUS PLAIT...

DESSINE-MOI

LA GESTION DES TALENTS IT

Lors des ateliers nous avons demande aux experts de faire appel a leur imagination
pour NoUs proposer une métaphore qui illustre les tendances gu'ils olbservent.
Nous avons demandé a I'lA de la matérialiser... Le résultat nous réserve parfois

quelques surprises !

SOCIETE DE COURSE DE CHEVAUX

<" «La découverte constante
[ - de nouvelles technologies
et limportance de com-
prendre comment l'infor-
matique peut soutenir les
métiers de I'entreprise.
Cependant, trop se foca-
liser sur la technique peut
étre préjudiciable. La DSI
(Direction des Systémes
d'Information) doit avoir
une vision globale, incluant
une connaissance des
métiers et des personnes,
pour gérer efficacement
les fonctions numériques. »

CABINET DE CONSEIL EN MANAGEMENT

« La difficulté de modeler
et de faire évoluer dans le
temps les fonctions S| (Sys-
témes d'Information) afin
de répondre aux besoins
en constante évolution des
entreprises. »

* Images générées par lexixa.art m

SOCIETE DE TRANSPORT

«La succession des crises
a un impact direct sur les
profils des talents que I'on
recrute, et c'est la capacité
d'adaptation, la transver-
salité et la capacité d'ap-
prendre a vivre avec les
crises qui deviennent des
qualités essentielles pour
les professionnels de I'in-
formatique. »

CABINET DE CONSEIL EN MANAGEMENT

« La dualité entre la
complexité technique et
la simplicité d'utilisation
que la fonction digitale
doit offrir aux dirigeants
d'entreprise. »
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347 33%
1%
Gestion des Rapidité des Diversité des Gestion des Gestion Gestion Compliance
talents évolutions départements demandes des relations des relations
numériques numériques métiers métiers entre les
de l'entreprise différents
(Cyber/Data prestataires

/IT/Digital)

La gestion des talents, la rapidité des évolutions sont les aspects les plus complexes & gérer
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Activités
de Développement
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Fonctions supports

Coaching Agile

3 domaines d'activité quil semble les plus stratégiques dexterndliser (Developpement,
Fonctions supports, Coaching Agile).

3

+2 jours
|

Plus de 80% des répondants ont plus de 2 jours de télétravail par semaine.
Les fonctions IT ont bien intégré ces nouveaux modes de travail.
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Avoir le sens Gérer Manager
du collectif les priorités & distance
. y Savoir donner et
Gérer les conflits Avoir de X
et le stress la résilience recevoir
des feedbacks
; . Développer & .
Savoir communiquer mointeﬁi’? de bonnes Avoir de
avec impact & clarté N L 'autonomie
relations métiers
Savoir donner Avoir
du sens de lempathie

Toutes les compétences Soft skills semblent difficiles & développer et sont pourtant
essentielles.
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23%
19%
1% 1% 1% 1%

Compé- Valeur  Colts Expertise Produits Variation Plande Maitrise  Marchés Quailité  Stratégie de

tences  ajoutée technique digitaux stable de carriére du Sl publics  de service CO”’)péiii_iVité.
métier  du poste spécifique différen- charge ou percueen [P, rétention
ciants d'évolution interne
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CE QU'EN PENSENT

NOS EXPERTS

La capacité a s'adapter rapidement
aux nouvelles technologies numériques
et a acquérir de nouveaux talents est
un défi majeur pour des organisations
aujourd’hui en quéte de performance
et de résilience. Les tendances dans des
domaines tels que le Cloud, la cyberse-
curité, la blockchain, 'automatisation ou
encore lintelligence artificielle suscitent
une demande accrue dans des fiieres

Avec lévolution des modalités de travail,
notamment plus de 80% des répondants
mettent en place une politique de plus de
deux jours de télétravail par semaine. Les
DSl et les responsables du numeérigue ont
maintenant acces a un bassin de talents
plus étendu que leur zone geographique
habituelle. Toutefois, cette opportunité
offerte & tous les employeurs a entrainé
une globalisation d'emplois en demande.
Il'est donc indispensable de se demarquer
en tant gu'employeur afin d'attirer et de
fideliser les collaborateurs dans un marche
du travail tres compeétitif.

La fréequence et lampleur des ruptures
technologiques augmentent et rendent
nécessaire une analyse et une anticipa-
tion rigoureuses des changements qui en

d'expertises techniques emergentes et
dans un contexte de concurrence féroce
pour attirer les talents qualifiés. Pour
exploiter les avantages du numérique,
les entreprises doivent donc trouver
le moyen de recruter, de former et de
fidéliser les talents. La gestion de ces
talents est ainsi considérée par 62% des
répondants comme la principale raison de
la complexité croissante du metier de DSI.

Dans cette optique, 64% des répondants
ont affirmé qu’il est essentiel de don-
ner du sens d la mission de la fonction
informatique pour étre attractif en
tant qu’employeur. En complément, les
DSI peuvent agir sur plusieurs leviers et
notamment, ameliorer lexpérience des
employés, favoriser leur responsabilisation
et autonomie, et mettre en place des
structures hiérarchiques moins verticales.
Prés de la moitié des répondants estiment
d'ailleurs que ladoption dune approche
numeérique responsable favoriserait lat-
traction et la fidélisation des talents.

découlent. En effet, 56% des répondants
affirment que la rapidité des évolutions
technologiques rend les métiers de plus
en plus complexes & gérer.

6 L'expérience employé 2023 - Au croisement de toutes les mutations. Une enquéte

inédite KPMG x Usbek & Rica.

65% des collaborateurs estiment avoir acquis de nouvelles compétences sur les 5 der
niéres années et déclarent que le développement de compeétences et lemployabilité est

le deuxieme facteur de satisfaction apres |

salaire

kPG
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CE QU'EN PENSENT

NOS EXPERTS

Alafois collaborateurs eux-mémes et relais
des transformations aupres des équipes S|,
de fortes attentes pésent sur les managers
de la fonction informatique. lis représentent
une population stratégique pour l'organi-
sation, quil convient daccompagner et de
former pour les aider & faire évoluer leur
posture manageériale (capacité & écouter,
adonner du feedback, & autonomiser leurs
collaborateurs, ..), aincarner la raison détre
etles valeurs de I'entreprise et a porter les
transformations culturelles a leur échelle.

Les bouleversements technologiques actuels
sont pergus par de nombreux dirigeants,
mais peu d'entre eux possédent une com-
préhension approfondie de ces sujets, ce
qui leur permettrait de distinguer les change-
ments de fond des simples effets de mode
et autres phenomenes mediatiques. De plus,
s ont souvent du mal & évaluer la rapidité
des changements en cours et leurs véri-
tables impacts sur leurs entreprises. C'est
I& que les DSI et responsables numériques
doivent jouer pleinement leur rle de guide
pour lentreprise et ses decideurs dans les
transformations technologiques & mener.
Il leur incombe désormais de proposer
des éclairages systématiques sur les nou-
velles tendances technologiques et leurs
impacts potentiels sur lorganisation. En
développant et en dlimentant constamment
leur propre vision & long terme, les DSI et
les responsables numériques doivent
ainsi démontrer aux cadres dirigeants la
valeur que peut apporter la technologie
aux métiers traditionnels, mais aussi l'ur-
gence et 'ampleur des transformations &

L'enjeu porté par laccompagnement
de la population des managers est bien
identifie par lensemble des DSl interroges,
qui inscrivent en priorité I'acquisition de
compétences manageériales et compor-
tementales au-deld des compétences
techniques, et dont les principales sont
"avoir le sens du collectif" pour 50% des
repondants, "savoir donner du sens”, "gérer
les conflits et le stress" et "savoir communi-
quer avec impact et clarte" pour 43% des
repondants.

I'échelle de I'entreprise et de ses métiers.
Pour assurer leur reussite, DSI et respon-
sables numeériques doivent concilier des
capacités a élever les consciences sur des
fondamentaux informatiques (cyberde-
fense, fiabilite et résiience du SI..), & projeter
apport des technologies au service de
linnovation et de la transformation des
meétiers, et A faire preuve d'adaptabilite
face aux évolutions de situation. Pour cela,
il convient de bien définir les besoins et
attentes de chacun vis-a-vis des techno-
logies, afin d'embarquer et de rassembler
I'ensemble des parties prenantes autour
d’une vision commune. Les responsables
numeériques doivent deés lors revoir leurs
modes dinteraction avec les membres
du board, et créer un dialogue continu
avec ceux-cl. Plus largement, il leur faudra
s‘assurer de I'appui de relais en interne et
externe du COMEX, pour permettre la
bonne diffusion des idées et veéhiculer les
bons messages et ainsi faclliter la prise de
décision et la transformation numerique
de l'entreprise.

kPG
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L'"ANALYSE DE

NOTRE SOUTIEN

Le Management des fonctions numeériques fait appel a de
nombreuses disciplines issues des domaines scientifiques,
technologiques et également de gestion des entreprises.
Les sujets abordés par I’Association Nationale des DSI
dans ses conférences illustrent cette triple exigence en
expertise ou management d‘experts.

L'Association Nationale des Directeurs des
Systemes d'Information (ANDSI), également
Association des Dirigeants en Sciences de
[Information, propose & ses membres le
progrés dans leur métier par acces & l'ex-
périence et au réseau de leurs collégues,
dans une formule originale d'association
but non lucratif, sans sponsor, dirigée par
des DSI ou d'anciens DS.

Nous organisons cet acces par Learning
Expéditions, conférences thématiques

mais également diner-débat, avec inter-
vention d'un membre (comment passer
de DSl a DGA ), d'un fournisseur (tech-
nologie de transformation des donnees
pour A de véhicules..) mais également
d'unmembre de lécosysteme (DGA ANSS,
CDO de IEtat..).

Ces interventions, dont les sujets sont choisis
et souvent traités par nos membres, sont
suivies d'un débat entre membres et
l'orateur, et les comptes rendus figurent
sur notre blog & www.andsi.fr.

Inteligence Artificielle (injexplicable & responsabilité... extrait de cours au corps des
Mines, par Pierre Delort, Prof. invité MinesParis — PSL & DSI ;

Directeur du laboratoire de robotique de MinesParis — PSL ;

Fondamentaux de la Gestion de Crise, spéecificités des crises IT, sujet présente par

1
2 Les données de linteligence artificielle, par Arnaud de la Fortelle, CTO de Heex et
3

Pierre DELORT, DSI & Président de I'ANDS|, en assise de ses activites d'enseignement
et de son expérience precedente dans les industries & risque, nucléaire notamment.

ANDSI
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2 ans de Run sur un Cloud : l'expérience Mutex par Dominique BOSSARD, DSI de
1 Mutex;ains qu'a une autre occasion, Bilan Carbone®© & scope 3 dans les nuages,
‘ Dominique étant egalement RSE de Mutex ;
2 Attaque Cyber de 'AFNOR ; comment la DSI et 'AFNOR ont tenu par Frederic
‘ LECOMTE, DSI de I'Afnor ;

Justin ZIEGLER, cofondateur de PriceMinister et ancien memibre de 'Association,
nous a expliqué la maniere avec lagquelle les DSI doivent travailler avec des start-up.

Le processus creatif & agile d'Yves Saint Laurent... & loccasion d'une privatisation
1 du musee pour 'ANDSI, nous y avons étudié les points de ressemblance entre le
‘ processus creatif de la maison de couture et les methodes agiles du logiciel ;

-
(T8
o
(%2]
(a]
Z
Ll
(2 4
|

2 Achats Sl ; politique achat d'une DSI et contrats Cloud, par Cécile VERNUDACHI,
Avocat & Pierre DELORT, DSI & Président de 'ANDSI ;

‘ Corinne FERNANDEZ (Progress Executive Search) sur le poste de DSl et plus particulie-
3 rementce quirend le DS repérable par les cabinets et attractif pour les entreprises
ainsi que I'evolution de ce métier et la gestion de ce poste.

Ainsi, le Management des fonctions nume-
rique demande-t-il, au-deld de la gestion
d'equipes, de projets et de transforma-
tions, des exigences larges en termes de
réflexions & mener, d'actions & conduire
et de profis avec lesquels echanger ;
équipes internes & la fonction, internes &
I'entreprise mais également nombreux
acteurs externes (fournisseurs, chercheurs,

autorités de réglementation, judiciaires.. ).
Le DSI, acteur clef du Numérique, se doit
ainsi de travailler sur des sujets forts diffé-
rents d'évolution rapide, et nous estimons
gue la formation "par les pairs" que lui
offre I'ANDSI, est le meilleur moyen pour
s'informer, se préparer ou se perfec-
tionner sur ces sujets.

ANDSI
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Au travers des 5 thématiques qui ont structuré cette enquéte, il ressort 2 grands
enjeux : maitriser un patrimoine numeérique toujours plus complexe et développer
des talents pour correctement concevoir, construire, opérer et utiliser de nouveaux
services digitaux adaptés aux besoins de I'organisation. Travailler sur ces 2 dimensions
appardit comme un préreguis pour pouvoir pleinement tirer parti d'innovations digitales,
comme 1A dont une plus large adoption est prévue par la plupart des répondants a
I'horizon 2025.

Un patrimoine numérique toujours plus complexe

L’enjeu de la maitrise du patrimoine numérique ressort comme une priorité sous
différentes formes selon la thématique abordée :

Pour les equipes cyber, le shadow [T, lincapacité a disposer d'un inventaire com-
plet du parc numérigque constituent les principaux freins pour redliser leur mission.

Au niveau data, la priorité actuelle est encore & améliorer la maitrise de la don-
née, & en casser les silos pour pouvoir pleinement I'exploiter avec les différents
meétiers de I'organisation.

L'approche multi-cloud est plébiscitée, tenant ses promesses, mais est egale-
ment pergue comme une source de complexité accrue avec des risques de
"vendor lock-in" et de surcodts financiers, qui ne peuvent étre maitrisés que par
un solide savoir-faire FINOps.

La reduction de limpact environnemental du numerique ajoute une nouvelle
dimension dans la gestion de ce patrimoine, avec une tendance constatee a
I'allongement de la duréee d'usage des équipements (PC, smartphone, ...

Développement des talents pour concrétiser les promesses du humérique

Le rythme d'évolution des usages, des
technologies numériques et la gestion
des talents pour les mettre en ceuvre
sont de loin les 2 defis les plus complexes
A gérer pour les dirigeants du numérique.
Les fonctions "Tech" ont leurs propres
enjeux de transformation : développer
I'attractivite des métiers IT pour faire face
d la pénurie, accompagner les managers
dans I'évolution de leur posture pour mieux

fideliser les équipes et faire émerger des
pratiques mieux adaptées au rythme du
nuMeérique, maitriser le mode de travail
hybride (les equipes de 80% des répon-
dants sont en télétravail au moins 2 jours
par semaine)

Les enjeux humains de la transformation
digitale se retrouvent également dans la
relation avec les decideurs métier et les utili-
sateurs : co-construction des cas d'usages

kPG
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digitaux, développement d’une "culture
data" transverse a toute I'organisation,
sensibilisation aux risques cyber et ¢
I'impact environnemental de I'IT, réle
proactif de conseil aupres des dirigeants
de l'organisation pour une meilleure
appréhension de la complexité IT dans
leur prise de décision sur les sujets
digitaux, ...

Engages dans de profondes transfor-
mations, tous les dirigeants du nume-
rigue interrogés révent d'une baguette
magique pour aller plus vite et pleine-

ment concretiser les benefices que peut
apporter le numerique.

Nous tenons & remercier chaleureu-
sement les 25 dirigeants et experts
digitaux pour leur temps et la qualité
des échanges qui nous ont permis de
mettre au point un questionnaire parti-
culierement en ligne avec les preoccu-
pations de leurs pairs. Un grand merci
également & vous qui avez répondu a
cette enquéte et a toutes les équipes
KPMG & Silicon qui en ont permis la
réalisation.
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Merci a I'ensemble des DSI qui ont pris le temps de nous faire part des probléma-
tiques qu'ils rencontrent au quotidien en répondant a notre enquéte ainsi qu'aux
experts qui nous ont apporté leurs lumiéres sur chacune des verticales de cette
étude. Et enfin merci & vous de nous avoir lus !
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