NOS SERVICES

CONSEIL

Soteria Lab propose un accompagnement global pour vous
permettre d'assurer la sécurité de vos systéemes d'information.

RSSI A TEMPS PARTAGE
Nous mettons a disposition notre savoir-faire afin de
0 piloter et animer la sécurité informatique au sein de votre
entreprise.
ASSISTANCE SSI

d'un consultant pour la mise en ceuvre de solutions
permettant la sécurisation de votre systeme
d'information.

0 Soteria Lab vous accompagne par la mise a disposition

ANALYSE DE RISQUES

Une des premieres étapes pour la sécurisation d'un

0 systeme d'information est lanalyse de risques. Chez
Soteria Lab, nous utilisons la méthode EBIOS RISK
MANAGER 2018 (EBIOS RM).

EVALUATION

Notre équipe spécialisée en cybersécurité est capable de mener a
bien différents tests et contréles dans le but d'évaluer le niveau de
sécurité de votre systeme d'information. En fonction des résultats,
nous vous proposerons des solutions de corrections afin d'opérer et
observer une amélioration continue de votre Sl.

TESTS D'INTRUSION

Réaliser régulierement des tests d'intrusion vous permet
d'évaluer efficacement les risques informatiques

0 auxquels est soumis votre S, ainsi que vos systemes. Ces
tests peuvent prendre plusieurs formes : externes,
internes, Wifi ou encore d'ingénierie sociale.

AUDITS DE SECURITE

Pour faire face aux multiples menaces de sécurité, les
audits de sécurité s'averent efficaces pour contréler Ia
cohérence et la conformité de votre Sl.

0 Soteria Lab propose deux types d'audits de sécurité:
- L'audit d'architecture
- L'audit de configuration

ASSISTANCE

Face a I'expansion des menaces de plus en
plus désastreuses pour les entreprises,
notre équipe est capable d'intervenir a
tout moment pour limiter les dégats en
vous proposant une offre d'assistance.

REPONSE A INCIDENT

Notre offre d'assistance comprend l'arrét
de la menace, ainsi que sa remise en état.

Nos experts interviennent de maniere
réactive pour vous apporter notre
soutien dans cette période critique, et
ainsi vous permettre une reprise normale
de votre activité rapidement.

Notre équipe vous aidera a collecter
lensemble des traces et preuves de
compromission pour ensuite corriger les
Failles identiFiées.

NOS INTERVENTIONS SONT
CONSTITUEES DE 6 ETAPES
ESSENTIELLES

Préparation
Récolte des informations nécessaires ala
gestion de lincident et définition. des
processus.

Identification
Détection de lincident, “évaluation du
périmetre touché.

Endiguement
Stabilisation de l'environnement afin de
limiter les dégats.

Restauration
Suppression de - la menace - et
vérifications.

Retour 3 la normale
Remise en service des systemes et
surveillance des événements.

Capitalisation
Rédaction d'un rapport dintervention
détaillé et de recommandations
destinées a réduire les risques.




