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Les besoins

= La qualification des besoins de sécurité peut dépendre de nombreux
facteurs, qu’ils soient économiques, juridiques, etc.




Les besoins

= La sécurité est un centre de codts qu'il faut maitriser
= || doit étre pris en compte dés le début du projet
= Le design doit répondre aux besoins

Maodelisation du risque




Commencons par le déebut...

= |l y a 13,8 Milliards d’années
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Petite comparaison
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Mesure de protection
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Les applications

L'intelligence  artificielle  (IA)  est
« l'ensemble des théories et des
techniques mises en ceuvre en vue de
réaliser des machines capables de
simuler l'intelligence »

Merci Wikipédia ©




Les applications
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Que s’est-il passé ?

1- La sonde Nozomi remonte une
alerte lors de l'identification de scan de
port.

2- Le XSOAR récupére l'alerte et envoi
'ordre au firewall d’isoler la machine

effectuant ces scans
h
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Que s’est-il passé ?

Poste d’engineering

Nozomi remonte une alerte lors des E
deux actions suivantes : ?

Supervision

- Bruteforce FTP

- |ldentification de valeur dans
’automate

Lorsque le XSOAR récupere les alertes,

il effectue les actions suivantes :
—_—

- Changement de politique firewall
permettant le blocage des connexion
modbus et SMB

FLOOR




Type d’attaque
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Exemples d’attaque

L'eau d'une station d'épuration manipulée par des hackers

Arnaud Devillard

L'opérateur de télécommunications américain Verizon révéle dans un
rapport une cyberattagque ayant hé ala composition e

distribution d’eau potable d'une station. Le systéme informatique était
perclus de failles.




Ce qu’il faut retenir

= La sécurité parfaite n'existe pas

= La securité doit étre pensé en amont

= La sécurité peut vous rapporter de I'argent (ou du moins, permet de ne pas en
perdre ©

= Les attaques utilisant I'ingénierie sociale fonctionne presque a tous les coups

« Un ordinateur securisé est un ordinateur debranché et stocké dans un entrep6t
vide » ramy Badir

« Il est toujours possible de trouver une personne assez aimable pour brancher
I'ordinateur.» kevin mitnic
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