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Anonymiser des données RH pour les conserver
sans limite et entrainer un modele de Machine
Learning

Données originales Données anonymes

Les données anonymes conservent les distributions originales.

e Comparaison de distribution bivariée (corrélation)
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TEMOIGNAGE O ocropize tm MYMI‘)( RETOUR SUR INVESTISSEMENT Données originalles Données anonymes 1
“La solution avatar d’'Octopize nous a Objectif : prédire et anticiper les risques de Les données anonymes conservent les corrélations entre les variables.
permis de maintenir les mémes démission avec les données RH
gterrimoérmgrrfieeisq' modele predictif 1A, « 68% de bonne prédiction avec le modéle | e ror—
entraine avec IeS donnees d'0r|g|ne Precision du modele a predire correctement les demissionnaires  68% 70%
[ ] 70% de bonne prédiCtion GVeC Ie modéle Importance des caractéristiques Importance des caractéristiques

‘Les données anonymes avatar

conservent les mémes performances entrainé avec les données anonymes ]
statistiques que les données o les données anonymes conservent la
originales et maintiennent les mémes capacité prédictive des données d'origine
correlations. o 2% d'amélioration sur la précision globale
. du modéle prédictif (échantillon de 200
- Amine Menacer, Dr A, CTO, CEO laborat P ) ( IIII........--_
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anonymisees gardent _ e Conservation sans limite de temps " :

— la méme valeur statistique =
- que les données s
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Top turnover peut utiliser les données anonymes

en production. Linterprétabilité du modele est conservée.



https://www.linkedin.com/feed/update/urn:li:activity:7143903736074010624
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Anonymiser des données de déplacements
pour optimiser les services

o

e Linformation géographique est préservée.

CHALLENGE

Original snapshot Avatar snapshot

502 0.2

e Collecter massivement des données de géolocalisation.

e Utiliser de fagon secondaire et éthique la donnée.

e Valoriser et ré-exploiter des données pour améliorer de déplacements
les services proposés et élaborer différents profils clients.

o , p . anonymisés.
e Améliorer des services sans nécessiter de nouveau consentement. :

§anaq

[
TEMOIGNAGE RETOUR SURINVESTISSEMENT
"Gréice & la solution avatar d'Octopize, nous * Reproductibilité (méme qualité d'analyse) TR Gt 0
préservons les mémes propriétés statistiques tout en permise par les données avatar. e L'anonymisation avec la méthode avatar garantit I'utilité des données.

gérant efficacement la complexité de nos analyses de

) , o e Utilisation des informations issues des s over Tme —
données. Leur technologie est particulierement données avatar sans nécessiter de N A T _
innovante et inclut un rapport d’anonymisation que nouvedau consentement. Atandard (hald e ddlit 5 :
nous pouvons présenter a la CNIL si nécessaire. C'est L) et {1 gl e ="' mit ’ TRNLE .
un outil complet qui nous est utile dans plusieurs de e Profilage des clients avec des données I A R SLA R LR TR Y 12 BT ARTT ST IT RIS Ye L
nos services." anonymes exploité pour optimiser les ' . ! LR I} S Y

services proposés. ¢ |
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ASSISTANCE HOPITAUX
PUBLIQUE DE PARIS

A .o
Anonymiser des données cliniques pour
optimiser les parcours de soin Covi

CHALLENGE

e Evaluer la sévérité, personnaliser la prise en charge, et soulager les
établissements de santé en pleine crise sanitaire a partir des données cliniques
de patients soupgonnés de Covid.

e Développer un algorithme de Machine Learning pour prédire le niveau de
sévérité des patients, améliorant ainsi la qualité des soins, tout en garantissant la
confidentialité des patients.

TEMOIGNAGE RETOUR SURINVESTISSEMENT

“Convaincu par les avatars, a I'issue * Conservation des performances de

d’'expérimentations dans le cadre d’Epidemium et predllctlon dumodele avec de tres bons
résultats

d’Echopen, j'ai proposé a Octopize de venir présenter
la technologie des avatars au groupe de travail

) o S e Optimisation de la gestion du flux des
mensuel IA et Santé de 'Académie de Médecine.

urgences dans un cas de crise de santé

o . o publique (pandémie Covid 19)
- Olivier de Fresnoye, Directeur Général et
Co-fondateur @echOpen

e Amélioration et accélération de la
recherche

CAS CLIENT

MISE EN PLACE

Service d'anonymisation : Octopize s'est déplacé sur les lieux de I'APHP pour
effectuer 'lanonymisation de données personnelles directement sur ses
serveurs.

Durée : 2 jours.

MAINTIEN DE LA QUALITE & DE L'UTILITE

compative distubtion of accuracy variable
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Le modéle de prédiction entrainé sur des données synthétiques avatars
est en moyenne 7% plus performant que le modéle de prédiction entrainé
sur les données d’origine.
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Accélérer larecherche contre le cancer grGce
au partage de données anonymisees

ASSISTANCE HOPITAUX
PUBLIQUE DE PARIS

Epidemium

CHALLENGE

e Anonymiser le jeu de données (KORL) incluant des données cliniques et des
images histologiques issues de biopsies de patients rigoureusement sélectionnés

e Faire progresser la recherche pour lutter contre le cancer en organisant des "data
challenges”

e Faciliter la familiarisation du personnel & l'analyse de données de vie réelle en
utilisant des données avatar
e Associer une donnée avatar avec une image

TEMOIGNAGE RETOUR SURINVESTISSEMENT

“Convaincu par les avatars, & lissue e Accélération de la recherche sur le cancer
d’expérimentations dans le cadre d’Epidemium et
d’Echopen, j'ai proposé a Octopize de venir présenter
la technologie des avatars au groupe de travail
mensuel IA et Santé de 'Académie de Médecine.”’

e Partage des données en Open Data pour
innover

e Garantie de la confidentialité des patients

o . y et génération de confiance dans les
- Olivier de Fresnoye, Directeur Général et d p
Co-fondateur @echOpen onnees

CAS CLIENT

PROCESSUS D' ASSOCIATION ENTRE UNE DONNEE AVATARET
UNE IMAGE

Related image data
Anonymisation des données tabulaires
Tabular Individual Data

Tabular Individual Data Avatar Data
22 0 178 /
22 0 178 33 1 175
34 1 172
34 1 172 | 52 1 167
53 1 168 /
53 1 168 24 0 180
Matching des distances entre les données réelles et les avatars
Utilisation du matching pour associer les images
Tabular Individual Data Avatar Data
Avatar Data
22 178 1 17
o i 2 33 1 175
4 1 172 2 1 167
c = 8 52 1 167
=
53 1 168 24 0 180
24 0 180

MAINTIEN DE LA QUALITE & DE L'UTILITE

Original Avatar

) 2 i (1] i 2 3 4 ] 2 i (1] i 2 ] 4
D, 1 Dien. 1

* Les données anonymisées ont pu étre utilisées en association avec des
images (coupes d’anatomo-pathologie).

e Les propriétés structurelles du jeu original ont été conservées.

e Les données ont été mises a disposition des eunes praticiens pour les
familiariser a I'utilisation de données de vie réelle.
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BREST

CENTRE HOSPITALIER
UNIVERSITAIRE

Evaluer la qualité des données avant
[établissement dun partenariat

CHALLENGE
e Améliorer le partage des données de santé pour faciliter les projets de R&D gagné dans
e Evaluer la qualité des données avant une acquisition I'acquisition des
e Accélérer les partenariats industriels-établissements de soin données.
TEMOIGNAGES RETOUR SURINVESTISSEMENT

"Octopize propose une excellente solution dans le
domaine des données synthétiques que nous
sommes heureux de soutenir au sein de Roche !

- Tania Aydenian, Innovation Senior Lead @Roche

"J'y vois un grand intérét sur 2 points : un ROl au
niveau RH mais aussi au niveau financier.

Ca prend moins de temps, donc on va pouvoir traiter
plus de projets. Je vois vraiment ga comme une
accélération, un game changer fort.”

- Adrien Bussard, Chef de projet innovation @CHU de Brest

e Accélération du délai d'acquisition de 6 mois
alan

e Partage de la valeur informative des données

e Résolution de I'asymétrie de l'information

e Garantie du ROI d'un partenariat

e Valorisation des données sans nouveau
consentement

REPLAY WEBINAR

CAMILLE BACHOT OLIVIER BREILLACQ
Madical Data Platiorm 0 & Founder,

Specialist, Roche Octopize

CAS CLIENT

MAINTIEN DE LA QUALITE STATISTIQUE & DE L'UTILITE

Original Avatar
dm diag per dm diag per
(315,10) (315,12) (315,13) (215,10) (315,12) (315,13)
follow lost follow lost

(315, 7) (315, 5) (315,7) (315, 5)

surg adj surg adj
(1260, 4) (5040, 16) (1260, 4) (5040,16)

e Les données générées conservent la méme structure de tables
relationnelles que les données d'origines

e Chaque table synthétique présente le méme nombre de lignes et le méme
nombre de colonnes

-> Les données synthétiques générées peuvent étre utilisées sans
modification dans les mémes pipelines que les données d’origines

£ Dans ce schéma les
©  zones blanches
_  représentent les données
.= manquantes et chaque
¢ bar verticale représente
. une colonne du jeu de
T données.

Original

Ce %roph comparatif
illustre que les données
synthétiques générées
conservent le pattern des
données manquantes.

-..I.nIJ.--\‘

W L

Avatar

1

Ce %roph comparatif
illustre que les données
/ synthétiques générées
o N\ conservent les
/ distributions des données
d’origine.


https://youtu.be/I_QBHNiThB0
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W)

= A Classement par max F1-score
v - 0 N ole emplol
A
/ wa w ¢ po e e p OI k cw ncp threshold fiscore AUC recall preciseness hidden_rate local_cloaking
original  wo NONE 0.30 0517000 0.695600 0.685000  0.415000  0.000000 0.0
° o ° .
Proposer des services personnalisés viaun
k10 owl ncp30 0.25 0512889 0.686425 0.747402 0.390394  97.159060 52.0
LS ° ) P ° .
modeéle de Machine Leaming eéthique e i e T e
g q k10 cwl ncp20 0.25 0512369 0.688300 0.747082  0.389880  97.857137 51.0
k20 cwl ncp30 0.25 0512098 0.685892 0.752554 0.388094  98.221803 54.0
k30 cowl ncp20 0.25 0.511824 0.688280 0.749587  0.388572  98.819766 53.0
k30 owl ncp30 0.25 0.511629 0.685036 0.754437 0.387058  98.688528 55.0
CHALLENGE k30 cw3 ncp30 0.25 0.511563 0.684983 0.733457  0.392746  98.649623 55.0
k10 owl ncpl10 0.25 0.511392 0.688280 0.778757 0.380691  97.233497 51.0
P . P . . Pe ~,

e Ré-exploiter les données pour proposer des services personnalisés gagné dans k30 owl ncpl0 025 0510999 0687412 0781581  0.379587  98.479610 52.0
¢ Alimenter un modele de Machine Leqrning |'CICqUiSiti0n des k100 cw! ncpl10 0.25 0.510610 0.686939 0.777158 0.380207  99.354314 53.0
£ X A K 7 . : 77 0.684 ! 40454 772691 .
[ Etre Conformes Gux regles europeennes données. 30 cw2 ncpSﬂ' 0.30 0.5096 0.684352 0.688654 0.404540 98 269 56.0
k30 w9 ncp30 0.25 0.509041 0.683530 0.784673 0.376713  98.750386 56.0

e Assurer la conformité réglementaire sans nécessiter de nouveau consentement

= F1 score original = 0.52
TEMOIGNAGE RETOUR SUR INVESTISSEMENT e S . 055
"La solution avatar d'Octopize est une solution e Conservation des performances de AAlLJJCC:: origitnol =c§)678
. .1z P s avatar = 0.
Innovante, elegante et qui, grace a sa rapidite prédiction du modéle d'lA avec des résultats
d’exécution, est facilement exploitable dans un trés bons, aucune perte de performance voire
systéeme dinformation.” méme une hausse

- Laurent Guinard, Responsable du département Agence Data . . p
Service & Usine IA @Pole Emploi e Publication des données en Open Source

e Partage de la valeur informative des données
sans compromis

e Réle de réassurance des usagers en cas
d'audit

LAURENT GUINBRD™"= S
RESP. DEP. AGENCEDATASSERVICEE: USINE IA



https://youtu.be/B8_pESAFjTg
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CENTRE HOSPITALIER
UNIVERSITRAIRE s

! nserm

Publier des donnees de santé au travail
et permettre larecherche

% Confidence Interva
{D Width
‘E - =1
% e =
CHALLENGE S
5.0=
e Traiter les données sensibles liées a la santé au travail, incluant des informations
confidentielles sur la santé et I'emploi.
e Démontrer que les données anonymes peuvent étre utilisées pour la science ouverte
et dans le secteur de la santé au travail. 20-
e Permettre la transparence dans le cadre du travail de publication scientifique. by
00-
o 0.5 1.0 1.5 2.0 5.0 10.0
TEMOIGNAGE RETOUR SURINVESTISSEMENT Odds ratio Raw
« Malgré un jeu de données et un nombre de variables e Partage des données grdice au logiciel avatar ,
. o o . . P P oy 2 1e o _'/
important, le logiciel Octopize a permis de générer des (respectant qualité de l'information & ( Resu |tat5 AVC
données synthétiques exploitables pour mener des confidentialité des individus)
recherches & I'échelle d'une cohorte d'individus. . ) + } e
e Accelération de la recherche en santé ' 4 I 4 H ——
. . . . ! . . d £ : 3] ;
Les résultat t meill Sattendais ! publique au travail (publication d'un article B o g = —
es résultats sont meilleurs que ce que jattendais ! » e 5 : : |
9 que) scientifique : une premiére rendue possible) 1 |l z be . e
3 : : 3 :
- Pr. Descatha, Professeur des Universités et Praticien : = i i s
Hospitalier en médecine et santé au travail, @ CHU d’Angers i e i i g =
] o 1 | bt
: bl ? e ; =
i § : §

Publication avec des
données anonymes
de santé au travail

rendue possible —
grdce d la méthode. -~ CHU ,-J irset —= Inserm 1:%: Feinstein Institutes for Medical Research hescatha oD SoM000. &f, MADIGHE

uRiRETEIER ANGERS e ] ama e+ Marthwell Health
angers

greip d b B e


https://pubmed.ncbi.nlm.nih.gov/39083487/
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Développer un protocole de soin avec unefiliale
aux USA, en respectant le cadre reglementaire

CHALLENGE

e Partager des données issues d'une cohorte rétrospective (datant de 10 ans)
¢ un prestataire hors UE (invalidation du Privacy Shield).
e Accéder rapidement d la valeur informative des données pour développer

un nouveau protocole de soin.

TEMOIGNAGE

“Octopize a répondu a nos besoins complexes : réaliser des
analyses pointues tout en respectant les contraintes du
partage aux USA de données sensibles de 15 000 patients sur
une période de 10 ans. L'anonymisation s'est révélée étre notre
meilleure option, ouvrant des perspectives pour la recherche
en assurant confidentialité et reproductibilité des analyses.

En plus de débloquer une impasse, Octopize a
considérablement accéléré notre projet, nous faisant gagner
un temps précieux et ouvrant de nouvelles voies

thérapeutiques.

Une collaboration qui a dépassé nos attentes.”

- Julien Textoris, Vice President & EME Medical Affairs @bioMérieux

de gagné dans le
développement
d'un nouveau
protocole de soin.

RETOUR SURINVESTISSEMENT

e Partage de données vers une filiale aux USA

en respectant le contexte réglementaire

e Accélération de larecherche et

développement d’'un nouveau protocole de
soin

e Conservation de la valeur informative des

données sans compromettre la
confidentialité des patients

COMMENT SURMONTER LE_DEFI
DU TRANSFERT DE DONNEES
PERSONNELLES ?

Type

CAS CLIENT

MAINTIEN DE LA QUALITE STATISTIQUE & DE L'UTILITE

Diml

e Original a gauche, avatar a droite. Les patients sont représentés selon
leur motif d’inclusion (5 sous groupes)

e Les caractéristiques des patients par cluster sont respectées -> données
utilisable a I'échelle multifactorielle pour des analyses poussées

Original 1 | |
Type

Il Original

B Avatar

Avatarq{ ¢ | - | 4

| e
0.72 0.74 0.76 0.78 0.80 0.82
Accuracy

Comment lire ce graph ?

Le modele de ML entrainé
sur les données avatar
présente les mémes
performances de
prédiction que le modéle
entrainé sur les données
d’origine.

100 itérations ont été réalisées pour chaque modele.
Chaque point représente le score de prédiction d'un de ces modéles (0.76

= 76% de bonne prédiction).

50% des valeurs des modéles sont comprises dans la boite (cf rectangle
bleu et gris) et la médiane de performance de prédiction des modéles est
représentée par la barre verticale au sein de la boite.

Il ressort donc que médiane original = 0.76 et que la médiane avatar = 0.76

également.


https://youtu.be/X7WDdUSyMFk
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UNIVERSITAIRE DE NANTES

Accélérer larecherche de facon éthique etdans
le respect des contraintes réglementaires

CHALLENGE

e Faciliter les projets de recherche en santé : utiliser les données pour réaliser
des analyses, des essais cliniques ou encore entrainer des logiciels d'lA...

e Respecter les réglementations européennes (RGPD).
e Garantir la confidentialité des patients.

TEMOIGNAGE

« Il n'y a plus de raison de manipuler des données de santé
identifiantes pour faire des analyses statistiques.»

- Pr. Pierre-Antoine Gourraud, Pr. Faculté de Médecine
@Nantes Université, Praticien hospitalier, @ CHU de Nantes

IV Nantes
Université

Source
of future

Nantes Uni:
partenaire des entreprises

Pierre-Antoine Gourraud
Pr. Faculté de Médecine (Nantes Université), Ph.CHU de Nantes, C50 Octopize

publications
scientifiques
réalisées avec des
données avatar

RETOUR SURINVESTISSEMENT

e Levier politique de gestion des données
e Contribution d la reproductibilité de la

Science

e Accélération de la recherche collaborative
e Outil de compliance en recherche
e Outil de stratégie de collaboration

industrielle et sur les logiciels

{intercept)
Sax (M)

Age (<50) 50-59

Tobacco (Non-smoker) Little smoker
Regular smoker

HTA [Yes)

1A location (ICA) MCA -

ACA -

PCaA

Adjusted LA size (>=3)

Multiple 1A [Yes)

Headaches (Yes)

Statin treatment (Yes)

Platelei aggregation inhibiting ireatment (Yes)

Hormaone therapy reatment (Yes)

Allergy (Yes)

ICAN
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+——|

o
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Odds ratio (C1: 95%)

(Intercept) -

Sox (M)

Age (<50) 50-59

Tobacco (Non-smoker)

Regular smoker

HTA [Yes)

1A location (ICA) MCA -

ACA -

PCA

Adjusted IA size [>=3)

Multiple 1A [Yes)

Headaches (Yes)

Statin treatmant (Yes)

Platelei aggregation inhibiting treatment [Yes)

Hormone therapy treatmant (Yes)

Allergy (Yes)

Little smoker -

CAS CLIENT

MAINTIEN DE LA QUALITE STATISTIQUE & DE L'UTILITE

Avatars

el

e

Odds r-'lllr.-.(Cl' 95%) )

e Les données avatar ont été utilisées pour la publication d'articles
scientifiques car elles reproduisent les résultats des données d’origine

e Source : publication ICAN


https://youtu.be/66T8qnvJn8s
https://github.com/ICAN-aneurysms/RIA-predict/blob/master/notebooks/Comparison_ICAN_simulation_AvatarsICAN.pdf
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MAINTIEN DE LA QUALITE STATISTIQUE & DE L'UTILITE

y ). ¢ Wefight

0035

Analyser et ré-exploiter des données de santé
collectées par un chatbot

CHALLENGE |
e Analyser et ré-exploiter les données sensibles de santé (texte libre) collectées . s . 0000 7 _ _ I —
: L g : : . mois a1 an de gain ”
par Vik, une intelligence artificielle qui accompagne les patients atteints de
: : de temps dans le
maladies chroniques a
. el . —— ) partage de
e Respecter la confidentialité des patients a l'origine des données et les données s
réglementations en vigueur.
- 31 _®
TEMOIGNAGE RETOUR SURINVESTISSEMENT . Lo °
2 SREDP  ©
P . (=]
«Laméthode avatar remplit ses promesses: e Accélération de la recherche en santé. 2
c'est une technologie transparente, facile a utiliser, bien ) o = 0
j , o ) . e Partage des données en conformité avec le o
documentée qui a permis a Wefight de passer un vrai gap - .
dans 'anonymisation des données. » RGPD. o ®
- Arthur Guillemassé, Head of Data @wefight e Ré-exploitation des données pour I'industrie _3|
pharmaceutique.
P . X . ° Avatar
e Génération de confiance aupres des clients e Original
iihaiond OCTOCAST #3 en garantissant l'anonymat sur les données. _6- ,
-6 -3 0 3
Retour client Wefight Dim. 1 (13.03%)
. Wefight e Les données anonymes conservent les caractéristiques des répondants

au questionnaire d’origine.

e La structure globale du jeu de données est également conservée
permettant de grouper les répondants en cluster type.

la randomisation et de la généralisation.



https://youtu.be/NsYYIezC7SY

Questionnaire principal

SKETHIS,

o communauté
Votre score by SKEZI
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Exploiter et valoriser les données publiques de la
e-cohorte SKETHIS en toute conformité

CHALLENGE

e Exploiter et valoriser de fagcon éthique, les données de la e-cohorte SKETHIS

(sur la qualité de vie liée & la santé).

e Assurer la confidentialité des données sensibles tout en conservant I'information utile.

TEMOIGNAGE

“Ce partenariat est clé pour SKEZI|, car la protection des
individus est au coeur de nos préoccupations.

En garantissant aux volontaires de la e-cohorte SKETHIS
I'anonymisation de leurs données, ils seront plus @ méme de
partager leurs ressentis et participer a 'amélioration de la
qualité de vie en France.

- Jean-Philippe Bertocchio, Médecin, Chercheur, CEO @SKEZI

Al Y - o
(1] & '] i
| H. ,WEF lrl |y

1pr =

1
@l

JEAN-FHILPPE AKRAM HECINI MORGAN GUILLAUDEUX OLIVIER BREILLACQ
BERTOCCHIO

CEQ, Chercheur Data Scientist Data Scientist & DPO CEO

SK=2l Q ocrorie

RETOUR SURINVESTISSEMENT

e Valorisation et analyses des données sans
compromettre la confidentialité

e Conservation des données pour une durée
illimitée

e Partage des données a des fins de recherche

e Génération de la confiance des participants

nombre de
personnes visées
dans la cohorte
d’ici 2025

Comparative projection of Odginal and Avatar data in original euclidean space

Hellinger distance per variable

CAS CLIENT

MAINTIEN DE LA QUALITE STATISTIQUE & DE L'UTILITE
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Privacy metric Value Target
Distance to closest 0.48 > 0.2
Closest distance ratio 0.81 > 0.3
Closest rate 94.09% >90%
Correlation protection rate 100.0% >95%
Categorical inference 46.85 % %
Categorical hidden rate 9741 % >90%
Column direct match protection 98.62% > 50%
Row direct match protection 99.21 > 90



https://youtu.be/H-qNq5j0nyU

