| HarfanglLab

YOUR ENDPOINTS,
OURPROTECTION

EMPOWER YOUR ANALYSTS, OVERCOME THE THREATS

HarfanglLab EDR est une solution de cybersécurité composée d'agents
stratégiquement placés sur les terminaux, aussi bien sur les postes de travail
gue sur les serveurs.

Ces agents communiquent de maniere transparente avec un gestionnaire
centralisé, orchestrant des capacités de cyberdéfense robustes et en temps
réel. Obtenez une compréhension rapide des situations complexes grdce d
des fonctionnalités d’enquéte et permet une remédiation rapide.
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01 Pas de redémarrage a

L,AG E NT HARFAN G LAB, l'installation et mises a jour
GARDIEN DE VOS ENDPOINTS

02 Politiques communes pour
la gestion de flotte

L'agent est un élément essentiel de I'EDR, jouant un rdle crucial pour une
sécurité a toute épreuve des points finaux, car il fournit une télémétrie

compléte au gestionnaire et bloque les menaces identifiées. 03 Performances optimisées
(1% besoin CPU/170 Mo de
L'agent HarfangLab est congu sur un profil avanceé et Iéger, minimisant la mémoire)

consommation de ressources et démontrant une adaptabilité sur les

principaux systemes d'exploitation. De plus, il integre une suite de moteurs

de détection tres efficace, contribuant & une défense résiliante contre 04 Windows, Linux et MacOs
I'évolution des défis de sécurité.

05 Ordinateurs de bureau et
serveurs
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FONCTIONNALITES CLES

Signature Engine Sidewatch
; Yara loC Engine Engine
DETECTER TOUTES LES MENACES
« Tirez parti de nos moteurs de détection : 10C, Yara, Sigma, Al Binaries & Scripts,
Ransomguard
- Détectez les menaces inconnues avec les moteurs d'1A /|
« Moteurs intégrés sur les agents pour une protection optimale S
« Personnalisez vos propres regles de détection.
« File Integrity Monitoring : Vérifier et analyser lintégrité des fichiers critiques
pour détecter toute altération ou corruption possible. Al Engine Behavioral Engine Ransomguard
i Sigma Engine

ENDPOINT DETECTION AND RESPONSE

Search Threat Intelligence

Data explorer

Endpoint Sources & Rules -] Update action for all rules of all sources

ENRICHISSEMENT CONTINU DES
RENSEIGNEMENTS SUR LES MENACES

' 2 - R&gles et algorithmes de détection élaborés par des experts de
haut niveau en cybersécurité

« Amélioration des connaissances a partir de cas d'utilisation des
clients, d'échanges avec des partenaires ou dinformations
publiques.

misp_yara
import from MISP

Do Qo 280 Action to set for each new rule added:

Whitelists 3cx_supply_chain_attack_loader.yar
Administration 3cx_supply_chain_attack.yar
acidbox_driver.yar
agent_tesla_stealer.yar
amsi_bypass.yar

apt29_string_decryption.yar

asyncrat_client.yar
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Detection

Telemetry Capabilities Expand all

Investigation

On-alert telemetry is only compatible with agents in version 2.28 or higher, .
s ony comp ¢ o Engines
Search older agents will not send telemetry upon generating an alert.

REPONSES EN TEMPS REEL

- Alertes faciles a traiter N N

« Flux de données continu avec possibilité de personnaliser les e oo =
réponses de chaque moteur : on alert, telemetry on alert, e
alert andblock

Protection profiles = Windows
- Bloquer le processus a I'exécution.

Sigma b Alert onl
Data explorer . gl & lert only
Telemetry configuration

I0C == & Alert only

Processes & ive YARA & Alert & block

Limit to (/endpoint/hour)

Remote threads
- Limit to (/endpoint/hour)
Allow endpoint isolation @
Drivers
Limit to (/endpoint/hour) Self-protection
DNS resolutions s ive System hosts file protection @
Limit to (/endpoint/hour Run in safe-mode @
User authentications ive KernelGuard
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Demo Instance D Security events > Possible Web Shell Execution

ENQUETER ET REMEDIER AUX
EVENEMENTS DE SECURITE

: . « Des regles ouvertes pour une meilleure compréhension de l'alerte

name

Security event - Possible Web Shell Execution _ Quickactions
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Show Remote Show Process
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Process

Investigation Size 1.10 MiB (1150560 B)

2 et une réponse plus rapide

- « Outil de Forensic : Graphique en arbre des processus, Data lake

« Lancer des Jobs pour linvestigation et la remédiation des
menaces

« Remédiation :isoler le terminal infecté, tuer le processus,
supprimer ou mettre en quarantaine des fichiers.

Search

Data explorer

Endpoint Current /usr/share/nginx/html/
directory

Integrity
level

Started at 2024-02-07 10:42:16Z
PID 1109

Unique ID 1da22da8-f6a0-414d-80e7-b3
0945b77f40

Parent /usr/sbin/php-fpm

image name

PPID 1da22da8-f6a0-414d-c573-04
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RENFORCEZ VOTRE GESTIONDE LA
SECURITE

Progress of Investigation
Investigation
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Search
New security events Closed Security events
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° Gestion deS Whitelists et Optimisqtion deS faux positifs Administration Security events by severity ™ gilaze:iy‘:zyonnneagemscmer/:‘r;;ala:thauJse

« Déploiement en mode Cloud ou en Infrastructure Privée

API REST documentée et mise a disposition de connecteurs tiers.

Click for more info ->
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