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Importance croissante de la sécurité des
données dans la numérisation

ASSUREZ LA SECURITE DE VOTRE
ENTREPRISE PENDANT SA
TRANSITION NUMERIQUE.

Linnovation, l'automatisation et les
technologies émergentes ont ouvert la
voie a de nouvelles opportunités pour de
nombreuses entreprises. Cependant, en
cette ére numérique hyperconnectée et
multifournisseurs, les entreprises sont
confrontées & de nombreux risques de
sécurité tout au long de leur parcours

de numérisation, tels que :

o Atteinte a la réputation apres fuite
de données sensibles

e Vol de propriété intellectuelle facilité
par une fuite d'informations

e Pertes financiéres résultant du non-
respect des réglementations sur la
protection des données

e Poursuites en justice des parties
prenantes affectées

e Perturbations du fonctionnement de
l'entreprise suite & des violations
de données

Sources :

[l est donc vital de s'assurer que les
données qui alimentent vos processus

métiers sont mieux protégées que jamais.

e En 2027, au moins 40 % des entreprises
déploieront des solutions de gestion du
stockage des données pour la
classification, l'analyse et l'optimisation,
contre seulement 15 % au début de
'année 2023".

e En 2027,75 % des directeurs
informatiques intégreront des mesures
de cybersécurité directement dans les
systémes et les processus?.

e 80 % des directeurs informatiques
prévoient d’‘augmenter leurs dépenses
de cybersécurité et de sécurité de
'information en 2024, pour contrer les
nouvelles cyberattaques assistées par
l'intelligence artificielle®.

" Magic Quadrant pour les systémes de fichiers distribués et le stockage d’objets, 2023
21IDC FutureScape — Prévisions des priorités mondiales des directeurs informatiques 2024
3 Communiqué de presse Gartner : Gartner prévoit une croissance de 8 % des dépenses informatiques mondiales en 2024

2

ET SI VOUS PASSIEZ AU
TOUT NUMERIQUE, TOUT
EN PRESERVANT VOTRE
CONFIDENTIALITE ET
VOTRE SECURITE ?

Avec les Services Capture & Contenu de
Xerox®, vous pouvez commencer votre
transformation numérique sécurisée, en
protégeant vos données et en réduisant
les risques et les difficultés qui les
accompagnent.

Capturer : Capture, classification et
catalogage sécurisés des informations
d’entreprise essentielles sous forme
imprimée et numérique, pour un contenu
et des données accessibles, portables,
vérifiables et contrélables.

Transformer : Transformation sécurisée du
contenu natif imprimé et numérique grace
a l'apprentissage automatique et a la
classification automatisée des documents
afin d’extraire des données et des
perspectives exploitables.

Traiter : Automatisation fiable et
simplification des processus métiers a fort
volume essentiels & votre entreprise.

Gérer : Rationalisation et simplification
du contenu pour un environnement de
gestion de contenu unifié, ce qui facilite la
disponibilité des informations dans toute
l'entreprise avec un acces sécurisé et basé
sur les roles au contenu.

Livrer : Transmission d'informations vers
des destinations définies par des besoins,
grace a une interface sécurisée, simple et
intuitive qui favorise la collaboration au
sein de l'entreprise et 'étend aux

clients finaux.



Présentation de notre infrastructure de sécurité
avec les Services Capture & Contenu de Xerox®

Chez Xerox, nous travaillons sans relache pour assurer la sécurité de vos données en veillant ¢ ce que

les personnes, la technologie, 'environnement et les processus soient optimisés pour la sécurité.

NOTRE APPROCHE GLOBALE DE LA SECURITE POUR LA NUMERISATION ET L'AUTOMATISATION DES PROCESSUS

Protocoles définis pour
'embauche et
'intégration

Formation et
sensibilisation continues

Droits d’accés et
privileges spécifiques

Partenaires
soigneusement
sélectionnés et audités

Processus certifiés ISO

Conformité aux
réglementations clés

Surveillance des risques
et de la vulnérabilité

Acces et gestion
disciplinée des données

Matériel, logiciel et
applications entiérement
mis a jour

Solutions d’hébergement
basées sur les bonnes
pratiques de la
cybersécurité

Réseaux sécurisés et
chiffrement des données

Controéles des accés basés
sur les roles et de la
gestion des acceés

privilégiés
| |

Portes d'accés controlées

et politiques
d'hébergement
des visiteurs

Surveillance de la sécurité
24h sur 24 et 7 jours sur
7 et vidéosurveillance aux
points d'entrée

Détecteurs de fumée et

de chaleur et alarmes
anti-intrusion dans
I'ensemble du site.

Extincteurs multi-usages
et agents de
sécurité incendie

SERVICES CAPTURE & CONTENT DE XEROX® : ACCEDEZ A UNE INFRASTRUCTURE SECURISEE POUR
BENEFICIER D'UN PARCOURS DE TRANSFORMATION NUMERIQUE PROTEGE, AVEC LE SOUTIEN DE :

Locaux
En établissant des normes de sécurité

090p Personnel

11 i| 1l Entirant parti de ressources formées et

controlées, affectées conformément a des
procédures et des protocoles définis, pour
atténuer les risques inhérents au facteur
humain. Cela garantit que toutes les personnes
impliquées dans votre processus de numérisation
traitent vos informations, documents et données
conformément aux normes de sécurité les

plus strictes.

Technologie

Basée sur des systémes matériels et logiciels
rigoureusement évalués et vérifiés, avec une
opérabilité vérifiée par des tests continus et
protégée par des sauvegardes réguliéres.
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physique de haut niveau dans tous nos
centres de numérisation et sites de
production, dans le respect de vos politiques
de sécurité internes ou en fournissant des
conseils et des meilleures pratiques, afin
d’optimiser la sécurité lors de la
numeérisation dans vos locaux.

Processus

Grdce aux contréles communs et des
processus réplicables, vous avez la certitude
que vos données sont protégées tout au long
de leur parcours, en suivant des procédures
définies, en respectant les réglementations
mondiales ou locales et en adhérant a vos
politiques ou exigences internes en matiére
de sécurité.



AVANTAGES DES SERVICES CAPTURE & CONTENT DE XEROX®

Les Services Capture & Contenu de Xerox® vous offrent une plateforme sécurisée et évolutive qui travaille avec vous pour répondre
aux besoins de votre entreprise. Voici comment nous utilisons le traitement intelligent des documents et l'automatisation du
contenu et des processus pour améliorer et protéger votre numérisation :
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Numérisation des archives
Réduisez les risques de sécurité en utilisant des technologies et des fonctions avancées pour numériser les documents
en toute sécurité et convertir les fichiers archivés au format numérique.

Automatisation des workflows
Automatisez et rationalisez en toute sécurité des processus métiers complexes gourmands en données, tels que la
comptabilité, les ressources humaines, l'intégration des nouveaux employés, etc.

Digital Mailroom
Protégez votre correspondance physique et numérique entrante en capturant et en automatisant la transmission
d’informations structurées pour soutenir vos processus métiers.

Comptes fournisseurs et facturation électronique
Protégez les informations financiéres sensibles en capturant, numérisant et extrayant les données des factures physiques et
numériques, quel que soit leur format.

Automatisation des dossiers médicaux
Assurez la sécurité et la conformité en changeant la facon dont les dossiers des patients sont récupérés, stockés et consultés.

AVANTAGES D'UN PARCOURS DE DIGITALISATION ET D'AUTOMATISATION
DES PROCESSUS TOTALEMENT SECURISE

e Vous bénéficiez d’'un avantage concurrentiel certain en protégeant votre propriété intellectuelle et en démontrant votre engagement
en faveur de la sécurité des données.

e Vous assurez 'efficacité opérationnelle en évitant les intrusions et en garantissant la sécurité et la résilience du workflow.

e Vous évitez les amendes en respectant les régles strictes de protection des données.

e Vous maintenez et renforcez la confiance en garantissant aux clients et aux partenaires que leurs informations sont traitées en toute
confidentialité.

Pour en savoir plus, visitez www.xerox.fr/fr-fr/services/collecte-d-information
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